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Introduccion

INTRODUCCION

Este Manual de Inspeccion Antilavado de Dinero (AML)/Ley de Secreto Bancario (BSA)
del Consejo Federal de Inspeccion de Instituciones Financieras (FFIEC) constituye una
guia para la realizacion de las inspecciones BSA/AML vy las inspecciones a cargo de la
Oficina de Control de Activos Extranjeros (OFAC, todas siglas en inglés). Un programa
efectivo de cumplimiento BSA/AML exige una gestion de riesgos responsable, por lo
tanto, el manual también proporciona una guia para identificar y controlar los riesgos
asociados con el lavado de dinero y el financiamiento del terrorismo. El manual contiene
un esquema general de las exigencias del programa de cumplimiento BSA/AML, los
riesgos BSA/AML y las expectativas con respecto a la gestion de riesgos, las practicas
industriales responsables y los procedimientos de inspeccion. La creacion de este manual
conto6 con la colaboracion de las agencias bancarias federales y estatales' y la Red de
Lucha contra Delitos Financieros (FinCEN, por sus siglas en inglés), una division del
Departamento del Tesoro de los Estados Unidos, para garantizar coherencia en la
aplicacion de las exigencias BSA/AML. Ademas, la OFAC asistio en el desarrollo de las
secciones del manual relacionadas con los controles de la OFAC. Consulte los Apéndices
A (“Normativa de la BSA”), B (“Directivas BSA/AML”) y C (“Referencias BSA/AML”)
como guia.

Estructura del Manual

A fin de aplicar de manera eficaz los recursos y garantizar el cumplimiento de las
exigencias de la BSA, la estructura del manual permite a los inspectores adaptar el campo
de aplicacion y procedimientos de inspeccion BSA/AML al perfil de riesgo especifico de
la organizacion bancaria. El manual esta compuesto por las siguientes secciones:

e Introduccidn.

e Esquema general principal y procedimientos de inspeccion para analizar el programa
de cumplimiento BSA/AML.

e Esquema general principal y procedimientos de inspeccion de las exigencias
normativas y temas relacionados.

e [Esquema general ampliado y procedimientos de inspeccion de programas
consolidados y otros tipos de estructuras de programas de cumplimiento BSA/AML.

"El FFIEC se cred en Marzo de 1979 para establecer uniformidad en principios, normas y formularios de
informes y para fomentar la regularidad en la supervision de las instituciones financieras. El Consejo esta
compuesto por seis miembros con derecho a voto: La Junta de Gobernadores del Sistema de Reserva
Federal, la Corporacion Federal de Seguro de Depositos, la Administracion Nacional de Cooperativas de
Crédito, la Oficina del Interventor Monetario, la Oficina de Supervision de Instituciones de Ahorro y el
Comité de Coordinacion Estatal. Las actividades del Consejo cuentan con el respaldo de grupos de tareas
formados entre agencias y por un Comité de Coordinacion Estatal asesor, compuesto por cinco
representantes de agencias estatales, que supervisan las instituciones financieras.
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Introduccion

e Esquema general ampliado y procedimientos de inspeccion de productos y servicios.
e Esquema general ampliado y procedimientos de inspeccion de personas y entidades.
e Apéndices.

Las secciones del esquema general principal y ampliado proporcionan una guia escrita e
informacion bésica sobre cada tema; a cada esquema general le siguen los procedimientos
de inspeccion. Las secciones (principales) del “Esquema general principal y
procedimientos de inspeccion para analizar el programa de cumplimiento BSA/AML”

y del “Esquema general principal y procedimientos de inspeccion de las exigencias
normativas y temas relacionados” sirven como plataforma para la inspeccion AML/BSA y,
en su mayoria, tratan las exigencias legales y normativas del programa de cumplimiento
BSA/AML. Las secciones “Establecimiento del campo de aplicacion y planificacion” y
“Analisis de riesgos BSA/AML” ayudan al inspector a desarrollar un plan de inspeccion
adecuado basado en el perfil de riesgo del banco. En algunos casos, un tema puede estar
cubierto tanto en la seccion principal como en la expandida (por ej., transferencias de
fondos y actividades con bancos corresponsales extranjeros). En tales casos, el esquema
general principal y los procedimientos de inspeccion se ocupan de las exigencias de la
BSA, mientras que el esquema general ampliado y los procedimientos de inspeccion tratan
sobre los riesgos AML de la actividad especifica.

Como minimo, los inspectores deben utilizar los siguientes procedimientos de inspeccion
incluidos en la seccion “Esquema general principal y procedimientos de inspeccion para
analizar el programa de cumplimiento BSA/AML” de este manual para asegurarse de que el
banco cuente con un programa de cumplimiento BSA/AML idoneo seglin su perfil de riesgo:

e Establecimiento del campo de aplicacion y planificacion (consulte las paginas 20 a 22).
e Analisis de riesgos BSA/AML (consulte la pagina 34).

e Programa de cumplimiento BSA/AML (consulte las paginas 42 a 48).

e Desarrollo de conclusiones y finalizacion de la inspeccion (consulte las paginas 53 a 56).

Aunque los reglamentos de la OFAC no forman parte de la BSA, las secciones
principales incluyen esquemas generales y procedimientos de inspeccion de las politicas,
los procedimientos y los procesos de los bancos para garantizar el cumplimiento de las
sanciones de la OFAC. Como parte de los procedimientos de establecimiento del campo
de aplicacion y planificacion, los inspectores deben examinar el analisis de riesgos de la
OFAC y las pruebas independientes del banco para determinar la profundidad del examen
del programa de cumplimiento con la OFAC que se llevara a cabo durante la inspeccion.
Consulte los procedimientos de inspeccion de la seccidon principal, “Oficina de control de
activos extranjeros”, en las paginas 176 a 178, como guia.

Las secciones ampliadas tratan sobre los rubros de actividades comerciales, productos,
clientes o entidades especificos que podrian presentar desafios y exposiciones inicos por
los cuales los bancos deberian instituir politicas, procedimientos y procesos adecuados. Si
no existieran los controles adecuados, estos rubros de actividades comerciales, productos,
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Introduccion

clientes o entidades podrian originar riesgos BSA/AML. Ademas, la seccion ampliada
proporciona una guia sobre la gestion y las estructuras de programas de cumplimiento
BSA/AML.

No todos los procedimientos de inspeccion principal y ampliada seran de probable
aplicacion a toda organizacion bancaria. Los procedimientos de inspeccion especificos
que se deberan llevar a cabo dependeran del perfil de riesgo BSA/AML de la
organizacion bancaria, la calidad y cantidad de pruebas independientes, los antecedentes
de cumplimiento BSA/AML de la institucion financiera y otros factores relevantes.

Antecedentes

En 1970, el Congreso de los Estados Unidos aprobé la Ley sobre Informes en Materia de
Transacciones Extranjeras y en Moneda, cominmente conocida como la “Ley de Secreto
Bancario,” que establecio las exigencias con respecto a la conservacion y presentacion
de registros por parte de individuos particulares, bancos,’ y otras instituciones financieras.
La BSA fue disefiada para ayudar a identificar la fuente, el volumen y el movimiento de
la moneda y otros instrumentos monetarios trasladados o transferidos a los Estados
Unidos o hacia afuera de los Estados Unidos, o depositados en instituciones financieras.
La ley busco lograr ese objetivo exigiendo que los individuos particulares, bancos y otras
instituciones financieras presenten declaraciones de transaccidn monetaria en el
Departamento del Tesoro de los Estados Unidos (Tesoro de los Estados Unidos),
identifiquen de manera adecuada las personas que lleven a cabo transacciones y cuenten
con evidencia escrita conservando registros contables adecuados de las transacciones
financieras. Estos registros contables permiten que las autoridades de aplicacion
pertinentes y las agencias regulatorias lleven a cabo investigaciones de violaciones
penales, impositivas y normativas, si se requieren, y proporcionen evidencia util para
entablar una accion judicial en caso de lavado de dinero u otros delitos financieros.

La Ley de Control del Lavado de Dinero de 1986 intensificé la eficacia de la BSA al
agregar las secciones interrelacionadas 8(s) y 21 de la Ley Federal de Seguro de
Depositos (FDIA) y la seccion 206(q) de la Ley Federal de Cooperativas de Crédito
(FCUA, todas siglas en inglés), cuyas secciones son aplicables de la misma manera a los
bancos constituidos por cualquier estatuto.* La Ley de Control del Lavado de Dinero de
1986 imposibilita que se eludan las exigencias de la BSA al imponer la responsabilidad
penal a toda persona o institucion financiera que participe deliberadamente en el lavado
de dinero, o que estructure transacciones para evitar declararlas. La ley de 1986 exigia

%31 USC (Cédigo de los Estados Unidos) 5311 et seq., 12 USC 1829(b) y 1951-1959. Consulte también 12
USC 1818(s) (instituciones de deposito con seguro federal) y 12 USC 1786(q) (cooperativas de crédito con
seguro federal).

? Segun la BSA, de acuerdo con lo aplicado por 31 CFR 103.11, el término “banco” incluye a todo agente,
agencia, sucursal u oficina en los Estados Unidos de bancos comerciales, asociaciones de ahorro y préstamo,
instituciones de ahorro, cooperativas de crédito y bancos extranjeros. En todo el manual, el término “banco” se
usa genéricamente para hacer referencia a la institucion financiera que se esta inspeccionando.

412 USC 1818(s), 1829(b) y 1786(q), respectivamente.

Manual de Inspeccion BSA/AML del FFIEC 7 04/29/2010



Introduccion

que los bancos establecieran y realizaran procedimientos disefiados razonablemente para
asegurar y supervisar el cumplimiento de las exigencias de la BSA con respecto a la
conservacion y presentacion de los registros. Como resultado, el 27 Enero de 1987, todas
las agencias bancarias federales emitieron reglamentos esencialmente similares que
exigian que los bancos desarrollaran programas para el cumplimiento de la BSA.

La Ley Annunzio-Wylie contra el Lavado de Dinero de 1992 agravo las sanciones por
violaciones de la BSA y el papel del Tesoro de los Estados Unidos. Dos afios después, el
Congreso de los Estados Unidos aprobé la Ley de Supresion del Lavado de Dinero de
1994 (MLSA, por sus siglas en inglés) que considerd con mas detenimiento el papel del
Tesoro de los Estados Unidos en la batalla contra el lavado de dinero.

En Abril de 1996, se desarroll6 un Informe de actividades sospechosas (SAR, por sus siglas
en inglés) para ser utilizado por todas las organizaciones bancarias de los Estados Unidos. Se
exige que toda organizacion bancaria presente un SAR siempre que sospeche o tenga
conocimiento de una violacion delictiva de la ley federal o detecte una transaccion
sospechosa relacionada con actividades de lavado de dinero o con una violacion de la BSA.

Como respuesta a los ataques terroristas del 11 de Septiembre de 2001, el Congreso de los
Estados Unidos aprob¢ la Ley para Unir y Fortalecer a Norteamérica Mediante la Provision
de Herramientas Adecuadas Requeridas para Interceptar y Obstruir el Terrorismo (Ley
PATRIOTA de los EE. UU.) de 2001. El titulo III de la Ley PATRIOTA de los EE. UU.
corresponde a la Ley de Supresion del Lavado de Dinero Internacional y Lucha contra la
Financiacion del Terrorismo de 2001. La Ley PATRIOTA de los EE. UU. es sin duda la
ley AML mas importante promulgada por el Congreso de los Estados Unidos desde la
BSA. Entre otras cosas, la Ley PATRIOTA de los EE. UU. penaliz¢ la financiacion del
terrorismo y amplié el marco de la BSA al fortalecer los procedimientos de identificacion
de clientes; prohibir a las instituciones financieras negociar con bancos fantasmas
extranjeros; exigir a las instituciones financieras llevar a cabo procedimientos de debida
diligencia y, en algunos casos, procedimientos de debida diligencia especial en las cuentas
de bancos corresponsales extranjeros y bancos privados; y mejorar el intercambio de
informacion entre las instituciones financieras y el Gobierno de los Estados Unidos. La Ley
PATRIOTA de los EE. UU. y su reglamento de ejecucion también:

e Extendieron las exigencias del programa AML a todas las entidades financieras.’
Consulte el Apéndice D (“Definicion legal de institucion financiera”) para obtener
mas informacion.

e Aumentaron las sanciones civiles y penales por lavado de dinero.

* La Ley PATRIOTA de los EE. UU. ampli¢ la exigencia del programa AML a todas las instituciones
financieras, segun se define dicho término en 31 USC 5312(a)(2). Sin embargo, a partir de la publicacion
de este manual, tan sélo ciertos tipos de instituciones financieras estan sujetas a las normas definitivas que
implementan las exigencias del programa AML del 31 USC 5318(h)(1), segun lo establecido por la Ley
PATRIOTA de los EE. UU. Las instituciones financieras que no estan sujetas actualmente a una norma
definitiva del programa AML estan temporalmente exentas de las exigencias establecidas en la Ley
PATRIOTA de los EE. UU. en cuanto a la creacién de un programa AML, seglin se estipula en

31 CFR 103.170.
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e Otorgaron autoridad al Secretario del Tesoro de los Estados Unidos para imponer
“medidas especiales” a jurisdicciones, instituciones o transacciones que revistan
“interés principal en cuanto al lavado de dinero”.

e Facilitaron el acceso a los registros y exigieron a los bancos que respondan a las
solicitudes normativas de informacién en un plazo de 120 horas.

e Exigieron que las agencias bancarias federales tengan en cuenta el registro AML de
los bancos en el control de las fusiones y adquisiciones de bancos y otras aplicaciones
relativas a combinaciones comerciales.

El Papel de las Agencias Gubernamentales con
Respecto a la BSA

Algunas agencias gubernamentales desempefian un papel clave en la ejecucion de los
reglamentos de la BSA, la elaboracion de guias para las inspecciones, el control del
cumplimiento de la BSA y la aplicacion de la BSA. Estas agencias son el Tesoro de los
Estados Unidos, la FinCEN y las agencias bancarias federales (Junta de Gobernadores del
Sistema de Reserva Federal, Corporacion Federal de Seguro de Depdsitos,
Administracion Nacional de Cooperativas de Crédito, Oficina del Interventor Monetario
y la Oficina de Supervision de Instituciones de Ahorro). A escala internacional existen
varias entidades gubernamentales multilaterales que apoyan la lucha contra el lavado de
dinero y la financiacion del terrorismo. Consulte el Apéndice E (“Organizaciones
internacionales”) para obtener informacion adicional.

Departamento del Tesoro de los Estados Unidos

La BSA autoriza al Secretario del Tesoro a exigir a las instituciones financieras que
establezcan programas AML, presenten ciertos informes y mantengan ciertos registros
contables de las transacciones. Algunas disposiciones de la BSA se han ampliado para
cubrir no soélo a las instituciones de depdsito tradicionales, tales como bancos,
asociaciones de ahorro y cooperativas de crédito, sino también a instituciones financieras
no bancarias, como negocios de servicios monetarios, casinos, agentes bursatiles,
comisionistas del mercado de futuros financieros, fondos comunes de inversion,
compaiiias de seguros y operadores de sistemas de tarjetas de crédito.

FinCEN

La FinCEN, una division del Departamento del Tesoro de Estados Unidos, es la entidad
delegada para administrar la BSA. En esta calidad, la FinCEN expide reglamentos y
guias interpretativas, brinda mas alcance a las industrias reguladas, apoya las funciones
de inspeccidn que llevan a cabo las agencias bancarias federales, y ejerce acciones civiles
cuando ello se justifica. La FInCEN se vale de las agencias bancarias federales para
inspeccionar el cumplimiento de la BSA de los bancos que estén dentro de sus
jurisdicciones. Otras obligaciones importantes de la FinCEN incluyen brindar a las
autoridades de aplicacion pertinentes apoyo en casos de investigacion, identificar e
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informar sobre tendencias y patrones que presenten los delitos financieros, y promover la
cooperacion internacional con todas sus contrapartes en todo el mundo.

Agencias Bancarias Federales

Las agencias bancarias federales tienen la responsabilidad de supervisar las diferentes
entidades bancarias que operan en los Estados Unidos, incluidas las sucursales en el
extranjero de bancos estadounidenses. Las agencias bancarias federales se encargan del
establecimiento de estatutos (a través de la Administracion Nacional de Cooperativas de
Crédito, la Oficina del Interventor Monetario y la Oficina de Supervision de Instituciones
de Ahorro), los seguros (a través de la Corporacion Federal de Seguro de Depositos y la
Administracion Nacional de Cooperativas de Crédito) y la regulacion y supervision de los
bancos.’ 12 USC 1818 (s)(2) y 1786(q) exigen que la agencia bancaria federal respectiva
incluya un control del programa de cumplimiento de la BSA en cada inspeccion de una
institucion de depdsito asegurada. Las agencias bancarias federales pueden hacer uso de su
autoridad, segtn la confiere la seccion 8 de la Ley FDI, para exigir el cumplimiento de las
reglas y los reglamentos bancarios respectivos, incluyendo el cumplimiento de la BSA.

Las agencias bancarias federales exigen que cada banco bajo su supervision establezca y
mantenga un programa de cumplimiento de la BSA.” Segun la Ley PATRIOTA de los
EE. UU., los reglamentos de FinCEN exigen que algunas instituciones financieras
establezcan un programa de cumplimiento de AML que proteja contra el lavado de dinero
y el financiamiento del terrorismo y asegure el cumplimiento de la BSA y sus
reglamentos de ejecucion. Cuando se aprobd la Ley PATRIOTA de los EE. UU., los
bancos bajo la supervision de las agencias bancarias federales ya tenian la obligacion
legal de establecer y mantener un programa de cumplimiento con la BSA que, entre otras
cosas, exigia a los bancos identificar e informar prontamente toda actividad sospechosa.
Por esta razon, 31 CFR 103.120 sostiene que se considera que los bancos regulados por
agencias bancarias federales han cumplido con los requisitos del programa AML de la
Ley PATRIOTA de los EE. UU. cuando desarrollan y mantienen un programa de
cumplimiento de la BSA que cumple con los requisitos del ente regulador funcional
federal® que rige dichos programas. En este manual, las exigencias del programa de
cumplimiento de la BSA de cada agencia bancaria federal se denominan “programa de
cumplimiento BSA/AML”.

% La Junta de Gobernadores del Sistema de Reserva Federal, la Corporacion Federal de Seguro de
Depositos y la Oficina de Supervision de Instituciones de Ahorro pueden colaborar con agencias bancarias
estatales en la inspeccion, la supervision y el cumplimiento BSA/AML de los bancos legalmente
constituidos por autoridades estatales.

7 Consulte 12 CFR 208.63, 12 CFR 211.5(m) y 12 CFR 211.24(j) (Junta de Gobernadores del Sistema de
Reserva Federal); 12 CFR 326.8 (Corporacion Federal de Seguro de Depdsitos); 12 CFR 748.2
(Administracion Nacional de Cooperativas de Crédito); 12 CFR 21.21 (Oficina del Interventor Monetario);
y 12 CFR 563.177 (Oficina de Supervision de Instituciones de Ahorro).

¥ Ente regulador funcional federal significa: Junta de Gobernadores del Sistema de Reserva Federal;
Corporacion Federal de Seguro de Depdsitos; Administracion Nacional de Cooperativas de Crédito;
Oficina del Interventor Monetario; Oficina de Supervision de Instituciones de Ahorro; Comision de Valores
y Bolsa 0 Comision del Mercado de Futuros de Bienes.

Manual de Inspeccion BSA/AML del FFIEC 10 04/29/2010



Introduccion

Los bancos deben adoptar medidas razonables y prudentes para combatir el lavado de
dinero y el financiamiento del terrorismo, y minimizar asi su vulnerabilidad a los riesgos
asociados con dichas actividades. Algunas organizaciones bancarias han sufrido dafios en
su reputacion y han incurrido en sanciones monetarias civiles por no aplicar medidas de
control apropiadas a nivel interno, lo que derivo en la falta de cumplimiento de las
exigencias de la BSA. Ademas, debido a que la evaluacion AML es parte del tramite de
solicitud, todo lo que esté relacionado con BSA/AML puede afectar al plan estratégico
del banco. Por esta razon, el compromiso de las agencias bancarias federales y de
FinCEN de brindar orientacion que pueda ayudar a los bancos a cumplir con la BSA
constituye una alta prioridad en términos de supervision.

Las agencias bancarias federales trabajan para asegurar que las organizaciones que
supervisan comprendan la importancia que tiene disponer de un programa de
cumplimiento BSA/AML eficaz. La gerencia debe estar alerta en este sentido,
especialmente a medida que crecen los negocios y se incorporan nuevos productos y
servicios. La evaluacion de los bancos en cuanto al programa de cumplimiento
BSA/AML y en cuanto al cumplimiento de las exigencias normativas de la BSA ha sido
parte integral del proceso de supervision durante afios. Consulte el Apéndice A
(“Normativa de la BSA”) para obtener mas informacion.

Como parte de un programa de cumplimiento BSA/AML firme, las agencias bancarias
federales tienen como objetivo asegurar que los bancos cuenten con politicas,
procedimientos y procesos que les permitan identificar e informar de transacciones
sospechosas a las autoridades de aplicacion pertinentes. Los procesos de supervision de
las agencias determinan si los bancos han establecido politicas, procedimientos y
procesos adecuados, segtn su nivel de riesgo BSA/AML, para identificar e informar de
actividades sospechosas y si brindan suficiente informacion detallada en los informes
dirigidos a las autoridades de aplicacion pertinentes para que €stos contribuyan a la
investigacion de las transacciones sospechosas informadas. Consulte los Apéndices B
(“Directiva BSA/AML”) y C (“Referencias BSA/AML”) como guia.

El 19 de Julio de 2007, las agencias bancarias federales expidieron un informe
estipulando sus politicas para exigir el cumplimiento de exigencias especificas de la BSA
contra el lavado de dinero. El propoésito del Informe entre Agencias sobre el
Cumplimiento de las Exigencias BSA/ AML (Informe entre Agencias sobre el
Cumplimiento) es garantizar que haya mas coherencia entre las agencias en cuanto a las
decisiones sobre el cumplimiento de las cuestiones de la BSA y brindar una perspectiva
sobre los factores que fundamentan esas decisiones.’

OFAC

La OFAC administra e impone sanciones econdmicas y comerciales basadas en la
politica exterior estadounidense y sus objetivos de seguridad nacional; dichas sanciones
estan dirigidas a paises extranjeros, terroristas y narcotraficantes internacionales, y
aquellos que participen en actividades relacionadas con la proliferacion de armas de

? Consulte el Apéndice R para obtener informacién adicional.
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destruccion masiva. La OFAC actlia segun las facultades especiales otorgadas al
Presidente en tiempos de guerra o de emergencia nacional, asi como bajo la autorizacion
otorgada por legislacion especifica, que le permiten imponer controles a las transacciones
y congelar los activos que estén bajo la jurisdiccion de los EE. UU. Muchas de las
sanciones se basan en mandatos de las Naciones Unidas y otros mandatos
internacionales, son multilaterales en cuanto a su campo de aplicacion, y suponen
estrecha cooperacion con gobiernos de paises aliados.

Las exigencias de la OFAC son distintas a las de la BSA, pero ambas comparten un
objetivo comun de seguridad nacional. Por esta razon, muchas instituciones financieras
consideran que el cumplimiento de las sanciones de la OFAC esta relacionado con el
cumplimiento de las obligaciones de la BSA; la inspeccion de supervision del
cumplimiento de la BSA tiene una conexion logica con la inspeccion del cumplimiento
de las instituciones financieras con las sanciones de la OFAC. Consulte el esquema
general principal y los procedimientos de inspeccion, “Oficina de Control de Activos
Extranjeros”, en las paginas 165 a 175y 176 a 178, respectivamente, como guia.

Lavado de Dinero y Financiamiento del Terrorismo

La BSA esté destinada a proteger el sistema financiero de los Estados Unidos y las
instituciones financieras que forman ese sistema de los abusos de los delitos financieros.
Estos delitos financieros incluyen el lavado de dinero, el financiamiento del terrorismo
y otras transacciones financieras ilicitas. El lavado de dinero y el financiamiento del
terrorismo son delitos financieros que provocan efectos sociales y financieros
potencialmente devastadores. Desde los beneficios del narcotraficante a los activos
saqueados de las arcas del gobierno por funcionarios extranjeros deshonestos, los
ingresos fraudulentos tienen el poder de corromper y en ultima instancia desestabilizar
comunidades o economias en su totalidad. Las redes terroristas pueden agilizar sus
actividades si tienen medios financieros y acceso al sistema financiero. Tanto en el
lavado de dinero como en el financiamiento del terrorismo, los criminales pueden
aprovecharse de las lagunas juridicas y otras debilidades del sistema financiero legitimo
para blanquear ingresos fraudulentos, financiar el terrorismo o llevar a cabo otras
actividades ilegales, y, en ultima instancia, ocultar el propdsito real de su actividad.

Las organizaciones bancarias deben desarrollar, implementar y mantener programas
AML eficaces que se ocupen de las estrategias en constante cambio de los lavadores de
dinero y los terroristas que intenten entrar al sistema financiero de los Estados Unidos.
Un programa de cumplimiento BSA/AML responsable es decisivo para impedir y
prevenir estos tipos de actividades dentro o por medio de los bancos y otras instituciones
financieras. Consulte el Apéndice F (“Senales de advertencia de lavado de dinero

y financiamiento del terrorismo’) para ver ejemplos de actividades sospechosas que
puedan indicar lavado de dinero o financiamiento del terrorismo.

Lavado de dinero

El lavado de dinero es una practica delictiva que consiste en procesar las ganancias ilegales
o el dinero “sucio”, a través de una serie de transacciones, de esta manera los fondos son
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“limpiados” para que parezcan ser fondos provenientes de actividades legales. El lavado de
dinero generalmente no implica que haya moneda en cada fase del proceso de lavado.
Aunque el lavado de dinero es un proceso variado y a veces complejo, fundamentalmente
comprende tres pasos independientes que pueden ocurrir simultaneamente:

Colocacion: La fase inicial y mas vulnerable del lavado de dinero es la colocacion. El
objetivo consiste en introducir los ingresos ilegales en el sistema financiero sin atraer la
atencion de las instituciones financieras o las autoridades de aplicacion de las leyes. Las
técnicas de colocacion incluyen el fraccionamiento de los depdsitos en moneda en sumas
que evadan las exigencias de presentar informes o la combinacion de depdsitos en
moneda de empresas legales e ilegales. Un ejemplo puede incluir: dividir grandes sumas
de dinero en efectivo en sumas mas pequefias y menos llamativas, las que son
depositadas directamente en una cuenta bancaria; depositar un cheque recibido como
reembolso por la cancelacion de un paquete de vacaciones o una poéliza de seguros; o
comprar una serie de instrumentos monetarios (por ¢j., cheques de caja o giros postales)
que luego son cobrados y depositados en cuentas de otras localidades o instituciones
financieras. Consulte el Apéndice G (“Fraccionamiento’) como guia adicional.

Transformacion: La segunda fase del proceso de lavado de dinero es la transformacion,
que consiste en trasladar fondos por todo el sistema financiero, con frecuencia a través de
una compleja serie de transacciones para crear confusion y complicar el rastreo
documental. Los ejemplos de transformacion incluyen el cambio de instrumentos
monetarios por sumas mayores o menores, o la transferencia de fondos a varias cuentas y
a través de éstas, en una o mas instituciones financieras.

Integracion: El objetivo final del proceso del lavado de dinero es la integracion. Una vez que
los fondos estan en el sistema financiero y fueron aislados a través de la fase de
transformacion, se utiliza la fase de integracion para crear la apariencia de legalidad por
medio de transacciones adicionales. Estas transacciones protegen aun mas a los delincuentes
de una conexion registrada con los fondos brindando una explicacion convincente acerca de
la fuente de esos fondos. Los ejemplos incluyen la compra y reventa de bienes inmuebles, las
inversiones en valores, los fideicomisos extranjeros u otros activos.

Financiamiento del Terrorismo

La motivacion del financiamiento del terrorismo es ideoldgica, a diferencia de la busqueda
de beneficios econémicos, que es generalmente la motivacion de la mayoria de los delitos
asociados con el lavado de dinero. El objetivo del terrorismo es intimidar a una poblacion
u obligar a un gobierno o a una organizacion internacional a realizar o abstenerse de
realizar un determinado acto por medio de la amenaza de la violencia. Una infraestructura
financiera efectiva es decisiva para las operaciones terroristas. Los grupos terroristas
desarrollan fuentes de financiacion que son relativamente moviles para garantizar que los
fondos puedan ser utilizados para obtener materiales y otros elementos logisticos
necesarios para perpetrar los actos terroristas. Por lo tanto, el lavado de dinero es con
frecuencia un componente esencial del financiamiento del terrorismo.

Por lo general, los terroristas financian sus actividades a través de fuentes tanto ilegales
como legitimas. Se ha descubierto que las actividades ilegales como la extorsion, el
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secuestro y el narcotrafico, constituyen una fuente muy importante de financiamiento.
Otras actividades que tienen esa caracteristica incluyen el contrabando, el fraude, el
hurto, el robo, el robo de identidad, la utilizacion de diamantes de sangre,' y el uso
indebido de fondos de ayuda o de caridad. En el ultimo caso, los donantes pueden
desconocer que sus donaciones han sido desviadas para sustentar causas terroristas.

Se han descubierto también otras fuentes legitimas para proveer financiamiento a las
organizaciones terroristas, estas fuentes legitimas de financiamiento son una diferencia
clave entre los financistas del terrorismo y las organizaciones delictivas tradicionales.
Ademéas de las donaciones de caridad, las fuentes legitimas incluyen la proteccion de
gobiernos extranjeros, la propiedad de negocios y el empleo de personal.

Aunque existe una motivacion diferente entre los lavadores de dinero tradicionales y los
financistas del terrorismo, los métodos reales utilizados para financiar las operaciones
terroristas pueden ser los mismos o similares a aquellos métodos usados por otros
delincuentes para lavar fondos. Por ejemplo, los financistas del terrorismo utilizan el
contrabando de moneda, los depositos fraccionados o las extracciones de cuentas
bancarias; la compra de varios tipos de instrumentos monetarios, las tarjetas de crédito,
de débito o prepagadas, y las transferencias de fondos. También existen pruebas de que
algunas formas de banca informal (por ¢j., “hawala”'") han jugado un papel importante
en la movilizacion de fondos terroristas. Las transacciones a través del hawala son
dificiles de detectar dada la falta de documentacién, su volumen y la naturaleza de las
transacciones involucradas. El financiamiento de ataques terroristas no siempre requiere
grandes sumas de dinero, y las transacciones asociadas pueden no ser complejas.

Sanciones Penales por Lavado de Dinero,
Financiamiento del Terrorismo y Violaciones de la BSA

Las sanciones por lavado de dinero y financiamiento del terrorismo pueden ser graves. Una
persona condenada por lavado de dinero puede tener que enfrentar hasta 20 afios de prision y
una multa de hasta US$ 500.000."* Cualquier propiedad involucrada en una transaccion, o que
pueda ser localizable hasta los ingresos de la actividad delictiva, incluyendo bienes como

121 os diamantes de sangre provienen de areas controladas por fuerzas o facciones opuestas a gobiernos
legitimos y reconocidos internacionalmente, y se utilizan para financiar las acciones militares en oposicion
a esos gobiernos o en infraccion a las decisiones del Consejo de Seguridad de las Naciones Unidas

(www.un.org).

" El término “hawala’” se refiere a un tipo especifico de sistema informal de transferencia de valores. La
FinCEN lo describe como “un método de transmision de valores monetarios que es utilizado en algunas
partes del mundo para realizar remesas, la mayoria de las veces realizadas por personas que desean enviar
dinero de forma legitima a familiares que se encuentran en su pais de origen”. También se ha destacado que
el hawala, y otros sistemas similares, estan posiblemente siendo utilizados como canales para el
financiamiento del terrorismo u otras actividades ilegales. Para obtener informacién adicional y orientacion
sobre los hawalas y el informe de la FinCEN al Congreso, segun la seccion 359 de la Ley PATRIOTA de
los EE. UU., consulte el sitio Web de la FinCEN: www.fincen.gov.

1218 USC 1956.

Manual de Inspeccion BSA/AML del FFIEC 14 04/29/2010



Introduccion

préstamos con garantia colateral, propiedad personal, y, bajo ciertas condiciones, cuentas
bancarias en su totalidad (aun cuando parte de los fondos de la cuenta sea legitima), puede estar
sujeta a confiscacion. De conformidad con diversas leyes vigentes, los bancos y las personas
fisicas pueden incurrir en responsabilidad civil y penal por violaciones a leyes contra el lavado
de dinero (AML) y contra el financiamiento del terrorismo. Por ejemplo, de acuerdo con el

18 USC 1956 y 1957, el Departamento de Justicia de los EE. UU. puede iniciar acciones
penales por lavado de dinero que pueden incluir multas penales, prision y acciones de
confiscacion.” Ademas, los bancos corren el riesgo de perder sus licencias, y los empleados
bancarios corren el riesgo de ser despedidos e inhabilitados para ejercer la funcion bancaria.

Ademas, existen sanciones penales por violaciones dolosas a la BSA y sus reglamentos de
ejecucion segin el 31 USC 5322 y por transacciones de fraccionamiento para evadir las
exigencias de informe de la BSA segun el 31 USC 5324(d). Por ejemplo, una persona,
incluido un empleado bancario, que viole dolosamente la BSA o sus reglamentos de
ejecucion, esta sujeta a una multa penal de hasta US$ 250.000 o a cinco aios de prision, o a
ambas."* Una persona que cometa tal violacion y también infrinja cualquier otra ley de los
Estados Unidos o participe en un patréon de actividad delictiva estéd sujeta a una multa de
hasta US$ 500.000 o a diez afios de prision, o aambas.” Un banco que viole ciertas normas
de la BSA, incluido el 31 U SC 5318(i) o (j), o las medidas especiales impuestas por el 31 U
SC 5318A, enfrenta sanciones monetarias penales de hasta USD1 millon o del doble del
valor de la transaccion.'®

Sanciones Civiles por Violaciones a la BSA

Segtn el 12 USC 1818(1) y 1786(k), y el 31 USC 5321, las agencias bancarias federales y la
FinCEN, respectivamente, pueden iniciar acciones civiles para aplicar sanciones monetarias
por violaciones a la BSA. Por otra parte, ademas de las acciones civiles y penales para aplicar
sanciones monetarias iniciadas contra ellas, las personas fisicas pueden ser apartadas de la
actividad bancaria de acuerdo con el 12 USC 1818(e)(2) por violacion a las leyes AML
segun el Titulo 31 del Codigo de los Estados Unidos, siempre que la violacion no haya sido
involuntaria o no deliberada. Todas estas acciones pueden ser iniciadas de oficio.

18 USC 981 y 982.
1431 USC 5322(a).
15 Id

16 Id
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ESQUEMA GENERAL PRINCIPAL Y
PROCEDIMIENTOS DE INSPECCION
PARA EVALUAR EL PROGRAMA DE
CUMPLIMIENTO BSA/AML

Establecimiento del Campo de Aplicacion
y Planificacion: Esquema General

Objetivo: Identificar los riesgos BSA/AML del banco, desarrollar el campo de aplicacion
de la inspeccion y documentar el plan. Este proceso incluye la determinacion de la
necesidad de personal de inspeccion y la pericia técnica, y la seleccion de los
procedimientos de inspeccion que se llevaran a cabo.

La inspeccion BSA/AML esté destinada a analizar la eficacia del programa de cumplimiento
BSA/AML del banco y el cumplimiento del banco con las exigencias normativas
concernientes a BSA, que incluyen un control de las practicas de gestion de riesgos.

Siempre que sea posible, se debe realizar el proceso de establecimiento del campo de
aplicacion y planificacion antes de entrar al banco. Durante este proceso, puede ser 1til
tratar las cuestiones relativas a BSA/AML con la gerencia del banco, inclusive con el
funcionario a cargo del cumplimiento de la BSA, personalmente o por teléfono. El
proceso de establecimiento del campo de aplicacion y planificacion de la inspeccion
generalmente comienza con el analisis de:

e Informacion de supervision fuera del sitio.
e Informes de inspeccién y documentos previos.

e Puntos de la carta de solicitud llevados a cabo por la gerencia del banco. Consulte el
Apéndice H (“Puntos de la carta de solicitud [Seccion principal y ampliada]”) para
obtener informacion adicional.

e Analisis de riesgos BSA/AML del banco.

e Base de datos que almacena la informacién de los informes sobre la BSA (Sistema en
linea de recuperacion de moneda y banca [Web CBRS)).

e Controles o auditorias independientes.

Control del analisis de riesgos BSA/AML del banco

El proceso de establecimiento del campo de aplicacion y planificacion de la inspeccion del
andlisis de riesgos BSA/AML del banco debe ser guiado por el inspector del analisis de
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riesgos BSA/AML del banco. La informacién obtenida por el inspector permitira el proceso
de establecimiento del campo de aplicacion y planificacion, asi como la evaluacion de la
suficiencia del programa de cumplimiento BSA/AML. Si el banco no ha desarrollado un
analisis de riesgos, este hecho debe tratarse con la gerencia. A los efectos de la inspeccion,
siempre que el banco no haya llevado a cabo un analisis de riesgos o que el analisis de
riesgos no sea idoneo, el inspector debe realizar un analisis de riesgos. Consulte la seccion
del esquema general principal, “Analisis de riesgos BSA/AML”, en las paginas 23 a 33,
como guia en el desarrollo de un analisis de riesgos BSA/AML. La evaluacion del analisis de
riesgos BSA/AML forma parte de los procedimientos para establecer el campo de aplicacion
y planificacion de la inspeccion, y la inclusion en el manual de una seccion sobre analisis de
riesgos no significa que los dos procesos se deban tratar por separado. Por el contrario, se le
ha dado al analisis de riesgos su propia seccion para enfatizar su importancia en el proceso de
inspeccion y en el disefio de controles eficaces en funcion del riesgo de cada banco.

Pruebas Independientes

Como parte del proceso de establecimiento del campo de aplicacion y planificacion, los
inspectores deben obtener y evaluar los documentos acreditantes de las pruebas
independientes (auditoria)'” del programa de cumplimiento BSA/AML del banco. El campo
de aplicacion y la calidad de la auditoria pueden proporcionar a los inspectores una nocion
de los riesgos particulares del banco, como se estan gestionando y controlando esos riesgos
y el nivel de cumplimiento de la BSA. El campo de aplicacion y los documentos de las
pruebas independientes pueden ayudar a los inspectores a comprender el alcance de la
auditoria, y la calidad y cantidad de las pruebas de la transaccion. Este conocimiento
servird al inspector para determinar el campo de aplicacion de la inspeccion, la
identificacion de las areas que requieran un examen mas (0 menos) riguroso, y para
identificar cuando se pueden necesitar procedimientos de inspeccion ampliados.

Plan de Inspeccion

Como minimo, los inspectores deben realizar los procedimientos de inspeccion incluidos
en las siguientes secciones de este manual para asegurar que el banco cuenta con un
programa apto para el cumplimiento BSA/AML acorde a su perfil de riesgo:

e Establecimiento del campo de aplicacion y planificacion (consulte las paginas 20 a 22).
e Analisis de riesgos BSA/AML (consulte la pagina 34).
e Programa de cumplimiento BSA/AML (consulte las paginas 42 a 48).

e Desarrollo de conclusiones y finalizacion de la inspeccion (consulte las paginas 53 a 56).

"7 La referencia de las agencias bancarias federales a “auditar” no crea una expectativa de que la prueba
independiente requerida deba ser realizada por un auditor especificamente designado, ya sea interno o
externo. Sin embargo, la persona que realiza la prueba independiente no debe participar en ninguna parte
del programa de cumplimiento BSA/AML del banco. Se deben informar los resultados directamente a la
junta directiva o a un comité de auditoria constituido fundamental o integramente por directores externos.
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La seccion “Esquema general principal y procedimientos de inspeccion de las exigencias
normativas y temas relacionados” incluye un esquema general y procedimientos de
inspeccion de las politicas, los procedimientos y los procesos de los bancos para
garantizar el cumplimiento de las sanciones de la OFAC. Como parte de los
procedimientos de establecimiento del campo de aplicacion y planificacion, los
inspectores deben examinar el andlisis de riesgos de la OFAC y las pruebas
independientes del banco para determinar la profundidad del examen del programa de
cumplimiento con la OFAC que se llevara a cabo durante la inspeccién. Consulte el
esquema general principal y los procedimientos de inspeccion de la seccion principal,
“Oficina de Control de Activos Extranjeros”, en las paginas 165 a 178, como guia.

El inspector debe desarrollar y documentar un plan de inspeccion inicial acorde al perfil
de riesgo BSA/AML general del banco. Este plan puede cambiar durante la inspeccion
como consecuencia de los resultados obtenidos dentro del sitio y cualquier cambio en el
plan debe ser documentado de la misma manera. El inspector debe preparar una carta de
solicitud para el banco. Los puntos de la carta de solicitud propuestos estan detallados en
el Apéndice H (“Puntos de la Carta de Solicitud [Seccion Principal y Ampliada]”). Sobre
la base del perfil de riesgo, la calidad de la auditoria, los resultados previos a la
investigacion y el trabajo de inspeccion inicial, los inspectores deben llevar a cabo
procedimientos de inspeccidn principales y ampliados adicionales, seglin sea pertinente.
El inspector debe incluir una evaluacion del programa de cumplimiento BSA/AML
dentro del plan o ciclo de supervision. En las organizaciones bancarias mas grandes

y mas complejas, los inspectores pueden llevar a cabo varios tipos de investigaciones
durante todo el plan o ciclo de supervision para analizar el cumplimiento BSA/AML.
Estos controles pueden enfocarse en uno o mas rubros de la actividad comercial (p. €j.,
banca privada, financiacion del comercio o relaciones con bancos corresponsales
extranjeros), basados en el analisis de riesgos de la organizacion bancaria, y los
resultados de auditorias e inspecciones recientes.

Pruebas de transacciones

Los inspectores realizan pruebas de transacciones para evaluar la aptitud del programa de
cumplimiento del banco con las exigencias normativas, determinar la eficacia de sus
politicas, procedimientos y procesos, y evaluar los sistemas de supervision de actividades
sospechosas. Las pruebas de transacciones constituyen un factor importante para sacar
conclusiones acerca de la integridad de los procesos de gestion de riesgos y los controles
generales del banco. Las pruebas de transacciones se deben realizar en cada inspeccion y
deben hacerse en funcion del riesgo. Se pueden realizar las pruebas de transacciones tanto
aplicando los procedimientos para las pruebas de transacciones que se encuentran en la
seccion de las pruebas independientes (auditoria) (consulte los procedimientos de
inspeccion de la seccion principal, “Programa de Cumplimiento BSA/AML”, en las
paginas 42 a 48, como guia) o aplicando los procedimientos de las pruebas de transacciones
que figuran en cualquier otra parte de las secciones principales o ampliadas.

El alcance de las pruebas de transacciones y las actividades realizadas est4 basado en
diversos factores, que incluyen la estimacion del inspector de los riesgos, los controles
y la aptitud de las pruebas independientes. Una vez dentro del medio, se puede extender
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el campo de aplicacion de las pruebas de transacciones para tratar cualquier tema

o inquietud que surja durante la inspeccion. Los inspectores deben documentar sus
decisiones respecto al alcance de las pruebas de transacciones que realicen, las
actividades sobre las cuales se llevaran a cabo, y los motivos de los cambios en el campo
de aplicacion de las pruebas de transacciones que se produzcan durante la inspeccion.

Informacion Disponible en el Banco de Datos de los Informes
sobre la BSA

La planificacion de la inspeccion también debe incluir un andlisis de los SAR, los
Informes de transacciones en efectivo (CTR, por sus siglas en inglés) y las exenciones a
los CTR que el banco haya presentado. Los SAR, los CTR y las exenciones a los CTR se
pueden descargar u obtener directamente del banco de datos en linea de los informes
sobre la BSA (Web CBRS). Cada agencia bancaria federal cuenta con personal
autorizado para obtener esta informacion del banco de datos de los informes sobre la
BSA. Cuando se soliciten busquedas en el banco de datos de los informes sobre la BSA,
el inspector debe comunicarse con la persona o las personas adecuadas, dentro de su
agencia, con la anticipacion suficiente a la fecha del comienzo de la inspeccion para
obtener la informacién requerida. Cuando un banco ha comprado otro banco o se ha
fusionado con otro banco recientemente, el inspector también debe obtener informacion
sobre los SAR, los CTR y las exenciones a los CTR del banco adquirido.

Se puede exhibir la informacion descargada en una hoja de célculo electronica, que
contiene toda la informacion incluida en el documento original presentado por el banco,
asi como el Numero de control del documento (DCN, por sus siglas en inglés) del
Servicio de Impuestos Internos (IRS), y la fecha en la que se ingresé el documento en el
banco de datos de los informes sobre la BSA. La informacion descargada puede ser
importante para la inspeccion, ya que ayudara a los inspectores a:

e Identificar a clientes con grandes volimenes de moneda de uso corriente.
e Colaborar con la seleccion de cuentas para las pruebas de transacciones.
e Identificar la cantidad y las caracteristicas de los SAR presentados.

e Identificar la cantidad y el cardcter de las exenciones.
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Procedimientos de Inspeccion

Campo de aplicacion y planificacion

Objetivo: Identificar los riesgos BSA/AML del banco, desarrollar el campo de
aplicacion de la inspeccion y documentar el plan. Este proceso incluye la determinacion
de la necesidad de personal de inspeccion y la pericia técnica, y la seleccion de los
procedimientos de inspeccion que se llevaran a cabo.

Para facilitar la comprension del inspector del perfil de riesgo del banco y para establecer
adecuadamente el campo de aplicacion de la inspeccion BSA/AML, el inspector debe
cumplir los siguientes pasos, en conjuncion con el control del andlisis de riesgos
BSA/AML del banco:

1.

Revisar los informes de inspeccidnes anteriores, los documentos relacionados y las
respuestas de la gerencia a los problemas de la BSA identificados anteriormente;
identificar procedimientos de inspeccion que se hayan realizado; obtener informacion
de contacto de la BSA; identificar informes y procesos que utiliza el banco para
detectar actividades poco habituales; identificar operaciones bancarias de mayor
riesgo que se hayan detectado anteriormente; y examinar las recomendaciones para la
siguiente inspeccion. Ademads, debe comunicarse con la gerencia del banco, segun
corresponda, para tratar los siguientes temas:

* Programa de cumplimiento BSA/AML.

= Analisis de riesgos BSA/AML.

= Sistemas de informe y supervision de actividades sospechosas.
= Nivel y grado de los sistemas automatizados BSA/AML.

Para ver los temas anteriores, consulte las secciones de los procedimientos del
esquema general y la inspeccion de este manual como guia.

Desarrollar una lista de puntos de la BSA que se incorporardn en la carta de solicitud
de inspeccidn integrada. Si la inspeccion del programa BSA es una inspeccion
independiente, enviar la carta de solicitud al banco. Analizar los documentos de la
carta de solicitud proporcionados por el banco. Consulte el Apéndice H (“Puntos de la
carta de solicitud [Seccion principal y ampliada]”).

Revisar la correspondencia entre el banco y su regulador principal, si esto no fue
realizado con anterioridad por el inspector a cargo u otro personal dedicado a la
inspeccion. Ademads, revisar la correspondencia que el banco o los reguladores
principales han recibido de o han enviado a las agencias regulatorias externas y de
aplicacion de la ley relacionadas con el cumplimiento BSA/AML. Los comunicados,
particularmente aquellos que se reciben de la FinCEN y del Centro de Computo
Empresarial de Detroit del IRS (anteriormente el Centro de Computos de Detroit)
pueden documentar cuestiones relevantes para la inspeccion, como las siguientes:
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= Presentacion de errores en los SAR, los CTR y las exenciones a los CTR.
= Sanciones monetarias civiles emitidas por o en curso de la FinCEN.
= (Citaciones legales o confiscaciones de las autoridades de aplicacion de la ley.

= Notificacion de cierres obligatorios de cuentas de clientes extranjeros que no
presten su cooperacion y que mantengan cuentas corresponsales como exige el
Secretario del Tesoro o el Procurador General de los Estados Unidos.

4. Revisar la informacion de los SAR, los CTR y las exenciones a los CTR obtenida de
las descargas del banco de datos de los informes sobre la BSA. La cantidad de SAR,
CTR y exenciones a los CTR presentadas deben obtenerse por un periodo definido,
segun lo determine el inspector. Tener en cuenta la siguiente informacién
y analizar los datos de patrones inusuales, tales como:

* Volumen de actividad y si es acorde con la ocupacion del cliente o el tipo
de negocio.

= (Cantidad y volumen en dolares de las transacciones que involucran a clientes
de mayor riesgo.

* Volumen de los CTR en relacion con el volumen de las exenciones (p. €j.: si las
exenciones adicionales causaron una disminucion significativa en la presentacion
de CTR).

=  Volumen de los SAR y los CTR en relacion con el tamafo del banco, los activos
o los depositos, y la ubicacion geografica.

Las agencias bancarias federales no tienen volimenes definidos o “cuotas” para las
presentaciones de los SAR y los CTR para un tamaio de banco o una ubicacion
geografica determinados. Los inspectores no deben criticar a un banco
exclusivamente porque la cantidad presentada de SAR o CTR es menor que la
presentada por bancos de similares caracteristicas. Sin embargo, como parte de la
inspeccion, los inspectores deben revisar los cambios significativos en el volumen

o el caracter de los SAR y los CTR presentados, y analizar las razones potenciales de
estos cambios.

5. Revisar los informes de auditoria interna y externa y los documentos para el
cumplimiento BSA/AML, segln sea necesario, para determinar la extension y la
calidad de las auditorias, los resultados, las respuestas de la gerencia y las medidas
correctivas. Un control del campo de aplicacion de la auditoria independiente, sus
procedimientos y sus calificaciones proporcionara informacion valiosa sobre la
aptitud del programa de cumplimiento BSA/AML.

6. En tanto que los reglamentos de la OFAC no forman parte de la BSA, la evaluacion del
cumplimiento con la OFAC se incluye frecuentemente en las inspecciones BSA/AML.
Las agencias bancarias federales no tienen la funcion principal de identificar las
violaciones a la OFAC, sino de evaluar la suficiencia de la implementacion de politicas,
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procedimientos y procesos del banco para asegurar el cumplimiento de las normativas
de la OFAC. Para facilitar la comprension del inspector del perfil de riesgo del banco
y establecer adecuadamente el campo de aplicacion de la inspeccion de la OFAC, el
inspector debe cumplir los siguientes pasos:

= Revisar el analisis de riesgos del banco segiin la OFAC. El analisis de riesgos, que
se puede incorporar al analisis de riesgos general de BSA/AML del banco, debe
tener en cuenta los diversos tipos de productos, servicios, clientes, entidades,
transacciones y ubicaciones geograficas en las que el banco participa, incluidos
aquellos que son procesados por, a través de o hacia el banco para identificar la
posible exposicion de la OFAC.

= Revisar las pruebas independientes del banco de sus programas de cumplimiento
con la OFAC.

= Revisar la correspondencia recibida de la OFAC y, segun sea necesario, el area de
las sanciones civiles en el sitio Web de la OFAC para determinar si el banco tenia
cartas de advertencia, multas o sanciones impuestas por la OFAC desde la
inspeccion mas reciente.

= Revisar la correspondencia entre el banco y la OFAC (p. €j., los informes
periddicos sobre transacciones prohibidas y, si es aplicable, los informes anuales
de la OFAC sobre propiedad congelada).

Ademas de lo mencionado anteriormente, en las organizaciones bancarias mas grandes
y mas complejas, los inspectores pueden llevar a cabo diversos tipos de inspecciones
durante todo el plan o ciclo de supervision para analizar el cumplimiento con la OFAC.
Estos controles se pueden enfocar en uno o mas rubros de la actividad comercial.

Sobre la base de los procedimientos de inspeccion ya descritos, en conjunciéon con el
control del andlisis de riesgos BSA/AML del banco, desarrollar un plan de inspeccion
inicial. El inspector debe documentar adecuadamente el plan, asi como cualquier
cambio en el plan que se realice durante la inspeccion. El proceso de establecimiento
del campo de aplicacion y planificacion debe asegurar que el inspector conozca el
programa de cumplimiento BSA/AML del banco, el programa de cumplimiento con
la OFAC, los antecedentes del cumplimiento y el perfil de riesgo (p. €j. productos,
servicios, clientes, entidades, transacciones y ubicaciones geograficas).

Segun sea necesario, se pueden llevar a cabo procedimientos de inspeccion de la seccion
principal y de la seccion ampliada adicionales. En tanto que el plan de inspeccion puede
cambiar en cualquier momento como consecuencia de los resultados obtenidos dentro del
sitio, el analisis de riesgos inicial permitira al inspector establecer un campo de aplicacion
razonable para el control BSA/AML. Para que el proceso de inspeccion sea exitoso, los
inspectores deben mantener abierta la comunicacion con la gerencia del banco y tratar las
inquietudes relevantes a medida que surjan.
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Analisis de Riesgos BSA/AML:
Esquema General

Objetivo: Evaluar el perfil de riesgo BSA/AML del banco y la aptitud del proceso de
analisis de riesgos BSA/AML del banco.

La evaluacion del andlisis de riesgos BSA/AML debe formar parte de los procedimientos
de establecimiento del campo de aplicacion y planificacion de la inspeccion, y la
inclusion en el manual de una seccion sobre analisis de riesgos no significa que los dos
procesos se daban tratar por separado. Por el contrario, se le ha dado al andlisis de riesgos
su propia seccion para enfatizar su importancia en el proceso de inspeccion y en el disefio
de controles eficaces en funcion del riesgo de cada banco.

Se deben aplicar los mismos principios de gestion de riesgos que el banco utiliza en las
areas operativas tradicionales para el andlisis y la gestion de riesgos BSA/AML. Un
andlisis de riesgos bien definido permitira identificar el perfil de riesgo BSA/AML del
banco. Comprender el perfil de riesgo permite que el banco aplique procesos de gestion
de riesgos adecuados al programa de cumplimiento BSA/AML para mitigar el riesgo. El
proceso de analisis de riesgos permite a la gerencia identificar y mitigar rapidamente las
deficiencias de los controles del banco. El andlisis de riesgos debe proporcionar una
observacion exhaustiva de los riesgos BSA/AML presentandolos de una manera concisa
y organizada y esta informacion debe intercambiarse y comunicarse a todos los rubros de
la actividad comercial que tengan lugar en el banco, la junta directiva, la gerencia y el
personal pertinente; como tal, la presentacion del andlisis de riesgos por escrito
constituye una practica responsable.

Existen muchos métodos y formatos eficaces que se utilizan para llevar a cabo un analisis
de riesgos BSA/AML; por lo tanto, los inspectores no deben postular un método o
formato en particular. La gerencia del banco debe decidir el método o formato adecuado,
segun el perfil de riesgo particular del banco. Cualquiera sea el formato que la gerencia
opte por utilizar para su analisis de riesgos, todas las partes correspondientes deberan ser
capaces de comprenderlo con facilidad.

El desarrollo del analisis de riesgos BSA/AML generalmente comprende dos pasos:
primero, identificar las categorias de riesgos especificas (es decir, productos, servicios,
clientes, entidades, transacciones y ubicaciones geograficas) que son exclusivas del
banco; y segundo, llevar a cabo un analisis mas detallado de los datos identificados para
analizar los riesgos de la manera mas Optima dentro de estas categorias. Al revisar el
analisis de riesgos durante el proceso de establecimiento del campo de aplicacion y
planificacion, el inspector debe determinar si la gerencia ha tenido en cuenta todos los
productos, servicios, clientes, entidades, transacciones y ubicaciones geograficas y si fue
adecuado el analisis detallado hecho por la gerencia de estas categorias de riesgos
especificas. Si el banco no ha desarrollado un analisis de riesgos, este hecho debe tratarse
con la gerencia. A los efectos de la inspeccion, siempre que el banco no haya llevado a
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cabo un andlisis de riesgos, o que el andlisis de riesgos no sea adecuado, el inspector debe
llevar a cabo un analisis de riesgos basandose en la informacion disponible.'

Evaluacion del analisis de riesgos BSA/AML del banco

Un inspector debe revisar el programa de cumplimiento BSA/AML con suficiente
conocimiento de los riesgos BSA/AML del banco para determinar si el programa de
cumplimiento BSA/AML es idoéneo y proporciona los controles necesarios para mitigar
los riesgos. Por ejemplo, durante el proceso de establecimiento del campo de aplicacion
y planificacién de la inspeccidn, inicialmente, el inspector puede determinar que el banco
tiene un perfil de riesgo alto, pero durante la inspeccion, puede determinar que el
programa de cumplimiento BSA/AML mitiga estos riesgos de manera adecuada. Por otro
lado, el inspector puede determinar, inicialmente, que el banco tiene un perfil de riesgo
moderado a bajo; sin embargo, durante la inspeccion, puede determinar que el programa
de cumplimiento BSA/AML del banco no mitiga estos riesgos de manera adecuada.

Cuando evalua el analisis de riesgos, un inspector no debe necesariamente considerar
cualquier indicador por si solo como determinante de la existencia de un riesgo
BSA/AML mas bajo o mas alto. El anélisis de los factores de riesgo depende del banco
y la conclusion sobre el perfil de riesgo debe realizarse teniendo en cuenta toda la
informacion pertinente. Los bancos pueden determinar que algunos factores se deban
ponderar més que otros. Por ejemplo, la cantidad de transferencias de fondos es,
inequivocamente, un factor que debe tenerse en cuenta en el analisis de riesgos; sin
embargo, para identificar y ponderar los riesgos de manera eficaz, el inspector debe
observar otros factores asociados con esas transferencias de fondos, por ejemplo si se
establecen a nivel internacional o nacional, los montos en dolares incluidos y el caracter
de las relaciones con el cliente.

Identificacion de categorias de riesgos especificas

El primer paso del proceso de analisis de riesgos es identificar los productos, los
servicios, los clientes, las entidades y las ubicaciones geograficas especificos que son
exclusivos del banco. Aunque los intentos de lavar dinero, financiar el terrorismo y llevar
a cabo otras actividades ilegales a través de un banco pueden emanar de muchas fuentes
diferentes, ciertos productos, servicios, clientes, entidades y ubicaciones geograficas
pueden ser mas vulnerables o pueden haber sido elegidos historicamente como centros
de lavado dinero por responsables del lavado de dinero y criminales. Segtn las
caracteristicas especificas del producto, servicio o cliente en particular, los riesgos no
son siempre los mismos. Diversos factores, como la cantidad y el volumen de las
transacciones, las ubicaciones geograficas y el caracter de las relaciones con el cliente,
deben tenerse en cuenta cuando el banco prepara su analisis de riesgos. Las diferencias
en la manera en que el banco interacttia con el cliente (contacto directo o por medio de
banca electronica) también deben tenerse en cuenta. Debido a estos factores, los riesgos

'8 Consulte “Desarrollo de un analisis de riesgos BSA/AML por parte del inspector”, paginas 31y 32,
como guia.
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variardn de un banco a otro. Al revisar el andlisis de riesgos del banco, los inspectores
deben determinar si la gerencia ha desarrollado un andlisis de riesgos adecuado que
identifique los riesgos significativos del banco.

Las secciones ampliadas de este manual tratan temas y proporcionan guias sobre rubros
de la actividad comercial, productos y clientes especificos que pueden presentar desafios
y exposiciones unicos por los cuales los bancos necesiten instituir politicas,
procedimientos y procesos adecuados. Si no existieran los controles adecuados, estos
rubros de la actividad comercial, productos o clientes podrian elevar los riesgos
BSA/AML agregados. El inspector debe prever que el proceso de analisis de riesgos
continuo del banco trate los grados variables de riesgos asociados con sus productos,
servicios, clientes, entidades y ubicaciones geograficas, segun corresponda.

Productos y servicios

Ciertos productos y servicios ofrecidos por los bancos pueden plantear un mayor riesgo
de lavado de dinero o financiamiento del terrorismo segun el caracter del producto o
servicio especifico ofrecido. Tales productos y servicios pueden facilitar un mayor grado
de anonimato o implicar la manipulacion de grandes volimenes de moneda o
equivalentes a la moneda. A continuacion, se enumeran algunos de estos productos

y servicios, pero la lista no incluye a todos los existentes:

e Servicios de pago de fondos electronicos: efectivo electronico (p. €j., tarjetas
prepagadas y de nomina), transferencias de fondos (a nivel internacional o nacional),
transacciones pagaderas mediante la presentacion de identificacion apropiada
(PUPID, por sus siglas en inglés), procesadores de pagos de terceros, remesas, cdmara
de compensacion automatizada (ACH, por sus siglas en inglés), y cajeros automaticos
(ATM, por sus siglas en inglés).

e Banca electronica.

e Banca privada (a nivel internacional o nacional).
e Servicios fiduciarios y de gestion de activos.

e Instrumentos monetarios."

o Cuentas corresponsales extranjeras (por €j., envios en efectivo de grandes cantidades,
actividad de depdsitos via maletines/bolsos, cuentas empleadas para pagos [PTA, por
sus siglas en inglés] y giros en dolares estadounidenses).

e Financiacion del comercio internacional.

' En este contexto, los instrumentos monetarios incluyen los cheques oficiales de bancos, cheques de
gerencia, giros postales y cheques viajeros. Consulte la seccion del esquema general ampliado
“Compraventa de instrumentos monetarios”, pagina 270, para obtener mas informacion sobre los factores
de riesgo y la mitigacion de riesgo con respecto a los instrumentos monetarios.
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e Servicios proporcionados a remitentes o procesadores de pagos de terceros.

e (Cambio de moneda extranjera.

e Cuentas especiales o de concentracion.

e Préstamos, especialmente préstamos garantizados con efectivo y valores negociables.

e Servicios de cuentas no depositables (p. €j., productos de inversion que no son para
depositar y seguros).

Las secciones ampliadas de este manual tratan temas y proporcionan guias sobre los
productos y servicios especificos que se describieron anteriormente.

Clientes y entidades

Si bien todo tipo de cuenta es potencialmente vulnerable al lavado de dinero o al
financiamiento del terrorismo, ciertos clientes y entidades pueden plantear riesgos
concretos de lavado de dinero debido al caracter de sus actividades comerciales, su
ocupacion o las actividades transaccionales anticipadas. En esta etapa del proceso de
analisis de riesgos, es fundamental que los bancos tomen decisiones y no definan ni traten a
todos los miembros de una categoria de clientes especifica como capaces de plantear el
mismo nivel de riesgo. Al analizar el riesgo que puedan plantear los clientes, los bancos
deben tener en cuenta otras variables, como los servicios que se solicitan y las ubicaciones
geograficas. Las secciones ampliadas de este manual tratan temas y proporcionan guias
sobre los clientes y entidades especificos que se describen a continuacion:

e Instituciones financieras extranjeras, incluyendo bancos y prestadores de servicios en
moneda extranjera (p. ¢j., casas de cambio, tipo de cambio y transmisores de dinero).

e Instituciones financieras no bancarias (p. €j., negocios de servicios monetarios;
casinos y clubes de apuestas; agentes de valores y comerciantes de piedras preciosas,
metales preciosos o joyas).

e Politicos extranjeros de alto nivel y los miembros mas cercanos de su familia y su
circulo de colaboradores inmediatos (colectivamente conocidos como personalidades
sujetas a exposicion politica [PEP, por sus siglas en inglés]).

e Extranjeros no residentes (NRA)* y cuentas de ciudadanos extranjeros.

20 Consulte el esquema general principal, “Programa de debida diligencia de la banca privada (ciudadanos
no estadounidenses)”, en las paginas 145 a 150, y el esquema general ampliado, “Personalidades sujetas a
exposicion politica”, en las paginas 329 a 333, como guia.

21 Es posible identificar las cuentas de los Extranjeros No Residentes (NRA) si se obtiene una lista de los
clientes de las instituciones financieras que hayan presentado formularios W-8. Se puede obtener mas
informacion en www.irs.gov/formspubs.
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e Corporaciones extranjeras y entidades comerciales nacionales, particularmente
corporaciones instaladas en el exterior (tales como compafias fantasma nacionales
y Compaiiias de inversion privada [PIC, por sus siglas en inglés] y corporaciones
comerciales internacionales [IBC, por sus siglas en inglés])* situadas en ubicaciones
geograficas de mayor riesgo.

e Agentes de depdsitos, particularmente extranjeros.

e Negocios que manejan un alto flujo de efectivo (por ej., minimercados, restaurantes,
tiendas minoristas, licorerias, distribuidores de cigarrillos, cajeros automaticos de
propiedad privada, operadores de maquinas expendedoras, y garajes de
estacionamiento de vehiculos).

e Organizaciones no gubernamentales y entidades de beneficencia (extranjeras
y nacionales).

e Prestadores de servicios profesionales (p. ej., abogados, contadores, médicos
o agentes inmobiliarios).

Ubicaciones geograficas

Identificar las ubicaciones geograficas que puedan plantear un mayor riesgo es
fundamental para los programas de cumplimiento BSA/AML de los bancos. Los bancos
estadounidenses deben comprender y evaluar el riesgo especifico que implica realizar
negocios en ciertas ubicaciones geograficas, abrir cuentas a clientes provenientes de
dichas ubicaciones y facilitar transacciones relacionadas con las mismas. Sin embargo, el
riesgo geografico en si mismo no determina necesariamente el nivel de riesgo que puede
plantear un cliente o una transaccion, ni positiva ni negativamente.

Las ubicaciones geograficas de mayor riesgo pueden ser nacionales o internacionales. Las
ubicaciones geograficas de mayor riesgo internacionales generalmente incluyen:

e Paises sujetos a las sanciones de la OFAC, incluidos los estados que propician el
terrorismo.”

e Paises identificados por apoyar el terrorismo internacional bajo la seccion 6(j) de la
Ley de Administracion de Exportaciones de los EE. UU. de 1979, segun lo
determinado por el Secretario de Estado.*

22 Para ver una explicacion sobre las PIC y IBC y orientacion adicional al respecto, consulte el esquema
general ampliado “Entidades comerciales (nacionales y extranjeras)”, en las paginas 357 a 363.

2 En el sitio Web de la OFAC esta disponible una lista de estos paises, jurisdicciones y gobiernos:
www.treas.gov/offices/enforcement/ofac.

* En el Informe sobre Terrorismo en los Paises), realizado de forma anual, del Departamento de Estado
titulado aparece una lista de los paises que apoyan el terrorismo internacional. Este informe esta disponible
en el sitio Web de la Oficina de Lucha Contra el Terrorismo del Departamento de Estado, en:
www.state.gov/s/ct/.
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e Las jurisdicciones clasificadas como “de interés principal con respecto al lavado de
dinero” por parte del Secretario del Tesoro de Estados Unidos, y las jurisdicciones
sujetas a medidas especiales impuestas por este, a través de FinCEN, de conformidad
con la seccion 311 de la Ley PATRIOTA de los EE. UU.”

e Las jurisdicciones o los paises en los que entidades internacionales, como el Grupo de
Accion Financiera en Contra del Lavado de Dinero (FATF, por sus siglas en inglés),
supervisan las deficiencias de los regimenes para combatir el lavado de dinero y el
financiamiento del terrorismo.

e Importantes paises y jurisdicciones de lavado de dinero identificados por el Informe
Estratégico para el Control Internacional de Narcéticos (INCSR, por sus siglas en
inglés) anual del Departamento de Estado de los Estados Unidos, particularmente, los
paises que han sido identificados como jurisdicciones de interés principal.*

e Centros financieros instalados en el exterior (OFC, por sus siglas en inglés).”’

e Otros paises identificados por el banco como de mayor riesgo debido a experiencia
previa u otros factores (p. €j., consideraciones juridicas o presunta corrupcion oficial).

e Las ubicaciones geograficas nacionales de mayor riesgo pueden incluir, entre otras, oficinas
bancarias que realizan actividades comerciales en ubicaciones designadas por el Gobierno
de los EE. UU. como de mayor riesgo, o cuyos clientes se encuentran en dichas
ubicaciones geograficas. Las ubicaciones geograficas de mayor riesgo nacionales incluyen:

» Zonas de alta densidad de narcotrafico (HIDTA, por sus siglas en inglés).*®

= Zonas de alta densidad de delitos financieros (HIFCA).”

% Las notificaciones sobre las reglamentaciones propuestas y la reglamentacién definitiva que acompafian
la determinacion de ser “de interés principal con respecto al lavado de dinero” y la imposicion de medidas
especiales de conformidad con la seccion 311 de la Ley PATRIOTA de los EE. UU. estan disponibles en el
sitio Web de la FinCEN: www.fincen.gov/reg_section311.html.

*® E1 INCSR, asi como las listas de paises y jurisdicciones que plantean un alto riesgo de lavado de dinero,
se pueden consultar en la pagina Web (www.state.gov/p/inl/rls/nrerpt) de la Oficina de Narcoticos
Internacionales y Control de Autoridades del Departamento de Estado de los Estados Unidos.

2" Los OFC ofrecen una variedad de productos y servicios financieros. Para obtener mas informacion,
incluidos los analisis de OFC, visite www.imf.org/external/ns/cs.aspx?id=55.

*¥ La Ley contra el Abuso de Drogas de 1988 y la Ley de Reautorizacion del Gabinete de Politica Nacional de
Control de las Drogas (ONDCP) de 1998 autorizaron al Director del ONDCP a que designara las zonas de los
Estados Unidos que exhiben graves problemas de narcotrafico y tienen un impacto nocivo en otras zonas del pais
como Zonas de alta densidad de narcotrafico (HIDTA). El Programa de HIDTA proporciona recursos federales
adicionales a aquellas zonas que ayudan a eliminar o disminuir el narcotrafico y sus consecuencias nocivas. Se
puede encontrar una lista de estas zonas en www.whitehousedrugpolicy.gov/hidta/index.html.

% Las Zonas de alta densidad de delitos financieros (HIFCA) se anunciaron por primera vez en la
Estrategia Nacional contra el Lavado de Dinero de 1999 y se concibieron en la Ley Estratégica contra el
Lavado de Dinero y los Delitos Financieros de 1998 a fin de concentrar las iniciativas de las autoridades de
aplicacion de la ley a nivel federal, estatal y local en las zonas de alta densidad de lavado de dinero. Se
puede encontrar una lista de estas zonas en www.fincen.gov/hifcaregions.html.
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Analisis de categorias de riesgos especificas

El segundo paso del proceso de andlisis de riesgos implica un analisis mas detallado de los
datos obtenidos durante la etapa de identificacion a fin de analizar de manera mas adecuada
el riesgo BSA/AML. Este paso implica la evaluacion de los datos concernientes a las
actividades de los bancos (p. ¢j., cantidad de: transferencias de fondos nacionales e
internacionales; clientes de banca privada; cuentas de bancos corresponsales extranjeros;
PTA; y ubicaciones geograficas nacionales e internacionales del 4rea comercial y las
transacciones de clientes del banco) con respecto al Programa de identificacion de clientes
(CIP, por sus siglas en inglés) e informacion de debida diligencia de los clientes (CDD, por
sus siglas en inglés). El nivel y la complejidad del anélisis pueden variar de un banco al
otro. El andlisis detallado es fundamental ya que dentro de cada tipo de producto o
categoria de clientes existiran titulares de cuenta que planteen niveles variables de riesgo.

Este paso del proceso de analisis de riesgos le permite a la gerencia comprender alin mas
el perfil de riesgo del banco a fin de desarrollar las politicas, los procedimientos y los
procesos adecuados para mitigar el riesgo general. Concretamente, en el analisis de los
datos concernientes a las actividades del banco se deben tener en cuenta, segliin sea
pertinente, los siguientes factores:

e Propdsito de la cuenta.

e Actividad real o prevista de la cuenta.

e Tipo de negocio/ocupacion del cliente.

e Ubicacion del cliente.

e Tipos de productos y servicios utilizados por el cliente.

El valor de un proceso de analisis de riesgos de dos pasos se muestra en el siguiente
ejemplo. Los datos recopilados en el primer paso del proceso de andlisis de riesgos
reflejan que un banco emite 100 transferencias de fondos internacionales por dia. Si se
contintia con el andlisis, éste puede revelar que el 90 % de las transferencias de fondos
son periddicas, estan bien documentadas y son realizadas por clientes a largo plazo. Por
otro lado, el analisis puede revelar que el 90 % de estas transferencias no son periddicas o
son para individuos o entidades que no son clientes. A pesar de que en estos dos ejemplos
las cantidades son las mismas, los riesgos generales son diferentes.

Como se mostré anteriormente, el CIP y la informacién de CDD del banco desempefian
papeles importantes en este proceso. Consulte las secciones del esquema general principal,
“Programa de identificacion de clientes” y “Debida diligencia de los clientes”, que se
encuentran en las paginas 57 a 64 y 69 a 71, respectivamente, como guia adicional.
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Desarrollo del programa de cumplimiento BSA/AML
del banco segun su analisis de riesgos

La gerencia debe estructurar el programa de cumplimiento BSA/AML del banco para
tratar de manera adecuada su perfil de riesgo, segin lo establece el andlisis de riesgos. La
gerencia debe comprender la exposicion al riesgo BSA/AML del banco y desarrollar las
politicas, los procedimientos y los procesos adecuados para supervisar y controlar los
riesgos BSA/AML. Por ejemplo, los sistemas de supervision del banco a cargo de la
identificacion, la investigacion y el informe de actividades sospechosas deben
constituirse en funcion del riesgo, concentrandose, particularmente, en los productos, los
servicios, los clientes, las entidades y las ubicaciones geograficas de mayor riesgo, segun
lo establece el andlisis de riesgos BSA/AML del banco.

Los responsables de las pruebas independientes (auditorias) deben revisar que el analisis
de riesgos del banco sea razonable. Ademas, la gerencia debe tener en cuenta los recursos
de personal y el nivel de capacitacion necesarios para fomentar el cumplimiento de estas
politicas, procedimientos y procesos. En aquellos bancos en los que se asume un perfil
BSA/AML de mayor riesgo, la gerencia debe proporcionar un programa de cumplimiento
BSA/AML mas firme que supervise y revise de manera especifica los riesgos mayores
que la gerencia y la junta han aceptado. Consulte el Apéndice I (“Vinculacion del analisis
de riesgos al programa de cumplimiento BSA/AML”) donde encontrard un cuadro que
describe la vinculacion del analisis de riesgos al programa de cumplimiento BSA/AML.

Analisis de riesgos de cumplimiento BSA/AML consolidado

Los bancos que implementan un programa de cumplimiento BSA/AML consolidado o
parcialmente consolidado deben analizar los riesgos, tanto de manera individual dentro de
los rubros de la actividad comercial como en todas las actividades y entidades legales. La
determinacion de los riesgos BSA/AML segun la consolidacion en organizaciones mas
grandes 0 mas complejas puede permitir a una organizacién identificar de manera 6ptima
los riesgos y las exposiciones a los riesgos dentro y en todos los rubros de la actividad
comercial o las categorias de productos. La informacion concreta también permite que la
alta gerencia y la junta directiva comprendan y mitiguen de manera adecuada los riesgos
en toda la organizacion. Para evitar no contar con informacién actualizada de las
exposiciones a los riesgos BSA/AML, la organizacion bancaria debe volver a analizar
continuamente los riesgos BSA/AML y comunicarse con las unidades comerciales,
funciones y entidades legales. La identificacion de un riesgo o deficiencia BSA/AML en
un area comercial puede indicar que es posible que existan peligros en otras partes de la
organizacion, los que la gerencia debe identificar y controlar. Consulte la seccion del
esquema general ampliado, “Estructuras de programas de cumplimiento BSA/AML”, en
las paginas 179 a 185, como guia adicional.

Actualizacion del analisis de riesgos del banco

Un programa de cumplimiento BSA/AML eficaz controla los riesgos asociados con los
productos, servicios, clientes, entidades y ubicaciones geograficas del banco; por lo tanto,
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un andlisis de riesgos eficaz debe ser un proceso continuo, no un ejercicio que deba
realizarse una sola vez. La gerencia debe actualizar su anélisis de riesgos para identificar
los cambios en el perfil de riesgo del banco, segiin sea necesario (p. €j., cuando se
incorporan nuevos productos y servicios, se modifican los existentes, los clientes de mayor
riesgo abren o cierran cuentas o el banco se expande a través de fusiones y adquisiciones).
Si no existieran tales cambios, constituye una practica responsable para los bancos volver a
analizar periddicamente sus riesgos BSA/AML al menos cada 12 a 18 meses.

Desarrollo de un analisis de riesgos BSA/AML por
parte del inspector

En algunos casos, los bancos pueden no haber realizado o completado un analisis de
riesgos BSA/AML idoneo y los inspectores deban realizar uno basandose en la
informacion disponible. Cuando lo realicen, los inspectores no deben utilizar ningtin
formato en particular. En tales casos, los documentos deben incluir el analisis de riesgos
del banco, las deficiencias observadas en el andlisis de riesgos del banco y el analisis de
riesgos preparado por el inspector.

Los inspectores deben asegurarse de contar con una comprension general de los riesgos
BSA/AML del banco y, como minimo, documentar estos riesgos dentro del proceso de
establecimiento del campo de aplicacion de la inspeccion. Esta seccion proporciona una
guia general que los inspectores pueden utilizar cuando deban realizar un andlisis de
riesgos BSA/AML. Ademas, los inspectores pueden compartir esta informacion con los
banqueros para que desarrollen o mejoren su propio analisis de riesgos BSA/AML.

Generalmente, el analisis de riesgos desarrollado por los inspectores no sera tan
exhaustivo en comparacion con el desarrollado por un banco. Sin embargo, de manera
similar a lo que se espera en un analisis de riesgos de un banco, los inspectores deben
obtener informacion sobre los productos, servicios, clientes, entidades y ubicaciones
geograficas del banco para determinar el volumen y las tendencias de las areas que sean
potencialmente de alto riesgo. Este proceso puede comenzar con el andlisis de:

e Informacion del banco de datos de los informes sobre la BSA (Sistema en linea de
recuperacion de informacion de moneda y banca [Web CBRS, por sus siglas en inglés]).

¢ Informes y documentos de inspecciones previas.
e Respuesta a los puntos de la carta de solicitud.
e Temas tratados con la gerencia del banco y el personal de la agencia regulatoria pertinente.

e Informes de condicion e ingreso (Informe financiero o Call Report) e Informe
uniforme de desempeiio bancario (UBPR, por sus siglas en inglés).

Los inspectores deben realizar este andlisis controlando el nivel y la tendencia de la
informacion concerniente a las actividades bancarias identificadas, por ejemplo:

e Transferencias de fondos.
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e Banca privada.

e Ventas de instrumentos monetarios.

e Cuentas de bancos corresponsales extranjeros y PTA.

e Ubicaciones de sucursales.

e Ubicaciones geograficas nacionales e internacionales del area comercial del banco.

Esta informacion se debe evaluar en relacion con factores como la cantidad de activos
totales, el tipo de clientela, las entidades, los productos, los servicios y las ubicaciones
geograficas del banco. Los inspectores deben tener precaucion al comparar informacion
entre bancos y hacer uso de su experiencia y perspectiva al realizar este analisis.
Especificamente, los inspectores deben evitar comparar la cantidad de SAR presentados
por un banco con aquellos presentados por otro que se encuentre en la misma ubicacion
geografica. Los inspectores pueden y deben hacer uso de su conocimiento sobre los
riesgos asociados con productos, servicios, clientes, entidades y ubicaciones geograficas
para ayudar a determinar el perfil de riesgo BSA/AML del banco. Los inspectores pueden
consultar el Apéndice J (“Cuadro de nivel de riesgos”) cuando realicen esta evaluacion.

Después de identificar las operaciones de mayor riesgo potenciales, los inspectores deben
delinear un perfil de riesgo BSA/AML preliminar del banco. El perfil de riesgo preliminar
proporcionara al inspector una base para establecer el campo de aplicacion de la inspeccion
BSA/AML inicial y la habilidad de determinar la aptitud del programa de cumplimiento
BSA/AML del banco. Los bancos pueden tener un gran interés en las actividades de mayor
riesgo, pero estos riesgos se deben mitigar de manera adecuada mediante un programa de
cumplimiento BSA/AML eficaz adaptado a esos riesgos especificos.

El inspector debe elaborar un documento que establezca el campo de aplicacion y
planificacion de la inspeccion inicial adecuado al perfil de riesgo BSA/AML preliminar.
Segln sea necesario, el inspector debe identificar procedimientos de inspeccion
adicionales ademas de los procedimientos minimos que se deban llevar a cabo durante la
inspeccion. Aunque el campo de aplicacion inicial puede cambiar durante la inspeccion,
el perfil de riesgo preliminar permitira que el inspector establezca un campo de
aplicacion razonable para el control BSA/AML.

Determinacion del perfil de riesgo BSA/AML agregado
del banco por parte del inspector

El inspector, durante la fase del “Desarrollo de conclusiones y finalizacion de la
inspeccion” de la inspeccion BSA/AML, debe analizar si los controles del programa de
cumplimiento BSA/AML del banco son adecuados para gestionar y mitigar sus riesgos
BSA/AML. A través de este proceso el inspector debe determinar un perfil de riesgo
agregado para el banco. En este perfil de riesgo agregado se debe tener en cuenta el
analisis de riesgos desarrollado por el banco o el inspector y dicho perfil debe ser un
factor en la aptitud del programa de cumplimiento BSA/AML. Los inspectores deben
determinar si el programa de cumplimiento BSA/AML es idoneo para mitigar de manera
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adecuada los riesgos BSA/AML, segtn el analisis de riesgos. La existencia del riesgo
BSA/AML dentro del perfil riesgo agregado no debe criticarse, siempre y cuando el
programa de cumplimiento BSA/AML del banco identifique, mida, supervise y revise de
manera adecuada este riesgo como parte de una estrategia de riesgo deliberada. Cuando
los riesgos no se controlen de manera adecuada, los inspectores deben comunicar a la
gerencia y la junta directiva la necesidad de mitigar el riesgo BSA/AML. Los inspectores
deben documentar las deficiencias seglin se indica en los procedimientos de inspeccion
de la seccion principal, “Desarrollo de conclusiones y finalizacion de la inspeccion”, en
las paginas 53 a 56.
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Procedimientos de Inspeccion
Analisis de riesgos BSA/AML

Objetivo: Evaluar el perfil de riesgo BSA/AML del banco y la aptitud del proceso de
andalisis de riesgos BSA/AML del banco.

1. Revise el andlisis de riesgos BSA/AML del banco. Determine si el banco ha
incluido todas las areas de riesgo, inclusive productos o servicios nuevos, o clientes,
entidades y ubicaciones geograficas sefialados como objetivo. Determine si el
proceso del banco para revisar y actualizar periodicamente su analisis de riesgos
BSA/AML es adecuado.

2. Siel banco no ha elaborado un analisis de riesgos, o si éste no es adequado, el
inspector debe llevar a cabo un andlisis de riesgos.

3. Los inspectores deben documentar y hablar con la gerencia sobre el perfil de riesgo
BSA/AML del banco y cualquier deficiencia que hayan identificado en el proceso
de analisis de riesgos BSA/AML del banco.
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Programa de Cumplimiento BSA/AML.:
Esquema General

Objetivo: Evaluar la aptitud del programa de cumplimiento BSA/AML del banco.
Determinar si el banco ha desarrollado, administrado y mantenido un programa eficaz
para el cumplimiento de la BSA y de todos sus reglamentos de ejecucion.

El control de las politicas, los procedimientos y los procesos escritos del banco es el primer
paso para determinar la aptitud general del programa de cumplimiento BSA/AML. La
realizacion de los procedimientos de inspeccion de la seccion principal y, si se requiere, los
de la seccion ampliada es necesaria para respaldar las conclusiones generales con respecto
a la aptitud del programa de cumplimiento BSA/AML. Los resultados de la inspeccion se
deben tratar con la gerencia del banco y los resultados significativos se deben incluir en el
informe de inspeccion o la correspondencia de supervision.

El programa de cumplimiento BSA/AML" debe haberse realizado por escrito, haber sido
aprobado por la junta directiva,’' y haberse registrado en el acta de la junta. Un banco debe
contar con un programa de cumplimiento BSA/AML que sea adecuado segun su respectivo
perfil de riesgo BSA/AML. Consulte la seccion del esquema general principal, “Analisis de
riesgos BSA/AML”, en las paginas 23 a 33, como guia adicional en el desarrollo de un
analisis de riesgos BSA/AML. Consulte el Apéndice I (“Vinculacion del analisis de riesgos
al programa de cumplimiento BSA/AML”’) donde encontrara un cuadro que describe la
vinculacion del analisis de riesgos al programa de cumplimiento BSA/AML. Ademas, el
programa de cumplimiento BSA/AML debe implementarse en su totalidad y disefiarse de

%% La Junta Directiva del Banco Central de los EE. UU. exige que las corporaciones que se rigen por la Ley
de organizaciones bancarias extranjeras (Edge Act) y por un acuerdo con ésta y las sucursales, agencias y
otras oficinas estadounidenses de bancos extranjeros supervisados por la Reserva Federal, establezcan y
mantengan procedimientos disefiados de manera razonable para garantizar y supervisar el cumplimiento de
la BSA y los reglamentos relacionados; consulte el Reglamento K, 12 CFR 211.5(m)(1) y 12 CFR
211.24(j)(1). Ademas, debido a que la BSA no se aplica a fuera del territorio, se espera que las oficinas
extranjeras de bancos nacionales dispongan de politicas, procedimientos y procesos para protegerse de los
riesgos del lavado de dinero y el financiamiento del terrorismo (12 CFR 208.63 y 12 CFR 326.8).

*! La Junta de Gobernadores del Sistema de Reserva Federal., la Corporacion Federal de Seguro de
Depositos y la Oficina del Interventor Monetario exigen que las sucursales, agencias y oficinas
representativas estadounidenses de los bancos extranjeros que éstos supervisan y que operan en los Estados
Unidos, elaboren programas de cumplimiento de la BSA por escrito que hayan sido aprobados por la junta
directiva de su respectivo banco y hayan sido registrados en el acta, o bien que hayan sido aprobados por
delegados que actuen bajo la autoridad expresa de la junta directiva de su respectivo banco para aprobar los
programas de cumplimiento de la BSA. “Autoridad expresa” significa que la oficina central debe conocer
las exigencias de su programa AML estadounidense y que debe existir alguna indicacién de delegacion
intencionada. La exigencia del programa de cumplimiento de la BSA no debe imponer mayores
responsabilidades para aquellas sucursales, agencias y oficinas representativas estadounidenses de bancos
extranjeros que ya cumplian con las obligaciones existentes segin la BSA (y las practicas comerciales
comunes y prevalecientes). Consulte 71 FR 13936 (20 de Marzo de 2006). Consulte la seccion del esquema
general ampliado, “Sucursales y oficinas en el extranjero de bancos estadounidenses”, en las paginas 189 a
193, como guia.
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manera razonable para cumplir con las exigencias de la BSA.** Los informes de politicas
por si solos no son suficientes, las practicas deben coincidir con las politicas, los
procedimientos y los procesos escritos del banco. El programa de cumplimiento BSA/AML
debe hacer posible el cumplimiento de las siguientes exigencias minimas:

e Un sistema de controles internos para garantizar el cumplimiento continto.
¢ Pruebas independientes del cumplimiento BSA/AML.

e Designacion de una o varias personas responsables de la gestion del cumplimiento
de la BSA (funcionario de cumplimiento de la BSA).

e Capacitacion del personal correspondiente.

Ademas, se debe incluir un CIP como parte del programa de cumplimiento BSA/AML.
Consulte la seccion del esquema general principal, “Programa de identificacion de
clientes”, en las paginas 57 a 64, como guia adicional.

Controles internos

La junta directiva, que actiia mediante la alta gerencia, es la responsable final de
garantizar que el banco mantenga la eficacia de la estructura de control interno de
BSA/AML, incluidos el informe y la supervision de actividades sospechosas. La junta
directiva y la gerencia deben crear una cultura de cumplimiento para garantizar que el
personal se adhiera voluntariamente a las politicas, los procedimientos y los procesos
BSA/AML del banco. Los controles internos constituyen las politicas, los procedimientos
y los procesos del banco disefiados para limitar y controlar los riesgos y lograr el
cumplimiento con la BSA. El nivel de complejidad de los controles internos debe ser
acorde al tamafio, la estructura, los riesgos y la complejidad del banco. Existe una mayor
probabilidad de que los bancos mas grandes y mas complejos implementen controles
internos departamentales para el cumplimiento BSA/AML. Los controles internos
departamentales habitualmente se ocupan de los riesgos y las exigencias de cumplimiento
que son exclusivos de un rubro de actividad comercial o departamento en particular y
forman parte de un programa de cumplimiento BSA/AML exhaustivo.

Los controles internos deben:

e Identificar las operaciones bancarias (p. €j., productos, servicios, clientes, entidades y
ubicaciones geograficas) que son mas vulnerables al abuso por parte de lavadores de
dinero y delincuentes; proporcionar actualizaciones periddicas del perfil de riesgo del
banco y suministrar un programa de cumplimiento BSA/AML adaptado para
gestionar riesgos.

e Informar a la junta directiva, o a un comité de dicha junta, y a la alta gerencia sobre
las iniciativas de cumplimiento, las deficiencias identificadas en el cumplimiento

32 Consulte el Apéndice R (“Guia sobre cumplimiento™) para obtener informacién adicional.
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y las medidas correctivas adoptadas, asi como notificar a los directores y a la alta
gerencia sobre los SAR presentados.

e Identificar a la persona o las personas responsables del cumplimiento BSA/AML.

e Asegurar la continuidad del programa a pesar de los cambios que puedan darse en la
composicion o estructura de la gerencia o de los empleados.

e Cumplir con todas las exigencias normativas sobre conservacion y presentacion de
registros, cumplir con las recomendaciones para el cumplimiento BSA/AML y
realizar actualizaciones oportunas en respuesta a cambios en los reglamentos.*

e Implementar politicas, procedimientos y procesos de CDD basados en el riesgo.

e Identificar transacciones declarables y diligenciar correctamente todos los informes
requeridos, incluidos los SAR, los CTR y las exenciones a los CTR. (Los bancos
deben contemplar la posibilidad de centralizar las funciones de control y presentacion
de informes dentro de la organizacion bancaria).

e Disponer controles dobles y separacion de tareas en la medida que sea posible. Por
ejemplo, los empleados que estan encargados de completar los formularios de los
informes (como los SAR, los CTR y las exenciones a los CTR) por lo general no
deberian ser responsables también de la decision de presentar los informes o conceder
las exenciones.

e Proporcionar suficientes controles y sistemas para la presentacion de los CTR y las
exenciones a los CTR.

e Suministrar suficientes sistemas de control y supervision para una deteccion e
informe oportunos de cualquier actividad sospechosa.

¢ Brindar una adecuada supervision de los empleados encargados de manejar
transacciones en efectivo, llevar a cabo informes, conceder exenciones, supervisar
actividades sospechosas o participar en cualquier otra actividad cubierta por la BSA
y sus reglamentos de ejecucion.

e Agregar el cumplimiento BSA a las descripciones de los cargos y a las evaluaciones
de desempeiio del personal del banco, segtin corresponda.

e Capacitar a los empleados para que sean conscientes de sus responsabilidades segiin
los reglamentos de la BSA y las pautas de la politica interna.

La lista anterior no pretende ser exhaustiva y se debe adaptar para reflejar el perfil
de riesgo BSA/AML del banco. En las secciones ampliadas de este manual se
incluyen guias de politicas adicionales para tratar areas de riesgo especificas.

3 Consulte el Apéndice P (“Exigencias respecto a la conservacién de registros de la BSA”) como guia.
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Pruebas independientes

Las pruebas independientes (auditorias) deben ser realizadas por el departamento de
auditoria interna, auditores externos, consultores u otros terceros independientes
calificados. Si bien la frecuencia de las auditorias no esta definida especificamente en
ninguna ley, es una practica responsable que el banco realice pruebas independientes por
lo general cada 12 a 18 meses, acordes al perfil de riesgo BSA/AML del banco. Los
bancos que no emplean auditores ni consultores externos o que no cuentan con
departamentos de auditoria interna pueden cumplir con esta exigencia utilizando personal
calificado que no esté involucrado en las funciones que estan siendo analizadas. Las
personas que llevan a cabo las pruebas BSA/AML deben informar directamente a la junta
directiva o a un comité especialmente designado de la misma, compuesto principal o
enteramente por directores externos.

Las personas encargadas de la evaluacion objetiva e independiente del programa de
cumplimiento BSA/AML escrito deben realizar pruebas para verificar el cumplimiento
especifico de la BSA, y evaluar los sistemas de informacion de gestion (MIS, por sus
siglas en inglés) pertinentes. La auditoria debe basarse en el riesgo y evaluar la calidad de
la gestion de riesgo en todas las operaciones, los departamentos y las subsidiarias del
banco. Los programas de auditoria basados en el riesgo variaran segtin el tamafo del
banco, su complejidad, el campo de aplicacion de sus actividades, su perfil de riesgo, la
calidad de sus funciones de control, su diversidad geografica y el uso que hace de la
tecnologia. Un programa de auditoria basado en riesgo eficaz cubrira todas las
actividades del banco. La frecuencia y minuciosidad de cada actividad de auditoria
variara segun el andlisis de riesgos de la actividad. La auditoria basada en el riesgo
permite a la junta directiva y a los auditores utilizar el andlisis de riesgos del banco para
concentrar el campo de aplicacion de la auditoria en las 4reas que generan mayor
preocupacion. Las pruebas deben ayudar a la junta directiva y a la gerencia a identificar
las areas que presentan debilidades o las que requieren mejoras o controles mas estrictos.

Las pruebas independientes deben incluir lo siguiente, como minimo:

e Una evaluacion de la aptitud general y la eficacia del programa de cumplimiento
BSA/AML del banco, incluidos sus politicas, procedimientos y procesos. En general,
esta evaluacion incluird una declaracion explicita sobre la eficacia y la aptitud general
del programa de cumplimiento BSA/AML y el cumplimiento con las exigencias
normativas pertinentes. Como minimo, la auditoria debe contener informacion
suficiente para que el evaluador (p. €j., un inspector, un auditor de evaluacioén o un
funcionario de la BSA) llegue a una conclusion sobre la calidad general del programa
de cumplimiento BSA/AML.

e Determinar que tan razonable es el analisis de riesgos del banco, en acorde con su
perfil de riesgo (productos, servicios, clientes, entidades y ubicaciones geograficas).

e Pruebas adecuadas de transacciones que se basen en el riesgo y que permitan verificar
el cumplimiento del banco con los requisitos de conservacion y presentacion de
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registros e informes de la BSA (p. ¢j., CIP, SAR, CTR y exenciones a los CTR,
y solicitudes para compartir informacion).

e Una evaluacion de los esfuerzos de la gerencia para lograr la eliminacion de
violaciones y deficiencias observadas en auditorias e inspecciones normativas
previas, que incluyen avances con respecto al cumplimiento de requerimientos de
supervision que aln estén pendientes, si es pertinente.

e Un analisis de la capacitacion del personal en cuanto a la adecuacion, precision
e integridad de la misma.

e Una revision de la eficacia de los sistemas de supervision de actividades sospechosas
(sistemas manuales, automatizados o una combinacion de ambos) empleados para el
cumplimiento BSA/AML. Los informes relacionados pueden incluir lo siguiente, sin
limitarse Ginicamente a ello:

» Informes de supervision de actividades sospechosas.

Informes sobre acumulacion de grandes volimenes de moneda.

= Registros de instrumentos monetarios.

= Registros de transferencias de fondos.

= Informes de insuficiencia de saldos (NSF, por sus siglas en inglés).
* Informes de grandes fluctuaciones de saldo.

» Informes de las relaciones asociadas a las cuentas.

e Un andlisis del proceso general de identificacion y elaboracion de informes de
actividades sospechosas, que incluya un control de los informes SAR presentados
o elaborados, para determinar la precision y oportunidad de los mismos y si estan
completos, y la eficacia de la politica del banco.

e Un andlisis de la integridad y la precision de los MIS utilizados en el programa de
cumplimiento BSA/AML. Los sistemas de informacion de gestion incluyen los
informes empleados para identificar transacciones en grandes volimenes de moneda,
transacciones de moneda acumuladas diarias, transacciones de transferencias de
fondos, transacciones de ventas de instrumentos monetarios, € informes analiticos
y de pautas.

Los auditores deben documentar el campo de aplicacion de la auditoria, los procedimientos
realizados, las pruebas de transacciones realizadas y los resultados del control. Toda la
documentacion auditada debe ponerse a disposicion del inspector para su control. Toda
violacidn, excepcion a las politicas o los procedimientos u otras deficiencias observadas
durante la auditoria deben ser incluidas en un informe de auditoria e informadas a la junta
directiva o un comité oportunamente designado para tal efecto. La junta directiva o el
comité designado, asi como el personal de auditoria, deben hacer un seguimiento de las
deficiencias de la auditoria y documentar las medidas correctivas que correspondan.
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Funcionario de cumplimiento de la BSA

La junta directiva del banco debera designar a un empleado calificado como funcionario
de cumplimiento de la BSA.*El funcionario de cumplimiento de la BSA estd encargado
de coordinar y supervisar el cumplimiento diario de BSA/AML. Dicho funcionario
también tiene a su cargo la gestion de todo lo relativo al programa de cumplimiento
BSA/AML y del cumplimiento por parte del banco de la BSA y sus reglamentos de
gjecucion. Sin embargo, la junta directiva es quien tiene la responsabilidad en ultima
instancia del cumplimiento BSA/AML del banco.

Si bien el cargo de la persona responsable del cumplimiento general BSA/AML del
banco no es importante, su nivel de autoridad y responsabilidad dentro del banco es
fundamental. El funcionario de cumplimiento de la BSA puede delegar obligaciones
BSA/AML en otros empleados, pero es responsable del cumplimiento general BSA/AML
del banco. La junta directiva tiene la responsabilidad de garantizar que el funcionario de
cumplimiento de la BSA cuente con la autoridad y los recursos suficientes (monetarios,
fisicos y de personal) para administrar un programa de cumplimiento BSA/AML eficaz
conforme al perfil de riesgo del banco.

El funcionario de cumplimiento de la BSA debe conocer plenamente dicha ley y todos los
reglamentos relacionados con la misma. Dicho funcionario también debe comprender los
productos, los servicios, los clientes, las entidades y las ubicaciones geograficas del banco,
y los riesgos potenciales de lavado de dinero y financiamiento del terrorismo que estan
asociados a estas actividades. No basta con nombrar un funcionario de cumplimiento de la
BSA para cumplir con la exigencia normativa si dicha persona carece de la experiencia, la
autoridad o el tiempo que se requieren para realizar esta tarea satisfactoriamente.

Las comunicaciones deben permitirle al funcionario de cumplimiento de la BSA informar
regularmente a la junta directiva y a la alta gerencia sobre el cumplimiento existente de la
BSA. Toda la informacion relativa a la BSA, que incluye los informes SAR presentados
ante la FinCEN, debe ser presentada ante la junta directiva o un comité apropiado de ésta
para que estas personas puedan tomar decisiones sobre el cumplimiento general
BSA/AML. El funcionario de cumplimiento de la BSA es responsable de ejecutar las
instrucciones impartidas por la junta directiva y asegurarse de que los empleados se
adhieran a las politicas, los procedimientos y los procesos BSA/AML del banco.

Capacitacion

Los bancos deben garantizar que el personal apropiado esté capacitado en los aspectos
aplicables de la BSA. La capacitacion debe incluir las exigencias normativas asi como las

* El banco debe designar a una o mas personas para coordinar y supervisar el cumplimiento diario. Esta
exigencia se detalla en los reglamentos del programa de cumplimiento de la BSA de las agencias bancarias
federales: 12 CFR 208.63, 12 CFR 211.5(m) y 12 CFR 211.24(j) (Junta de Gobernadores del Sistema de
Reserva Federal); 12 CFR 326.8 (Corporacion Federal de Seguro de Depdsitos); 12 CFR 748.2
(Administracion Nacional de Cooperativas de Crédito); 12 CFR 21.21 (Oficina del Interventor Monetario)
y 12 CFR 563.177 (Oficina de Supervision de Instituciones de Ahorro).
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politicas, los procedimientos y los procesos BSA/AML internos del banco. Como
minimo, el programa de capacitacion del banco debe suministrar capacitacion a todo el
personal del banco cuyas obligaciones requieran conocimiento de la BSA. La
capacitacion debe estar adaptada a las responsabilidades especificas de cada persona.
Ademas, se debe brindar a todo personal nuevo un esquema general de las exigencias
BSA/AML durante la orientacioén profesional. La capacitacion debe incluir informacion
relativa a los rubros de la actividad comercial aplicables, como servicios fiduciarios,
internacionales y banca privada. El funcionario de cumplimiento de la BSA debe recibir
capacitacion periddica que sea relevante y adecuada a los cambios en las exigencias
normativas, asi como las actividades y el perfil de riesgo BSA/AML general del banco.

La junta directiva y la alta gerencia deben estar informadas de los cambios y nuevos
desarrollos de la BSA, sus reglamentos e instrucciones de ejecucion, y los reglamentos de
las agencias bancarias federales. Si bien la junta directiva puede no requerir el mismo
nivel de capacitacion que el personal de operaciones del banco, es necesario que
comprenda la importancia de las exigencias normativas BSA/AML, las implicaciones del
incumplimiento y los riesgos que enfrenta el banco. Sin una comprension general de la
BSA, la junta directiva no podra supervisar adecuadamente el cumplimiento BSA/AML,
ni aprobar las politicas, los procedimientos y los procesos BSA/AML, o proporcionar
suficientes recursos BSA/AML.

La capacitacion debe ser continua e incorporar desarrollos actuales, asi como cambios
introducidos en la BSA y todo reglamento relacionado. Los cambios efectuados en las
politicas, los procedimientos, los procesos y los sistemas de supervision internos también
deben ser cubiertos en la capacitacion. El programa de capacitacion debe reforzar la
importancia que le otorgan la junta directiva y la alta gerencia al cumplimiento del banco
con la BSA y garantizar que todos los empleados comprendan el papel que desempenan
en el mantenimiento de un programa de cumplimiento BSA/AML eficaz.

Los ejemplos de las actividades de lavado de dinero, supervision e informes sobre
actividades sospechosas pueden y deben adaptarse a la medida de cada auditorio
particular. Por ejemplo, la capacitacion dirigida a los cajeros debe enfocarse en ejemplos
que involucren transacciones de grandes volumenes de moneda u otras actividades
sospechosas; la capacitacion dirigida al departamento de préstamos debe dar ejemplos
relacionados con el lavado de dinero a través de distintos tipos de préstamos.

Los bancos deben documentar sus programas de capacitacion. El banco debe conservar
y poner a disposicion del inspector el material utilizado en las capacitaciones y en las
pruebas, las fechas de las clases de capacitacion y la asistencia

a las mismas.
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Procedimientos de Inspeccion

Programa de cumplimiento de BSA/AML

Objetivo: Evaluar la aptitud del programa de cumplimiento BSA/AML del banco.
Determinar si el banco ha desarrollado, administrado y mantenido un programa eficaz
para el cumplimiento de la BSA y de todos sus reglamentos de ejecucion.

1. Revise el programa de cumplimiento BSA/AML escrito del banco ** aprobado por la
junta directiva *° para garantizar que contiene los siguientes elementos requeridos:

= Un sistema de controles internos para garantizar el cumplimiento continuo.
* Pruebas independientes del cumplimiento de la BSA.

= Una persona o personas especificamente designadas como responsables de
gestionar el cumplimiento de la BSA (funcionario de cumplimiento de la BSA).

= (apacitacion del personal correspondiente.

Un banco debe contar con un programa de cumplimiento BSA/AML que sea adecuado
seglin su respectivo perfil de riesgo BSA/AML. Ademas, se debe incluir un CIP como
parte del programa de cumplimiento BSA/AML.

2. Analice si la junta directiva y la alta gerencia reciben informes idoneos del cumplimiento
BSA/AML.

% La Junta de Gobernadores del Sistema de Reserva Federal, la Corporacion Federal de Seguro de
Depositos y la Oficina del Interventor Monetario exigen que las sucursales, agencias y oficinas
representativas estadounidenses de bancos extranjeros que supervisen y que operen en los Estados Unidos,
desarrollen programas de cumplimiento de la BSA por escrito que hayan sido aprobados por la junta
directiva de su respectivo banco y hayan sido registrados en el acta, o bien que hayan sido aprobados por
delegados que actien bajo la autoridad expresa de la junta directiva de su respectivo banco para aprobar los
programas de cumplimiento de la BSA. “Autoridad expresa” significa que la oficina central debe conocer
las exigencias de su programa AML estadounidense y que debe existir alguna indicacion de delegacion
intencionada. La exigencia del programa de cumplimiento de la BSA no debe imponer mayores
responsabilidades para aquellas sucursales, agencias y oficinas representativas estadounidenses de bancos
extranjeros que ya cumplian con las obligaciones existentes segiin la BSA (y las practicas comerciales
comunes y prevalecientes). Consulte 71 FR 13936 (20 de Marzo de 2006). Consulte la seccion del esquema
general ampliado, “Sucursales y oficinas en el extranjero de bancos estadounidenses”, en las paginas 189 a
193, como guia.

3% La Junta Directiva del Banco Central de los EE. UU. exige que las corporaciones que se rigen por la Ley
de organizaciones bancarias extranjeras (Edge Act) y por un acuerdo con ésta y las sucursales, agencias y
otras oficinas estadounidenses de bancos extranjeros supervisados por la Reserva Federal, establezcan y
mantengan procedimientos disefiados de manera razonable para garantizar y supervisar el cumplimiento de
la BSA y los reglamentos relacionados; consulte el Reglamento K, 12 CFR 211.5(m)(1) y 12 CFR
211.24(j)(1). Ademas, debido a que la BSA no se aplica fuera del territorio, se espera que las oficinas
extranjeras de bancos nacionales dispongan de politicas, procedimientos y procesos para protegerse del
lavado de dinero y el financiamiento del terrorismo (12 CFR 211.24(j)(1) y 12 CFR 326.8).
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Vinculacion del analisis de riesgos al programa
de cumplimiento BSA/AML

3. En funcidén de los procedimientos de inspeccion realizados en el proceso de
establecimiento del campo de aplicacion y planificacion, que incluyen el control del
andlisis de riesgos, determine si el banco ha identificado adecuadamente el riesgo
existente dentro de sus operaciones bancarias (productos, servicios, clientes,
entidades y ubicaciones geograficas) y lo ha incorporado al programa de
cumplimiento BSA/AML. Consulte el Apéndice I (“Vinculacion del analisis de
riesgos al programa de cumplimiento BSA/AML”) cuando realice este analisis.

Controles internos

4. Determine si el programa de cumplimiento BSA/AML incluye politicas,
procedimientos y procesos que:

= Identifiquen las operaciones bancarias de mayor riesgo (productos, servicios,
clientes, entidades y ubicaciones geograficas); proporcionen actualizaciones
periddicas del perfil de riesgo del banco y suministren un programa de
cumplimiento BSA/AML adaptado para gestionar riesgos.

= Informen a la junta directiva, o a un comité de dicha junta, y a la alta gerencia
sobre las iniciativas de cumplimiento, las deficiencias identificadas en el
cumplimiento, los SAR presentados y las medidas correctivas adoptadas.

= Identifiquen a la persona o las personas responsables del cumplimiento
BSA/AML.

= Aseguren la continuidad del programa a pesar de los cambios que puedan darse en
la composicion o estructura de la gerencia o de los empleados.

= Cumplan con todas las exigencias normativas y recomendaciones para el
cumplimiento BSA/AML y estipulen actualizaciones oportunas para implementar
los cambios en los reglamentos.

= Implementen politicas, procedimientos y procesos de CDD basados en el riesgo.

= Identifiquen transacciones declarables y diligencien correctamente todos los
informes requeridos, incluidos los SAR, los CTR vy las exenciones a los CTR.
(Los bancos deben contemplar la posibilidad de centralizar las funciones de
control y presentacion de informes dentro de la organizacion bancaria).

= Dispongan controles dobles y separacion de tareas en la medida que sea posible.
Por ejemplo, los empleados que estan encargados de completar los formularios de
los informes (como los SAR, los CTR y las exenciones a los CTR) por lo general
no deberian ser responsables también de la decision de presentar los informes o
conceder las exenciones.
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= Proporcionen suficientes sistemas de control y supervision para una deteccion
e informe oportunos de cualquier actividad sospechosa.

= Brinden una adecuada supervision de los empleados encargados de manejar
transacciones en efectivo, llevar a cabo informes, conceder exenciones, supervisar
actividades sospechosas o participar en cualquier otra actividad cubierta por la
BSA y sus reglamentos de ejecucion.

= (Capaciten a los empleados para que sean conscientes de sus responsabilidades
segun los reglamentos de la BSA y las pautas de la politica interna.

= Agreguen el cumplimiento de la BSA a las descripciones de los cargos y a las
evaluaciones de desempefio del personal correspondiente.

Pruebas independientes

5. Determine si la prueba (auditoria) BSA/AML es independiente (es decir, si la realiza
una persona [0 personas] que no esta involucrada con el personal de cumplimiento
BSA/AML del banco) y si las personas que llevan a cabo las pruebas dependen
directamente de la junta directiva o de un comité designado compuesto principal
o integramente por directores externos.

6. Evaltie las competencias de la persona o las personas que realizan las pruebas
independientes para analizar si el banco puede confiar en los resultados
y las conclusiones.

7. Valide los informes y documentos del auditor para determinar si las pruebas
independientes del banco son exhaustivas, precisas, idoneas y oportunas. La prueba
independiente debe centrarse en lo siguiente:

= Laaptitud general y la eficacia del programa de cumplimiento BSA/AML,
incluidos procedimientos, politicas y procesos. En general, esta evaluacion
incluird una declaracion explicita sobre la eficacia y la aptitud general del
programa de cumplimiento BSA/AML y el cumplimiento con las exigencias
normativas pertinentes. Como minimo, la auditoria debe contener informacion
suficiente para que el evaluador (p. €j., un inspector, un auditor de evaluacion o
un funcionario de la BSA) llegue a una conclusion sobre la calidad general del
programa de cumplimiento BSA/AML.

= El andlisis de riesgos BSA/AML.
= Las exigencias con respecto a la conservacion y presentacion de informes de la BSA.
* Laimplementacion del CIP.

= Las politicas, los procedimientos y los procesos de CDD y el cumplimiento con
las exigencias internas.

= La adhesion del personal a las politicas, los procedimientos y los procesos
BSA/AML del banco.
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= Las pruebas de transacciones adecuadas, que pongan particular atencion en las
operaciones de mayor riesgo (productos, servicios, clientes y ubicaciones geograficas).

= La capacitacion, que incluye su extension, precision de materiales, cronograma
de capacitacion y seguimiento de asistencia.

» Laintegridad y la precision del informe de MIS utilizado en el programa de
cumplimiento BSA/AML. Los sistemas de informacion de gestion incluyen los
informes empleados para identificar transacciones en grandes volimenes de
moneda, transacciones de moneda acumuladas diarias, transacciones de
transferencias de fondos, transacciones de ventas de instrumentos monetarios,
e informes analiticos y de pautas.

= El seguimiento de las deficiencias y los problemas identificados anteriormente
y la verificacion de que la gerencia los haya corregido.

= Sino se utiliza un sistema automatizado para identificar o acumular transacciones
de grandes volumenes, determine si la auditoria o el control independientes
incluye una muestra de verificacion de los comprobantes de dinero en efectivo
del cajero, grabacion en cinta u otra documentacion para establecer si dichas
transacciones estan identificadas e informadas adecuadamente.

8. Determine si el control de los sistemas de supervision de actividades sospechosas
de la auditoria incluye una evaluacion de la capacidad del sistema para identificar
actividades no habituales. Garantice a través de la validacion de los informes
y documentos del auditor que las pruebas independientes del banco:

= Controlan politicas, procedimientos y procesos para la supervision de actividades
sospechosas.

= Evaluan la metodologia del sistema para establecer y aplicar actividades previstas
o criterios de filtrado.

= Evaluan la capacidad del sistema para generar informes de supervision.

= Determinan si los criterios de filtrado del sistema son razonables e incluyen, como
minimo, efectivo, instrumentos monetarios, transferencias de fondos y otros productos,
servicios, clientes o ubicaciones geograficas de mayor riesgo, segiin corresponda.

9. Compruebe si el control de los sistemas de supervision de actividades sospechosas de
la auditoria incluye una evaluacion de la investigacion y la remision de actividades
poco habituales. Garantice a través de una validacion de los informes y documentos
del auditor que las pruebas independientes del banco incluyen un control de politicas,
procedimientos y procesos para la remision de actividades poco habituales de todos
los rubros de la actividad comercial (p. €j., legales, banca privada, bancos
corresponsales extranjeros) al personal o el departamento responsables de evaluar
dichas actividades.
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10. Revise el campo de aplicacion, los procedimientos y los documentos de la auditoria
para determinar la aptitud de la misma, de acuerdo con lo siguiente:

Cobertura y frecuencia de la auditoria general en relacion con el perfil de riesgo
del banco.

Informe y supervision de la junta directiva de los resultados de la auditoria y su
respuesta a estos resultados.

Aptitud de las pruebas de transacciones, particularmente de las operaciones bancarias
de mayor riesgo y los sistemas de supervision de actividades sospechosas.

Competencia de los auditores o inspectores independientes respecto a las
exigencias BSA/AML.

Funcionario de cumplimiento de la BSA

11. Determine si la junta directiva ha designado a una persona o personas responsables
del programa de cumplimiento BSA/AML general. Determine si el funcionario de
cumplimiento de la BSA tiene la autoridad y los recursos suficientes para cumplir con
todas las obligaciones de manera eficaz.

12. Analice la pericia del funcionario de cumplimiento de la BSA y su personal, segun sea
necesario. Determine si el drea de cumplimiento de la BSA cuenta con el personal
suficiente para el nivel de riesgo general del banco (seglin productos, servicios, clientes,
entidades y ubicaciones geograficas), el tamafio y las necesidades de cumplimiento
BSA/AML. Ademas, garantice que no exista conflicto de intereses y que el personal
cuente con el tiempo suficiente para cumplir con todas las obligaciones.

Capacitacion

13. Determine si los siguientes elementos estan tratados adecuadamente en el programa
y los materiales de capacitacion:

La importancia que le otorgan la junta directiva y la alta gerencia a la educacion,
la capacitacion y el cumplimiento continuos.

La responsabilidad de los empleados de garantizar el cumplimiento de la BSA.

La extension de la capacitacion, considerando los riesgos especificos de los rubros
de la actividad comercial individuales.

La capacitacion del personal de todas las areas aplicables del banco.”’

La frecuencia de las capacitaciones.

37 Como parte de este elemento, determine si el banco realiza capacitaciones adecuadas para todo agente
responsable de elaborar CIP u otras funciones relacionadas con la BSA en nombre del banco.
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La documentacion de los registros de asistencia y los materiales de capacitacion.

La cobertura de las politicas, los procedimientos, y los procesos del banco, asi
como de las reglas y los reglamentos nuevos.

La cobertura de las diferentes formas de lavado de dinero y financiamiento del
terrorismo en lo que se relaciona con la identificacion y los ejemplos de actividad
sospechosa.

Las sanciones por incumplimiento de las politicas internas y las exigencias
normativas.

Pruebas de transacciones

Las pruebas de transacciones deben incluir, como minimo, los procedimientos de inspeccion
detallados mas adelante (pruebas independientes) o los procedimientos de las pruebas de
transacciones seleccionados de las secciones principales o ampliadas. Si bien se requieren
algunas pruebas de transacciones, los inspectores pueden decidir a discrecion qué tipo de
pruebas se deben realizar. Los inspectores deben documentar sus decisiones respecto al grado
de las pruebas de transacciones que realicen, las actividades sobre las que seran llevadas a
cabo, asi como los motivos de cualquier cambio en el campo de aplicacion de las pruebas de
transacciones que ocurra durante la inspeccion. Al determinar como proceder respecto a las
pruebas de transaccion, los inspectores deben considerar lo siguiente:

Las cuentas o los clientes identificados en el control de la informacion obtenida
de las descargas de las bases de datos de informes sobre la BSA.

Los productos, los servicios, los clientes, las entidades y las ubicaciones geograficas
de mayor riesgo segun el proceso de establecimiento del campo de aplicacion y
planificacion para los que el banco puede no tener controles internos adecuados.

Nuevos productos, servicios, clientes, entidades y ubicaciones geograficas que se
presentan en la cartera del banco desde la inspeccion de BSA/AML anterior.

Pruebas independientes

14. Seleccione una muestra evaluativa que incluya transacciones diferentes a aquellas
probadas por el auditor independiente y determine si la prueba independiente:

Es exhaustiva, adecuada y oportuna.

Ha controlado la precision del informe de MIS utilizado en el programa de
cumplimiento BSA/AML.

Ha controlado los sistemas de supervision de actividades sospechosas para incluir
la identificacion de la actividad poco comun.

Ha controlado si los sistemas de supervision de actividades sospechosas incluyen
la investigacion y la remision de actividades poco comunes.
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Evaluacion preliminar

Luego de que el inspector haya llevado a cabo la revision de los cuatro elementos
exigidos por el programa de cumplimiento BSA/AML del banco, debe documentar una
evaluacion preliminar del programa del banco. En ese momento, el inspector debe tratar
nuevamente el plan inicial de inspeccion, para determinar si se identifican fortalezas o
debilidades durante el control del programa de cumplimiento BSA/AML de la institucion
que requieran correcciones en el campo de aplicacion inicial planificado. El inspector
debe realizar los procedimientos de inspeccion de la seccion principal, “Oficina de
control de activos extranjeros”, paginas 176 a 178. Asimismo, debe documentar y
respaldar todo cambio en el campo de aplicacion de la inspeccion, luego continuar con
los procedimientos de inspeccidn de la seccion principal y, si se requiere, los de la
seccion ampliada. Si no hay cambios en la inspeccion del campo de aplicacion, el
inspector debe continuar con los procedimientos de inspeccion de la seccion principal,
“Desarrollo de conclusiones y finalizacion de la inspeccion”, en las paginas 53 a 56.
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Desarrollo de Conclusiones y Finalizacion de
la Inspeccion: Esquema General

Objetivo: Formular conclusiones, comunicar los resultados a la gerencia, preparar
comentarios sobre el informe, dar una respuesta de supervision adecuada y concluir
la inspeccion.

En la fase final de la inspeccion BSA/AML, el inspector debe agrupar todos los
resultados de los procedimientos de inspeccion realizados. A partir de estos resultados,
debe sacar conclusiones sobre la aptitud del programa de cumplimiento BSA/AML,
documentarlas, analizar las conclusiones preliminares con la gerencia del banco,
presentar estas conclusiones por escrito para incluirlas en el informe de inspeccion
(ROE, por sus siglas en inglés) y, por ultimo, determinar y documentar cual es la
respuesta reglamentaria apropiada, en caso de existir alguna.

En algunos casos, la respuesta reglamentaria adecuada incluira la citacién de una
violacion penal. La citacion de violaciones de la ley y los reglamentos se realiza,
generalmente, en el contexto de las actividades de supervision. La medida en que las
violaciones afectan la inspeccion del programa de cumplimiento BSA/AML de un banco
se basa en la naturaleza, la duracion y la gravedad del incumplimiento. En algunos casos,
una agencia puede permitir al banco subsanar la violacion como parte del proceso de
supervision. Sin embargo, en las circunstancias adecuadas, una agencia puede tomar
medidas de cumplimiento formales o informales para abordar las violaciones de las
exigencias de la BSA.*

Violaciones sistematicas o recurrentes

Las violaciones sistematicas o recurrentes de la BSA y sus reglamentos de ejecucion
implican una cantidad considerable de deficiencias o el hecho repetido de no registrar ni
presentar de manera eficaz y precisa la informacion requerida segin la BSA, en caso de
que los errores o la falta de informacion perjudiquen la integridad del registro o informe,
no representen adecuadamente las transacciones que se deben informar o afecten la
eficacia de los procesos de control e informe de actividades sospechosas del banco. Las
violaciones sistematicas son el resultado de controles o sistemas ineficaces para obtener,
analizar y mantener la informacion requerida, o para informar sobre clientes, cuentas o
transacciones, segun se requiere en varias clausulas de la BSA. Las violaciones
recurrentes son apariciones repetitivas de los mismos problemas o de problemas
similares. A diferencia de los problemas aislados o accidentales, los problemas
sistematicos o recurrentes demuestran un patron o una practica de incumplimiento

con la BSA y sus reglamentos de ejecucion.

3* El Informe entre Agencias sobre el Cumplimiento (consulte el Apéndice R) explica las bases del
cumplimiento de las agencias bancarias federales con las exigencias AML especificas de la BSA.
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Al evaluar si las violaciones representan un patrén o una practica, los inspectores deben
analizar los hechos y las circunstancias pertinentes. En general, las practicas repetidas,
regulares, habituales o institucionalizadas constituirdn un patrén o una practica. Cuando se
evalla si existe un patron o una practica, se debe considerar la totalidad de las circunstancias.

Las consideraciones para determinar si existe un patroén o una practica incluyen, entre otras:

e Si el namero de violaciones es alto en comparacion con la actividad total del banco.
En general, esta evaluacion se determina a través de un muestreo de transacciones o
registros. Segun este proceso, las determinaciones se realizan en relacion con el nivel
general de incumplimiento. Sin embargo, incluso si son pocas en cantidad, las
violaciones pueden reflejar un incumplimiento sistematico, segun sea la gravedad
(p. €j., considerables o flagrantes).

e Si existe evidencia de violaciones similares por parte del banco en una serie de
transacciones o en diferentes divisiones o departamentos. Esto no es un calculo exacto
y los inspectores deben considerar la cantidad, la importancia y la frecuencia de las
violaciones identificadas en la organizacion. Las violaciones identificadas en diversas
divisiones o departamentos pueden indicar o no una violacidn sistematica. Estas
violaciones se deben evaluar en un contexto mas amplio para determinar si existen
problemas en la capacitacion u otras debilidades del sistema en cuanto al cumplimiento.

e Larelacion entre las violaciones (p. €j., si todas ocurrieron en la misma éarea del
banco, linea de productos, sucursal o departamento, o con un empleado en particular).

e El efecto que tienen las violaciones en las capacidades de control e informe de
actividades sospechosas del banco.

e Si las violaciones parecen estar basadas en una politica escrita o no escrita o en un
procedimiento establecido, o surgen por la falta de un procedimiento establecido.

e Si existe una fuente o causa comun de las violaciones.

e Si las violaciones fueron el resultado de un problema de software aislado en un
producto de software de informe de BSA/AML y si el banco ha tomado las medidas
adecuadas para abordar el problema.

Las violaciones sistematicas o recurrentes de la BSA pueden tener un efecto considerable
en la idoniedad del programa de cumplimiento BSA/AML del banco. Cuando se identifican
casos sistematicos de incumplimiento, el inspector debe tener en cuenta el incumplimiento
en el contexto del programa general (controles internos, capacitacion, pruebas
independientes, persona responsable, etc.) y consultar el Informe entre Agencias sobre el
Cumplimiento (vea el Apéndice R) para determinar si el programa de cumplimiento
BSA/AML es insuficiente como resultado del incumplimiento sistematico. Todas las
violaciones sistematicas se deben sefialar a la gerencia y a la junta directiva del banco, y
deben documentarse en el informe de inspeccion o la correspondencia de supervision.
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Los tipos de violaciones sistematicas o recurrentes pueden incluir, entre otros:

e Falta de establecimiento de un programa de debida diligencia que incluya un enfoque
en funcion del riesgo y, si fuera necesario, politicas, procedimientos y controles
mejorados en relacion con las cuentas corresponsales extranjeras.

e Falta de aplicacion de un programa de debida diligencia disefiado razonablemente
para las cuentas bancarias privadas de ciudadanos no estadounidenses (segln se
define en 31 CFR 103.175).

e Presentacion con demora frecuente, constante o recurrente de los CTR o SAR.
e (Cantidad considerable de CTR o SAR con errores u omisiones de elementos de datos.

e Falta constante de obtencion o verificacion de la informacion requerida de
identificacion de clientes en el momento de apertura de cuentas.

e Falta constante de realizacion de busquedas en solicitudes de informacion segun la
seccion 314(a).

e Falta constante de mantenimiento o conservacion de los registros requeridos por la BSA.

Ademas, el Informe entre Agencias sobre el Cumplimiento indica que “las agencias
citaran una violacion de los reglamentos del SAR y tomaran las medidas de supervision
adecuadas, si el hecho de que una organizacion no presente los SAR evidencia un mal
funcionamiento sistematico en sus politicas, procedimientos o procesos para identificar

e investigar actividades sospechosas, implica un patrén o una practica de incumplimiento

con la exigencia de presentacion o representa una situacion considerable o flagrante”.”

Violaciones aisladas o técnicas

Las violaciones aisladas o técnicas son casos limitados de incumplimiento con la BSA
que ocurren dentro de un sistema de politicas, procedimientos y procesos que, por lo
demas, es apropiado. En general, estas violaciones no constituyen una gran preocupacion
normativa ni se reflejan de manera negativa en la supervision o el compromiso de la
gerencia con el cumplimiento BSA, a menos que la violacion aislada represente una
situacion considerable o flagrante, o esté acompanada por evidencia de mala fe. Si
existen varias violaciones aisladas en los departamentos o las divisiones de un banco,
esto puede indicar debilidades del sistema o violaciones sistematicas o recurrentes.

Habitualmente, la gerencia del banco toma medidas correctivas en relacion con las
violaciones aisladas durante el curso normal del funcionamiento comercial. Todas las
violaciones, independientemente del tipo o la importancia, se deben sefialar a la gerencia
del banco y se deben documentar de manera adecuada.

39 Informe entre Agencias sobre el Cumplimiento, pagina R-6.
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Los tipos de violaciones aisladas o técnicas pueden incluir, entre otras:

e Falta de presentacion o presentacion tardia de los CTR, situacion poco frecuente,
inconstante y no recurrente.

e Falta de obtencion de informacidén completa de identificacion del cliente en una
transaccion de ventas de instrumentos monetarios, situacion aislada y poco frecuente.

e Informacion incompleta o incorrecta, situacion poco frecuente, inconstante o no
recurrente en los campos de datos de los SAR.

e Falta de obtencion o verificacion de la informacion requerida de identificacion del
cliente, situacion poco frecuente, inconstante o no recurrente.

e Falta de realizacion de una solicitud de informacién segun la seccion 314(a),
situacion accidental o no recurrente.

Cuando realice la conclusion por escrito, el inspector no necesita tratar cada procedimiento
realizado durante la inspeccion. Durante el tratamiento con la gerencia de los temas
relacionados con las conclusiones de la inspeccion, los inspectores deben dialogar también
sobre las virtudes y las debilidades del cumplimiento BSA/AML del banco. Los inspectores
deben documentar todas las determinaciones y conclusiones pertinentes.
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Procedimientos de Inspeccion

Desarrollo de conclusiones y finalizacion de la inspeccion

Objetivo: Formular conclusiones, comunicar los resultados a la gerencia, preparar
comentarios sobre el informe, dar una respuesta de supervision adecuada y concluir
la inspeccion.

Formulacion de conclusiones

1. Recopile todos los resultados pertinentes de los procedimientos de inspeccion
BSA/AML realizados. Evalte la exhaustividad y fiabilidad de cualquier analisis de
riesgos realizado por el banco. Llegue a una conclusion preliminar en relacion con el
cumplimiento de las siguientes exigencias:

Se supervisa de manera eficaz el programa de cumplimiento BSA/AML con
respecto al perfil de riesgo del banco, seglin lo determinado por el anéalisis de
riesgos. El inspector debe cerciorarse de que el programa de cumplimiento
BSA/AML sea eficaz y mitigue el riesgo general del banco.

La junta directiva y la alta gerencia tienen conocimiento de las exigencias
normativas BSA/AML, supervisan de manera eficaz el programa de cumplimiento
BSA/AML y se comprometen, segun sea necesario, a tomar medidas correctivas
(p. €j., auditorias e inspecciones regulatorias).

Las politicas, los procedimientos y los procesos BSA/AML son adecuados para
garantizar el cumplimiento de la normativa vigente y tratar de manera adecuada
las operaciones de mayor riesgo (productos, servicios, clientes, entidades y
ubicaciones geograficas).

Los controles internos garantizan el cumplimiento de la BSA y proporcionan una
gestion de riesgos suficiente, especialmente en las operaciones de mayor riesgo
(productos, servicios, clientes, entidades y ubicaciones geograficas).

Las pruebas independientes (auditorias) son adecuadas y prueban de manera
apropiada el cumplimiento con las leyes, reglamentos y politicas. La cobertura
y la frecuencia de la auditoria general son apropiadas en relacion con el perfil de
riesgo del banco. Las pruebas de transacciones son adecuadas, particularmente
de las operaciones bancarias de mayor riesgo y los sistemas de supervision

de actividades sospechosas.

El responsable designado para coordinar y supervisar el cumplimiento diario es
competente y cuenta con los recursos necesarios.

El personal esta lo suficientemente capacitado para cumplir con las exigencias
legales, regulatorias y de las politicas.
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= Las politicas, los procedimientos y los procesos de informacién y comunicacion
son adecuados y exactos.

Todas las determinaciones relevantes se deben documentar y explicar.

Determinacion de la causa subyacente

2. Si se las identifica, determine la causa subyacente a las deficiencias de las politicas,
los procedimientos y los procesos. Estas deficiencias pueden ser el resultado de una
cantidad de factores, incluidos, entre otros, los siguientes:

= La gerencia no ha analizado, o no ha analizado de manera adecuada, los riesgos
BSA/AML del banco.

= La gerencia no tiene conocimiento de los asuntos relevantes.

= La gerencia se rehusa a crear o mejorar las politicas, los procedimientos y los
procesos.

= La gerencia o los empleados hacen caso omiso de las politicas, los procedimientos
y los procesos establecidos.

= La gerencia o los empleados no tienen conocimiento o entienden erroneamente las
exigencias normativas, las politicas, los procedimientos o los procesos.

= Las operaciones de mayor riesgo (productos, servicios, clientes, entidades
y ubicaciones geograficas) se han incrementado mas rapidamente que las
capacidades del programa de cumplimiento BSA/AML.

= Las modificaciones en las politicas, los procedimientos y los procesos internos se
comunican de manera deficiente.

3. Determine si las deficiencias o violaciones fueron identificadas previamente por la gerencia
o durante una auditoria o si se identificaron s6lo como resultado de esta inspeccion.

Debate sobre los resultados con el inspector a cargo
e identificacion de las medidas necesarias

4. Trate los resultados preliminares con el inspector a cargo (EIC) o el inspector
responsable de controlar el cumplimiento BSA/AML general del banco. Registre los
documentos de manera adecuada con la siguiente informacion:

= Una conclusion sobre la aptitud del programa de cumplimiento BSA/AML y respecto
a si cumple con todas las exigencias normativas al proporcionar lo siguiente:

— Un sistema de controles internos.
— Pruebas independientes del cumplimiento.

— Una persona especifica que coordine y supervise el programa
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de cumplimiento BSA/AML.
— Capacitacion del personal adecuado.

= Una conclusion con respecto al programa CIP describiendo su adequacion deacuerdo
al tamafio, la ubicacion y el tipo de actividad comercial del banco.

= Todas las violaciones identificadas y una evaluacion de la gravedad de dichas
violaciones.

= Identificacion de las medidas necesarias para corregir deficiencias o violaciones
y, segun sea pertinente, la posibilidad, entre otras cosas, de exigir al banco que
lleve a cabo anélisis de riesgos mas detallados o tome medidas coercitivas de
cumplimiento formales.

= Recomendaciones de medidas de supervision, segiin sea necesario. Ademas,
consulte con la gerencia de supervision de la agencia y el personal legal de la
agencia, segun sea necesario.

= Una valoracion adecuada basada en las conclusiones y los resultados generales.

= Resultados que se hayan tratado o que se trataran con la gerencia del banco y, si
corresponde, compromisos del banco para hacer mejoras o tomar medidas correctivas.

Preparacion de los comentarios BSA/AML del informe
de inspeccion

5. Documente su conclusion sobre la aptitud del programa de cumplimiento BSA/AML
del banco. Analice la eficacia de cada uno de los elementos del programa de
cumplimiento BSA/AML del banco. Indique si el programa de cumplimiento
BSA/AML cumple con todas las exigencias normativas al proveer lo siguiente:

= Un sistema de controles internos.
= Pruebas independientes del cumplimiento.

= Una persona especifica que coordine y supervise el programa de cumplimiento
BSA/AML.

= (Capacitacion del personal adecuado.

El programa de cumplimiento BSA/AML también debe incluir un Programa de
identificacion de clientes (CIP) escrito adecuado segun el tamafio, la ubicacion y el
tipo de actividad comercial del banco.

No es necesario que el inspector proporcione un comentario por escrito sobre
cada uno de los siguientes puntos 6 a 13. Los comentarios por escrito deben abarcar
solo las areas o temas correspondientes a los resultados y conclusiones del inspector.
Todos los resultados significativos se deben incluir en el ROE. El inspector debe
garantizar que los documentos sean lo suficientemente detallados como para respaldar
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los asuntos tratados en el ROE. En la medida que los siguientes puntos se tratan en
los documentos, pero no en el ROE, el inspector debe garantizar que los documentos
registren exhaustiva y adecuadamente cada control, como también cualquier otro
aspecto del programa de cumplimiento BSA/AML del banco que amerite atencion,
pero que no tenga el nivel de importancia necesario como para incluirse en el ROE.
El inspector debe organizar y relacionar documentos, y documentar conclusiones e
informacion de respaldo en las bases de datos internas, seglin el caso. Segin
corresponda, el inspector debe organizar un debate sobre los siguientes puntos.

6. Describa si las politicas y los procedimientos del banco para las solicitudes de las
autoridades de aplicacion de la ley sobre informacion segun la seccion 314(a) de la Ley
PATRIOTA de los EE. UU. (31 CFR 103.100) cumplen con las exigencias normativas.

7. Si el banco mantiene cualquier cuenta en bancos privados o corresponsales
extranjeros de ciudadanos no estadounidenses, describa si las politicas, los
procedimientos y los procesos de debida diligencia del banco cumplen con las
exigencias normativas bajo la seccion 312 de la Ley PATRIOTA de los EE. UU.
(31 CFR 103.176 y 103.178).

8. Describa el compromiso de la junta directiva y la alta gerencia con respecto al
cumplimiento BSA/AML. Analice si la gerencia cuenta con lo siguiente:

= Un programa de cumplimiento BSA/AML firme respaldado en su totalidad por la
junta directiva.

= Una exigencia que requiera que la junta directiva y la alta gerencia estén
informadas de las iniciativas para el cumplimiento BSA/AML, los informes de
auditoria, cualquier falta de cumplimiento y el estado de las medidas correctivas.

9. Describa si las politicas, los procedimientos y los procesos del banco para la
presentacion del SAR cumplen con las exigencias normativas y son eficaces.

10. Describa si las politicas, los procedimientos y los procesos del banco para las
transacciones de grandes volimenes de dinero cumplen con las exigencias
de 31 CFR 103.22 y son eficaces.

11. Si procede, describa si las politicas, los procedimientos y los procesos del banco para las
exenciones al CTR cumplen con las exigencias normativas de realizacion de informes,
conceden exenciones de manera adecuada y hacen uso de los formularios correctos.

12. Describa si las politicas, los procedimientos y los procesos del banco sobre
transferencia de fondos cumplen con las exigencias de 31 CFR 103.33(e) y (g).
Discuta brevemente si las politicas, los procedimientos y los procesos incluyen
controles internos eficaces (p. €j., division de responsabilidades, debida autorizacion
para enviar y recibir, y asiento en cuentas) y proporcionan un medio para supervisar
las transferencias a los efectos del informe del CTR.

13. Describa las politicas, los procedimientos y los procesos del banco para la
conservacion de registros. Indique si cumplen las exigencias de 31 CFR 103..
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ESQUEMA GENERAL PRINCIPAL Y
PROCEDIMIENTOS DE INSPECCION
DE LAS EXIGENCIAS NORMATIVAS
Y TEMAS RELACIONADOS

Programa de Identificacion de Clientes:
Esquema General

Objetivo: Evaluar el cumplimiento del banco con las exigencias normativas
v legales para el Programa de identificacion de clientes (CIP).

Todos los bancos deben contar con un CIP escrito.* La reglamentacion del CIP
implementa la seccion 326 de la Ley PATRIOTA de los EE. UU. y exige que cada banco
implemente un CIP escrito adaptado seglin su tamafio y tipo de actividad comercial, y
que incluya ciertas exigencias minimas. EI CIP debe incorporarse al programa de
cumplimiento BSA/AML del banco, que esta sujeto a la aprobacion de la junta directiva
del banco.* La implementacion de un CIP por parte de las subsidiarias de los bancos es
adecuada por cuestiones de seguridad, solidez y proteccion contra los riesgos que puedan
afectar la reputacion de la institucion. Las subsidiarias nacionales de los bancos (que no
sean las reguladas funcionalmente y que estén sujetas a otras reglamentaciones del CIP)
deben cumplir con la reglamentacion del CIP que se aplica a la casa matriz al abrir una
cuenta seglin la definicion dada por 31 CFR 103.121.*

El objetivo del CIP consiste en permitirle al banco creer razonablemente que conoce la
verdadera identidad de cada uno de sus clientes. El CIP debe incluir los procedimientos
de apertura de cuentas que especifiquen la informacion de identificacion que se debe

obtener de cada cliente. También debe incluir procedimientos practicos y razonables en
funcioén del riesgo para verificar la identidad de cada cliente. Los bancos deben llevar a

0 Consulte 12 CFR 208.63(b), 211.5(m), 211.24(j) (Junta de Gobernadores del Sistema de Reserva
Federal.); 12 CFR 326.8(b) (Corporacion Federal de Seguro de Depositos); 12 CFR 748.2(b)
(Administracion Nacional de Cooperativas de Crédito); 12 CFR 21.21 (Oficina del Interventor Monetario);
12 CFR 563.177(b) (Oficina de Supervision de Instituciones de Ahorro); y 31 CFR 103.121 (FinCEN).

*I Desde la fecha de publicacion de este manual, los bancos privados no regulados por agencias federales,
las instituciones fiduciarias y las cooperativas de crédito no cuentan con exigencias del programa de
cumplimiento BSA/AML; no obstante, la junta del banco debe igualmente aprobar el CIP.

* Frequently Asked Questions Related to Customer Identification Program Rules (Preguntas frecuentes
relacionadas con las reglamentaciones del Programa de identificacion de clientes) publicadas el 28 de Abril
de 2005 por la FinCEN, la Junta de Gobernadores del Sistema de Reserva Federal, la Corporacion Federal
de Seguro de Depositos, la Administracion Nacional de Cooperativas de Crédito, la Oficina del Interventor
Monetario y la Oficina de Supervision de Instituciones de Ahorro.
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cabo un andlisis de riesgos de su propia base de clientes y ofertas de productos, y al
determinar los riesgos, tener en cuenta:

e Los tipos de cuentas que el banco ofrece.
e [os métodos de apertura de cuentas que emplea el banco.
e Los distintos tipos de informacion de identificacion disponibles.

¢ El tamafio, la ubicacion y el tipo de clientela del banco, incluyendo los tipos de
productos y servicios utilizados por clientes en diferentes ubicaciones geograficas.

De conformidad con la reglamentacion del CIP, una “cuenta” es una relacion bancaria
formal para proporcionar o participar en, servicios, negociaciones u otras transacciones
financieras, e incluye una cuenta de deposito, una cuenta de transacciones o de activos,
una cuenta de crédito u otra concesion de crédito. Una cuenta también incluye una
relacion establecida para proporcionar una caja de seguridad u otro servicio de custodia
o para proporcionar servicios fiduciarios, de gestion de caja o de custodia.

Una cuenta no incluye:

e Productos o servicios para los cuales no se establece una relacion bancaria formal con
una persona, como cobro de cheques, transferencia de fondos o la venta de cheques
o0 giros postales.

e (Cuentas que el banco adquiera. Esto puede incluir cuentas individuales o multiples como
resultado de la compra de activos, la adquisicion, la fusion o la toma de los pasivos.

o Cuentas abiertas para participar en el plan de beneficios para empleados creado bajo
la Ley de Seguridad de los Ingresos para el Retiro de los Empleados de 1974.

La reglamentacion del CIP se aplica a un “cliente”. Un cliente es una “persona” (persona
fisica, corporacion, sociedad, fideicomiso, cuerpo politico o cualquier otra entidad con
personalidad juridica) que abre una cuenta, una persona fisica que abre una cuenta para
otra persona que no tiene capacidad legal y una persona fisica que abre una cuenta para
una entidad que no es una persona juridica (p. €j., un club civico). La definicion de
cliente excluye a quienes no reciben servicios bancarios, como una persona cuya solicitud
de préstamo es rechazada.* La definicion de “cliente” tampoco incluye a un cliente
existente, siempre y cuando el banco tenga la conviccidon razonable de que conoce la
verdadera identidad del cliente. * Quedan excluidos de esta definicion de cliente los

4 , . .
3 Cuando la cuenta es un préstamo, debe considerarse “abierta” cuando el banco celebra un contrato
exigible para conceder un préstamo al cliente.

* El banco puede demostrar que conoce la verdadera identidad de un cliente existente demostrando que
antes de la expedicion de la reglamentacion definitiva del CIP, disponia de procedimientos equiparables
para verificar la identidad de personas que tenian cuentas en el banco desde el 1 de Octubre de 2003,
aunque el banco no haya recopilado la misma informacion acerca de dichas personas que requiere la
reglamentacion definitiva del CIP. Otras alternativas incluyen demostrar que el banco ha tenido una
relacion activa y perdurable con una persona en particular, segin queda demostrado en los registros de
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bancos sujetos a una agencia de regulacion federal, bancos regulados por un ente
regulador bancario estatal, entidades gubernamentales y compafiias que cotizan en la
Bolsa de Valores (como se describe en 31 CFR 103.22(d)(2)(ii) hasta (iv)).

Informacion requerida del cliente

El CIP debe contener procedimientos de apertura de cuenta que especifiquen la
informacion de identificacion que debe obtenerse de cada cliente.*” Como minimo, el
banco debe obtener la siguiente informacion de identificacion de cada cliente antes de
que se abra la cuenta:*

e Nombre.

e Fecha de nacimiento (para personas fisicas).
e Domicilio.”’

e Numero de identificacion.*

Segun su analisis de riesgos, es posible que un banco exija informacion de identificacion
adicional, ademas de lo enumerado anteriormente para ciertos clientes y lineas de productos.

estados de cuenta enviados a la persona, la informacion enviada al Servicio de Impuestos Internos (IRS)
sobre las cuentas sin expedir de la persona, los préstamos efectuados y reembolsados y otros servicios
prestados a la persona durante cierto periodo. Sin embargo, los procedimientos equiparables utilizados para
verificar la identidad descritos anteriormente pueden no ser suficientes para las personas que el banco
considere de alto riesgo.

* Cuando una persona abre una cuenta para una entidad que no es persona juridica o para otro individuo
que no tiene capacidad legal, debe obtenerse la informacion de identificacion del individuo que abre la
cuenta. Por el contrario, cuando un agente en nombre de otra persona abre una cuenta, el banco debe
obtener la informacion de identificacion de la persona en nombre de quien se abre la cuenta.

* Para los clientes de tarjetas de crédito, el banco debe obtener la informacién de identificacion de un
tercero antes de conceder el crédito.

*Para personas fisicas: un domicilio particular o comercial, o si la persona fisica no cuenta con dicho
domicilio, el nimero de Apartado postal del ejército (APO, por sus siglas en inglés) o de la marina (FPO,
por sus siglas en inglés), el domicilio particular o comercial de un pariente u otro individuo que sea su
contacto, o una descripcion de la ubicacion fisica del cliente. Para una “persona” que no sea una persona
fisica (como una corporacion, sociedad o fideicomiso): un lugar donde esté el asiento principal de los
negocios, oficina local u otra ubicacion fisica.

* Un numero de identificacion para un ciudadano estadounidense es un niimero de identificacion fiscal

(TIN, por sus siglas en inglés) (o una constancia de solicitud de éste) y un niimero de identificacion para un
ciudadano no estadounidense es uno o mas de los siguientes: un TIN; niimero de pasaporte y el pais que lo
expidid; un nimero de tarjeta de identificacion de extranjero; o un niimero y pais de expedicion de cualquier
otro documento que no haya caducado expedido por un gobierno que sirva de constancia de la nacionalidad o
residencia y que muestre una fotografia o garantia similar. El TIN se define en la seccion 6109 del Codigo de
Impuestos Internos de 1986 (26 USC 6109) y los reglamentos del IRS que implementan esa seccion (p. ¢j., el
numero del Seguro Social [SSN, por sus siglas en inglés], el nimero de identificacion fiscal individual [ITIN,
por sus siglas en inglés], o el numero de identificacion del empleador).
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Verificacion del cliente

El CIP debe contener procedimientos en funcion del riesgo para verificar la identidad del
cliente dentro de un periodo prudencial luego de que se abre la cuenta. Los procesos de
verificacion deben hacer uso de “la informacion obtenida segin [31 CFR 103.121]
parrafo (b)(2)(1)”, particularmente la informacion de identificacion obtenida por el banco.
No es necesario que un banco establezca la veracidad de cada elemento de la informacion
de identificacion obtenida, pero debe verificar informacion suficiente para que tenga la
conviccion razonable de que conoce la verdadera identidad del cliente. Los
procedimientos del banco deben describir cuando se utilizaran documentos, métodos no
documentales o una combinacién de ambos.

Verificacion mediante documentos

Un banco que utiliza métodos documentales para verificar la identidad de un cliente debe
contar con procedimientos que establezcan la documentacion minima aceptable. La
reglamentacion del CIP da ejemplos de los tipos de documentos que se han considerado
tradicionalmente como fuentes primarias de identificacion. La reglamentacion refleja las
expectativas de las agencias bancarias federales en cuanto a que los bancos controlen una
forma de identificacion expedida por el gobierno que no haya caducado a la mayoria de
los clientes. La identificacién debe proporcionar una constancia de la nacionalidad o
residencia del cliente y mostrar una fotografia o garantia similar; los ejemplos incluyen
una licencia de conducir o un pasaporte. Sin embargo, se pueden utilizar otras formas de
identificacion si permiten que el banco tenga la conviccidn razonable de que conoce la
verdadera identidad del cliente. No obstante, debido a la existencia de documentos
falsificados u obtenidos de manera fraudulenta, se exhorta a los bancos a que controlen
mas de un documento para asegurarse de tener la conviccidon razonable de que conocen la
verdadera identidad del cliente.

Respecto a una “persona” que no sea una persona fisica (como una corporacion, sociedad
o fideicomiso), el banco debe obtener documentos que muestren la existencia legal de la
entidad, como actas constitutivas certificadas, una licencia comercial expedida por el
gobierno que no haya caducado, un acuerdo de sociedad o un instrumento fiduciario.

Verificacidon mediante métodos no documentales

No se exige que los bancos utilicen métodos no documentales para verificar la identidad
de un cliente. Sin embargo, un banco que utiliza métodos no documentales para verificar
la identidad de un cliente debe contar con procedimientos que establezcan los métodos
que el banco utilizard. Los métodos no documentales pueden incluir el contacto con un
cliente; verificar de manera independiente la identidad del cliente mediante la
comparacion de la informacion proporcionada por el cliente con informacion obtenida de
una agencia de informacion a consumidores, una base de datos publica u otra fuente;
verificar referencias con otras instituciones financieras; y obtener un estado financiero.
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Los procedimientos no documentales del banco también deben ocuparse de las siguientes
situaciones: Una persona fisica no puede presentar un documento de identificacion
expedido por el gobierno que no haya caducado que muestre una fotografia o garantia
similar; el banco no esta familiarizado con los documentos presentados; se abre la cuenta
sin obtener documentos (p. €j., el banco obtiene la informacion requerida del cliente con
el proposito de verificarla); el cliente abre la cuenta sin presentarse en persona; o, de otro
modo, el banco enfrenta circunstancias que incrementan el riesgo de que éste no pueda
verificar la verdadera identidad de un cliente mediante documentos.

Verificacion adicional para ciertos clientes

El CIP debe contemplar casos donde, segin su analisis de riesgos de una nueva cuenta
abierta por un cliente que no sea una persona fisica, el banco obtendré informacion de
personas fisicas con autoridad o control sobre dichas cuentas, incluidos los firmantes, con
el objetivo de verificar la identidad del cliente. Este método de verificacion se aplica solo
cuando el banco no puede verificar la verdadera identidad del cliente utilizando métodos
documentales o no documentales. Por ejemplo, es posible que un banco necesite obtener
informacion sobre la identidad de un empresario individual o los socios principales de
una sociedad cuando el banco no puede, de otro modo, identificar de manera satisfactoria
la compaiiia unipersonal o la sociedad.

Falta de verificacion

El CIP también debe contar con procedimientos para las circunstancias en las que el
banco no pueda tener la conviccion razonable de que conoce la verdadera identidad del
cliente. Estos procedimientos deben describir:

e Las circunstancias en las que el banco no debe abrir una cuenta.

e Los términos bajo los cuales un cliente puede hacer uso de una cuenta mientras el
banco intenta verificar la identidad de dicho cliente.

e Las circunstancias en las cuales el banco debe cerrar una cuenta, luego de que no
fuera posible verificar la identidad de un cliente.

¢ El momento en que el banco debe presentar un SAR de conformidad con la normativa
vigente.

Exigencias con respecto a la gestion y conservacion

de registros

El CIP de un banco debe incluir procedimientos de conservacion de registros. Como

minimo, el banco debe conservar la informacion de identificacion (nombre, domicilio,
fecha de nacimiento de una persona fisica, TIN y cualquier otra informacion exigida por
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el CIP).*” Para las tarjetas de crédito, el periodo de conservacion es de cinco anos luego
de que la cuenta se haya cerrado o haya permanecido inactiva.

El banco también debe conservar una descripcion de los siguientes elementos durante los
cinco aflos siguientes a la creacion del registro:

e Todo documento empleado para verificar la identidad, registrando el tipo de
documento, el namero de identificacion, el lugar de expedicion y, si corresponde, la
fecha de expedicion y la de caducidad.

e El método utilizado y los resultados obtenidos a partir de las medidas tomadas para
verificar la identidad.

e Los resultados de cualquier discrepancia sustantiva que se haya descubierto al
verificar la identidad.

Comparacion con las listas gubernamentales

El CIP debe incluir procedimientos para determinar si el cliente aparece en las listas del
gobierno federal de organizaciones terroristas o terroristas conocidos o bajo sospecha.”
Cada vez que se expida una lista, el Tesoro de los Estados Unidos se comunicara con los
bancos tras consultar con su agencia bancaria federal. En ese momento, los bancos deben
comparar los nombres de los clientes con los de la lista dentro de un tiempo prudencial
luego de la apertura de la cuenta o antes; si asi lo exigiera el gobierno, y deben cumplir
las instrucciones que acompaifien dicha lista.

* Un banco puede conservar fotocopias de documentos de identificacion que utilice para verificar la
identidad de un cliente; sin embargo, el reglamento del CIP no lo exige. Los procedimientos de verificacion
de un banco deben desarrollarse en funcién del riesgo y, en algunos casos, la conservacion de copias de
documentos de identificacion puede justificarse. Ademas, es posible que un banco cuente con
procedimientos para conservar copias de los documentos para otros fines, por ejemplo, para facilitar la
investigacion de un fraude potencial. Sin embargo, si un banco opta por conservar fotocopias de
documentos de identificacion, debe asegurarse de que dichas fotocopias estén protegidas fisicamente contra
un posible robo de identidad. (Estos documentos deben conservarse seglin las exigencias generales con
respecto a la conservacion de registros en 31 CFR 103.38.) No obstante, un banco debe tener presente que
no debe utilizar de manera inadecuada ningin documento que contenga una fotografia de una persona
fisica, como una licencia de conducir, en relacion con ninglin aspecto de una transaccion de crédito.
Consulte Frequently Asked Questions Related to Customer Identification Program Rules (Preguntas
frecuentes relacionadas con las reglamentaciones del programa de identificacion de clientes), publicadas el
28 de Abril de 2005 por la FinCEN, la Junta de Gobernadores del Sistema de Reserva Federal., la
Corporacion Federal de Seguro de Depositos, la Administracion Nacional de Cooperativas de Crédito, la
Oficina del Interventor Monetario y la Oficina de Supervision de Instituciones de Ahorro.

%% A la fecha de publicacion de este manual, no existen listas gubernamentales designadas para verificar
especificamente los fines del CIP. Las comparaciones de clientes con las listas exigidas por la OFAC y las
solicitudes segin 31 CFR 103.100 se consideran por separado e¢ imponen diferentes exigencias.
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Notificacion adecuada al cliente

El CIP debe incluir procedimientos para proporcionar a los clientes una notificacion
adecuada de que el banco se encuentra en proceso de solicitud de informacion para
verificar sus identidades. La notificacion debe describir en términos generales las
exigencias de identificacion fijadas por el banco y proporcionarse de tal manera que se le
permita al cliente verla de manera razonable o recibirla de alguna forma antes de que se
abra la cuenta. Ejemplos de ello son la exhibicion de la notificacion en el vestibulo del
banco, la publicacion en un sitio Web, o como adjunto a los documentos de solicitud de
préstamo. El reglamento proporciona un modelo de lo que debe especificar la notificacion:

INFORMACION IMPORTANTE ACERCA DE LOS PROCEDIMIENTOS PARA
ABRIR UNA CUENTA: Para colaborar con el gobierno en la lucha contra el
financiamiento del terrorismo y las actividades de lavado de dinero, la ley federal
exige que toda institucion financiera obtenga, verifique y registre informacion que
permita identificar a toda persona que abra una cuenta. Para usted, esto significa que:
cuando abre una cuenta, le preguntaremos su nombre, domicilio, fecha de nacimiento
y otra informacion que nos permitira identificarlo. También podremos solicitar que
nos muestre su licencia de conducir u otros documentos de identificacion.

Dependencia de otra institucion financiera

Se permite que un banco dependa de otra institucion financiera (incluida una filial) para
llevar a cabo algunos o todos los elementos que constituyen el CIP, si esta dependencia se
plantea en este programa y se cumplen los siguientes criterios:

e La institucion financiera de la que se depende esta sujeta a una reglamentacion que
implementa las exigencias del programa AML de 31 USC 5318(h) y esta regulada por
un ente regulador funcional federal.”!

e El cliente tiene una cuenta o estd a punto de abrir una cuenta en el banco y en la otra
institucion regulada funcionalmente.

e Ladependencia es razonable, bajo las circunstancias dadas.

e La otra institucion financiera celebra un contrato por medio del cual se compromete a
certificar anualmente ante el banco que ha implementado su programa AML y que
cumplird (o su agente cumplird) con las exigencias especificadas del CIP del banco.

>! Ente regulador funcional federal significa: Junta de Gobernadores del Sistema de Reserva Federal;
Corporacion Federal de Seguro de Depositos; Administracion Nacional de Cooperativas de Crédito;
Oficina del Interventor Monetario; Oficina de Supervision de Instituciones de Ahorro; Comisiéon de Valores
y Bolsa o Comision del Mercado de Futuros de Bienes.
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Utilizacion de terceros

La reglamentacion del CIP no modifica la potestad de un banco de utilizar un tercero,
como un agente o proveedor de servicios, para que preste servicios en su nombre. Por lo
tanto, se permite que un banco concierte con un tercero, como un concesionario de
automoviles o agente hipotecario, para que éste, desempenandose como su agente en
relacion con un préstamo, verifique la identidad de su cliente. El banco también puede
concertar con un tercero la conservacion de sus registros. Sin embargo, como con
cualquier otra responsabilidad que se delega a un tercero, el banco es el responsable en
ultima instancia del cumplimiento del tercero conforme a las exigencias del CIP del
banco. Como resultado, los bancos deben establecer controles adecuados y controlar los
procedimientos de esas relaciones. Esta exigencia es contraria a la disposicion sobre
dependencia de la reglamentacion que permite que la parte de la que se depende asuma
responsabilidad. Consulte “Dependencia de otra institucion financiera”, pagina 63.

Otras exigencias legales

Ninguna parte de la reglamentacion del CIP libera a un banco de sus obligaciones bajo
cualquier disposicion de la BSA u otras leyes, reglamentaciones y reglamentos AML,
particularmente con respecto a las disposiciones concernientes a la informacion que debe
obtenerse, verificarse o conservarse en relacion con toda cuenta o transaccion.

El Tesoro de los Estados Unidos y las agencias bancarias federales le han proporcionado
a los bancos Preguntas frecuentes (FAQ, por sus siglas en inglés) que se revisan
periddicamente. Las Preguntas frecuentes y otros documentos relacionados (p. €j., la
reglamentacion del CIP) estan disponibles en los sitios Web de la FinCEN y de las
agencias bancarias federales.
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Procedimientos de Inspeccion

Programa de identificacion de clientes

Objetivo: Evaluar el cumplimiento del banco con las exigencias normativas
v legales para el Programa de identificacion de clientes (CIP).

1.

Verifique que las politicas, los procedimientos y los procesos del banco cuenten con
un programa exhaustivo para identificar a los clientes que abren una cuenta después
del 1 de Octubre de 2003. El programa escrito debe estar incluido dentro del
programa de cumplimiento BSA/AML del banco y debe contar, como minimo, con
politicas, procedimientos y procesos para lo siguiente:

= Identificacion de la informacion que debe ser obtenida (incluidos el nombre, la
direccion, el numero de identificacion fiscal [TIN] y la fecha de nacimiento para
los individuos particulares), y procedimientos de verificacion de identidad en
funcion del riesgo (incluidos los procedimientos que tratan sobre situaciones en
las que no se puede realizar la verificacion).

* Procedimientos para cumplir con las exigencias respecto a la conservacion
de los registros.

* Procedimientos para comparar cuentas nuevas con las listas gubernamentales
establecidas, si es pertinente.

= Procedimientos para brindar una adecuada notificacion al cliente.

= Procedimientos que cubren la dependencia del banco de otra institucion financiera
0 un tercero, si es pertinente.

= Procedimientos para determinar si debe presentarse un SAR y cuando.

Determine si el CIP del banco tiene en cuenta los tipos de cuentas ofrecidas; los métodos
de apertura de cuentas y el tamafio, la ubicacion y el tipo de clientela del banco.

Determine si es razonable la politica del banco respecto a la apertura de nuevas
cuentas para clientes existentes.

Revise el acta de la junta y verifique que la junta directiva apruebe el CIP, por separado o
como parte del programa de cumplimiento BSA/AML (31 CFR 103.121(b)(1)).

Evalte los programas de auditoria y capacitacion del banco para garantizar que el CIP
esté incorporado de manera adecuada (31 CFR 103.121(b)(1)).

Evalue las politicas, los procedimientos y los procesos del banco para verificar que
todas las cuentas nuevas sean comparadas con las listas gubernamentales establecidas
sobre terroristas bajo sospecha u organizaciones terroristas de manera oportuna, si
tales listas son emitidas (31 CFR 103.121(b)(4)).
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Pruebas de transacciones

7. En funcidn del andlisis de riesgos, los informes de inspeccion previos y un control de
los resultados de la auditoria del banco, seleccione una muestra de las nuevas cuentas
abiertas desde la inspeccion mas reciente para revisar el cumplimiento con el CIP del
banco. La muestra debe ser representativa de las diferentes cuentas (p. ej., particulares
y empresas, préstamos y depdsitos, relaciones con tarjetas de créditos,

y cuentas de Internet). La muestra debe, ademas, incluir lo siguiente:

Cuentas abiertas para un cliente que proporciona una solicitud para un TIN
o cuentas abiertas con procedimientos de verificacion incompletos.

Cuentas nuevas abiertas utilizando métodos documentales y cuentas nuevas
abiertas utilizando métodos no documentales.

Cuentas identificadas como de mayor riesgo.*
Cuentas abiertas por clientes de mayor riesgo existentes.
Cuentas abiertas con excepciones.

Cuentas abiertas por terceros (p. €j., préstamos indirectos).

8. De la muestra previa de cuentas nuevas, determine si el banco ha realizado los
siguientes procedimientos:

Ha abierto la cuenta segun las exigencias del CIP (31 CFR 103.121(b)(1)).

Ha tenido la conviccion razonable respecto a la verdadera identidad de un cliente, que
incluye un cliente de mayor riesgo. (El banco debe tener con anterioridad una conviccion
razonable respecto a la identidad de un cliente existente [31 CFR 103.121(b)(2)]).

Ha obtenido de cada cliente, antes de la apertura de la cuenta, la informacién
sobre la identidad exigida por el CIP (31 CFR 103.121(b)(2)(1)) (p. €j., nombre,
fecha de nacimiento, direccion y nimero de identificacion).

Dentro de un plazo prudencial luego de la apertura de la cuenta, ha verificado
la informacion sobre la identidad del cliente lo suficiente como para tener
una conviccion razonable respecto a la verdadera identidad del mismo

(31 CFR 103.121(b)(2)(ii)).

Ha resuelto de manera adecuada las situaciones en las que la identidad del cliente
no haya podido establecerse razonablemente (31 CFR 103.121(b)(2)(iii)).

32 Las cuentas de mayor riesgo, a los efectos del CIP, pueden incluir cuentas en las que la verificacion de la
identificacion es generalmente mas dificil (p. €j., banca privada extranjera y cuentas fiduciarias, cuentas de
politicos extranjeros de alto nivel, cuentas fuera del pais, y cuentas fuera del area y en las que no hay
contacto directo).
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9.

10.

1.

12.

13.

* Ha mantenido un registro de la informacion sobre la identidad exigida por el CIP,
el método utilizado para verificar la identidad y los resultados de la verificacion
(incluidos los resultados de las discrepancias) (31 CFR 103.121(b)(3)).

* Ha comparado el nombre del cliente con la lista de organizaciones terroristas o
terroristas conocidos o bajo sospecha, si es pertinente (31 CFR 103.121(b)(4)).

= Ha presentado los informes SAR, segun corresponda.

Evalte el nivel de las excepciones al CIP para determinar si el banco ha
implementado su CIP de manera eficaz. Una politica del banco puede no permitir al
personal realizar o aprobar excepciones al CIP. Sin embargo, un banco puede excluir
errores aislados y errores no sistematicos (como una cantidad insignificante de errores
de entrada de datos) de las exigencias del CIP sin comprometer la eficacia del mismo
(31 CFR 103.121(b)(1)).

En funcion del anélisis de riesgos, informes de inspecciones previas y un control de

los resultados de la auditoria del banco, seleccione una muestra de las relaciones con
terceros que sean confiables para el banco a fin de realizar su CIP (o porciones de su
CIP), si es pertinente. Si el banco esta utilizando la “disposicion sobre dependencia’:

= Determine si el tercero es una institucion regulada por una agencia federal sujeta a
una reglamentacion final de ejecucion de las exigencias del programa AML de
31 USC 5318(h).

= Revise el contrato entre las partes, las certificaciones anuales y otra informacion,
como el CIP de terceros (31 CFR 103.121(b)(6)).

= Determine si la dependencia es razonable. El contrato y la certificacion brindaran un
recurso estandar para que el banco demuestre que ha cumplido la “disposicion sobre
dependencia”, a menos que el inspector tenga motivos para creer que la dependencia
del banco no es razonable (p. €j., el tercero ha sido sujeto a una accion de aplicacion
de la ley a causa de deficiencias o violaciones AML o a la BSA).

Si el banco esta utilizando un agente o prestador de servicios para realizar elementos
de su CIP, determine si el banco ha establecido controles internos apropiados y
procedimientos de control para garantizar que su CIP estd siendo implementado por el
agente de terceros o en las relaciones de prestacion de servicios (p. €j., concesionarios
de automoviles).

Revise la aptitud de la notificacion que envia el banco a sus clientes y que la entrega
de la notificacion sea oportuna (31 CFR 103.121(b)(5)).

Evalue la politica de conservacion de registro del CIP del banco y asegurese de que se
corresponda con las exigencias normativas sobre conservacion de ciertos registros. El
banco debe conservar la informacion sobre la identidad obtenida en el momento de la
apertura de cuenta durante cinco afios luego del cierre de dicha cuenta. El banco debe
conservar también una descripcion de los documentos empleados, los métodos
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utilizados para verificar la identidad y la resolucion de las discrepancias durante cinco
anos luego de que sea asentado el registro (31 CFR 103.121(b)(3)(i1)).

14. En funcién de los procedimientos de inspeccion realizados, incluidas las pruebas de
transacciones, formule una conclusion sobre la capacidad de las politicas, los

procedimientos y los procesos para cumplir con las exigencias normativas asociadas
con el CIP.
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Debida Diligencia de los Clientes:
Esquema General

Objetivo: Evaluar si las politicas, los procedimientos y los procesos de debida diligencia
de los clientes (CDD) del banco son apropiados y lo suficientemente completos para
obtener informacion sobre los clientes y evaluar el valor de esta informacion en la
deteccion, la supervision y el informe de actividades sospechosas.

La piedra angular de un programa de cumplimiento BSA/AML sdlido es la adopcion e
implementacion de politicas, procedimientos y procesos de CDD exhaustivos para todos
los clientes, especialmente para aquellos que presentan un mayor riesgo de lavado de
dinero y financiamiento del terrorismo. El objetivo de CDD debe ser permitir que el
banco pronostique con relativa certeza los tipos de transacciones en las que es probable
que el cliente participe. Estos procesos ayudan al banco a determinar en qué momento las
transacciones pueden ser sospechosas. El concepto de CDD comienza con la verificacion
de la identidad del cliente y el analisis del riesgo asociado con dicho cliente. Los procesos
deben incluir también CDD especiales para clientes de mayor riesgo y debida diligencia
continua aplicada a el tipo de clientela.

Las politicas, los procedimientos y los procesos de CDD efectivos proporcionan un
marco decisivo que permite al banco cumplir con las exigencias normativas e informar
toda actividad sospechosa. Un ejemplo de este concepto se ofrece en el Apéndice K
(“Riesgo del cliente frente a la debida diligencia y la supervision de actividades
sospechosas”). Las politicas, los procedimientos y los procesos de CDD son decisivos
para el banco porque contribuyen a:

e Detectar e informar sobre transacciones poco habituales o sospechosas que exponen
potencialmente al banco a pérdidas financieras, aumento de gastos o riesgos que
puedan afectar la reputacion de la institucion.

e Evitar la exposicion delictiva causada por personas que utilizan o intentan utilizar los
productos y servicios del banco con fines ilicitos.

e Adherir a practicas bancarias responsables y seguras.

Guia para la debida diligencia de los clientes

Las politicas, los procedimientos y los procesos BSA/AML deben incluir guias para la
debida diligencia del cliente (CDD) que:

e Sean adecuadas al perfil de riesgo BSA/AML del banco, especialmente con respecto
a clientes de mayor riesgo.

e Contengan una declaracion clara acerca de las expectativas generales de la gerencia y
fijen las responsabilidades concretas del personal, incluyendo a la persona encargada
de revisar o aprobar los cambios en la valoracion del riesgo o el perfil de riesgo del
cliente, seglin corresponda.
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e Garanticen que el banco posee suficiente informacion del cliente para implementar un
sistema eficaz de supervision de actividades sospechosas.

e Proporcionen orientacion para la documentacion de andlisis asociados con los
procesos de debida diligencia, que incluyan guias para resolver problemas de casos en
que no se cuente con suficiente informacion o ésta sea incorrecta o imprecisa.

e Garanticen que el banco disponga de informacion actualizada sobre los clientes.

Riesgos que puedan plantear los clientes

La gerencia debe tener una comprension exhaustiva de todos los riesgos del lavado del
dinero o financiamiento del terrorismo que implica el tipo de clientela del banco. Bajo
este enfoque, el banco debe obtener suficiente informacién al momento de apertura de
una cuenta que le permita lograr comprender cudl es la actividad normal que puede
esperarse de un cliente debido a su ocupacion u operaciones comerciales. Esta
comprension puede fundamentarse en el tipo de cuenta o en la clasificacion del cliente.
Como guia adicional, consulte el Apéndice K (“Riesgo del cliente frente a la debida
diligencia y la supervision de actividades sospechosas”).

Esta informacion debe permitir al banco diferenciar entre los clientes de bajo riesgo y los
de alto riesgo en el momento de apertura de la cuenta. Los bancos deben supervisar a los
clientes de bajo riesgo a través de la supervision perioddica de actividades sospechosas y
los procesos de debida diligencia de los clientes. Si existe una indicacion de un cambio
potencial en el perfil de riesgo del cliente (p. ej., actividad de la cuenta prevista, cambio
de empleo u operaciones comerciales), la gerencia debe volver a analizar la valoracion
del riesgo del cliente y seguir las politicas y los procedimientos del banco establecidos
para mantener o cambiar la valoracion del riesgo del cliente.

Gran parte de la informacion de CDD se puede confirmar a través de una agencia
dedicada al envio de informacion, referencias bancarias (para las cuentas grandes),
correspondencia y conversaciones telefonicas con el cliente, y visitas a la sede comercial
del cliente. Algunas medidas adicionales pueden incluir las referencias de terceros o la
investigacion de informacion disponible al publico (p. €j., a través de Internet o bases de
datos comerciales).

Los procesos de CDD deben incluir una supervision periddica en funcion del riesgo de la
relacion con el cliente para determinar si se han presentado cambios importantes en la
informacion de CDD original (p. €j., cambios en el empleo u operaciones comerciales).

Debida diligencia especial para clientes de mayor riesgo

Los clientes que representan un mayor riesgo de lavado de dinero o financiamiento del
terrorismo incrementan el grado de exposicion del banco; como consecuencia de ello, las
politicas, los procedimientos y los procesos de debida diligencia deben ser especiales. Es
fundamental aplicar una debida diligencia especial (EDD, por sus siglas en inglés) a los
clientes de mayor riesgo para poder comprender sus transacciones anticipadamente e
implementar un sistema de supervision de actividades sospechosas que permita reducir
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riesgos que puedan afectar la reputacion, el cumplimiento y las transacciones del banco.
Los clientes de mayor riesgo y sus transacciones se deben revisar mas de cerca en el
momento de apertura de las cuentas y con mayor frecuencia durante el transcurso de su
relacion con el banco. En las paginas 23 a 33 de la seccion del esquema general,
“Analisis de riesgos BSA/AML”, se puede encontrar una guia para identificar a los
clientes de mayor riesgo.

El banco puede determinar que un cliente representa un riesgo mayor debido a su
actividad comercial, la estructura de sus propiedades, el tipo y volumen de sus
transacciones planeadas o reales, incluidas aquellas relacionadas con jurisdicciones de
mayor riesgo. Si es asi, el banco debe considerar la posibilidad de obtener, tanto al
momento de apertura de la cuenta como durante el transcurso de la relacion con el
cliente, la siguiente informacion sobre el mismo:

e Proposito de la cuenta.
e Origen de los fondos y de la riqueza.

e Personas fisicas propietarias o que tengan control sobre la cuenta, como
usufructuarios, firmantes o garantes.

e Ocupacion o tipo de negocio (del cliente u otras personas beneficiarias de un
usufructo o que tengan control sobre la cuenta).

e Estados financieros.
e Referencias bancarias.
e Domicilio (donde se constituyo el negocio).

e Proximidad de la residencia, lugar de empleo o sede comercial del cliente con
respecto al banco.

e Descripcion de la zona de actividad comercial principal del cliente e informacion
sobre si éste efectuara transacciones internacionales de manera habitual.

e Descripcion de las operaciones de negocios, el volumen previsto de moneda y las
ventas totales, y una lista de los principales clientes y proveedores.

e Explicacion sobre los cambios efectuados en la actividad de la cuenta.

Como la debida diligencia es un proceso continuo, un banco debe tomar medidas para
garantizar que los perfiles de cuenta sean actuales y la supervision se establezca en funcién
del riesgo. Los bancos deben tener en cuenta si los perfiles de riesgo deben ajustarse o la
actividad sospechosa debe informarse cuando ésta no sea coherente con el perfil.
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Procedimientos de Inspeccion

Debida diligencia de los clientes

Objetivo: Evaluar si las politicas, los procedimientos y los procesos de debida diligencia
de los clientes (CDD) del banco son apropiados y lo suficientemente completos para
obtener informacion sobre los clientes y evaluar el valor de esta informacion en la
deteccion, la supervision y el informe de actividades sospechosas.

1. Determine si las politicas, los procedimientos y los procesos del banco son adecuados
al perfil de riesgo del banco. Determine si el banco dispone de procesos para obtener
informacion al momento de la apertura de la cuenta, ademas de garantizar que se
mantenga la informacion actualizada del cliente.

2. Determine si las politicas, los procedimientos y los procesos permiten cambios en la
valoracion del riesgo o el perfil de riesgo del cliente. Determine quién es responsable
de revisar o aprobar tales cambios.

3. Revise los procedimientos y procesos de debida diligencia especial que el banco
utiliza para identificar a los clientes que puedan plantear un mayor riesgo de lavado
de dinero o financiamiento del terrorismo.

4. Determine si el banco proporciona orientacion para la documentacion de andlisis
asociados con los procesos de debida diligencia, que incluyan guias para resolver
problemas cuando se obtenga informacion insuficiente o incorrecta.

Pruebas de transacciones

5. En funcién de un andlisis de riesgos, informes de inspecciones previas y un control de
los resultados de la auditoria del banco, realice una muestra de informacion de CDD
para clientes de mayor riesgo. Determine si el banco recopila informacion apropiada e
incorpora eficazmente esta informacion en los procesos de supervision de actividades
sospechosas. Se puede realizar esta muestra cuando se verifica el cumplimiento del
banco con sus politicas, procedimientos y procesos, asi como cuando se controlan las
transacciones o las cuentas en busca de posibles actividades sospechosas.

6. En funcidén de los procedimientos de inspeccion realizados, incluidas las pruebas
de transacciones, formule una conclusion sobre la aptitud de las politicas, los
procedimientos y los procesos asociados con CDD.
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Informes de Actividades Sospechosas:
Esquema General

Objetivo: Evaluar las politicas, los procedimientos y los procesos del banco, y el
cumplimiento general de las exigencias normativas y legales para la supervision,
la deteccion y la elaboracion de informes sobre actividades sospechosas.

Los formularios empleados para informar sobre actividades sospechosas constituyen la
piedra angular del sistema de informes de la BSA. Esto es fundamental para la capacidad

de los Estados Unidos de utilizar informacion financiera para combatir el terrorismo, el
financiamiento del terrorismo, el lavado de dinero y otros delitos financieros. Los inspectores
y los bancos deben reconocer que la calidad del contenido de los SAR es fundamental para la
aptitud y eficacia del sistema de informe de actividades sospechosas.

Dentro de este sistema, la FinCEN y las agencias bancarias federales reconocen que,
desde una perspectiva practica, no es posible que los bancos detecten e informen todas las
actividades potencialmente ilicitas que fluyen por el banco. Los inspectores se deben
concentrar en la evaluacion de las politicas, los procedimientos y los procesos del banco
para identificar, evaluar e informar actividades sospechosas. Sin embargo, como parte del
proceso de inspeccion, los inspectores deben revisar las decisiones individuales sobre
presentacion de SAR para determinar la eficacia de los procesos de identificacion,
evaluacion e informe del banco. Los bancos, las sociedades de control de bancos y las
subsidiarias de las mismas estan obligados por reglamentos federales™ a presentar un
SAR en los siguientes casos:

e Violaciones penales que impliquen abuso por parte de personal interno, por cualquier
monto.

e Violaciones penales por un monto acumulado de USD 5.000 o mas, cuando sea
posible identificar a un sospechoso.

e Violaciones penales por un monto acumulado de USD 25.000 o mads, sin importar
quién sea el sospechoso potencial.

e Transacciones realizadas por el banco, en el banco o a través de éste (o una
subsidiaria), o el intento de realizarlas, por un monto acumulado de USD 5.000 o
mas, siempre que el banco o la subsidiaria sepa, sospeche o tenga fundamento para
sospechar que dichas transacciones:

= Pueden implicar la posibilidad de lavado de dinero u otras actividades ilicitas
(p. €j., financiamiento del terrorismo).

33 Consulte 12 CFR 208.62, 211.5(k), 211.24(f) y 225.4(f) (Junta de Gobernadores del Sistema de Reserva
Federal); 12 CFR 353 (Corporacion Federal de Seguro de Depositos); 12 CFR 748 (Administracion
Nacional de Cooperativas de Crédito); 12 CFR 21.11 (Oficina del Interventor Monetario); 12 CFR 563.180
(Oficina de Supervision de Instituciones de Ahorro) y 31 CFR 103.18 (FinCEN).
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= Estan disenadas para evadir la BSA o sus reglamentos de ejecucion.™

= No tienen un propdsito comercial o licito aparente o no constituyen el tipo de
transaccion que se esperaria del cliente particular en cuestion, y el banco no
encuentra una explicacion razonable que justifique dicha transaccion luego de
examinar los datos y hechos disponibles, inclusive los antecedentes y el posible
proposito de la transaccion.

Una transaccion incluye depdsitos; extracciones; transferencias entre cuentas;
intercambios de divisas; ampliacion de créditos; compra o venta de acciones, bonos,
certificados de depodsito u otros instrumentos monetarios o valores de inversion; o
cualquier otro pago, transferencia o entrega realizada por un banco, a través de un banco
o destinado a éste.

Proteccion legal de los bancos contra responsabilidad
civil por los informes de actividades sospechosas

La ley federal (31 USC 5318 (g)(3)) protege contra la responsabilidad civil derivada de
todos los informes de actividades sospechosas entregados a las autoridades respectivas,
que incluyen toda la documentacion respaldatoria, sin importar si dichos informes han
sido presentados de conformidad o no con las instrucciones de los SAR. Concretamente,
la ley dispone que los bancos y sus directores, funcionarios, empleados y agentes que
divulguen informacion a las autoridades pertinentes sobre posibles violaciones a la ley

o las normativas, que incluyen la divulgacion de informacion relacionada con la
elaboracion de los informes SAR, “no seran responsables ante persona alguna bajo ley o
normativa alguna de los Estados Unidos, constitucion, ley o normativa de Estado alguno
o subdivision politica alguna de Estado alguno o bajo contrato o acuerdo alguno que se
pueda hacer cumplir legalmente (incluyendo acuerdos sobre arbitraje) en razon de dicha
divulgacion o por no haber notificado sobre la misma a la persona objeto de tal
divulgacion o a cualquier otra persona identificada en ella”. La proteccion legal se aplica
a los SAR presentados segtn los parametros fijados para la elaboracion de dichos
informes, asi como para los SAR sobre cualquier actividad presentados voluntariamente
que cumplan las pautas fijadas para los mismos.

Sistemas para identificar, investigar e informar sobre
actividades sospechosas

La supervision y el informe de actividades sospechosas son controles internos
fundamentales. Los procesos adecuados de supervision e informe son esenciales para
garantizar que el banco tenga un programa de cumplimiento BSA adecuado y eficaz.
Deben existir politicas, procedimientos y procesos apropiados para supervisar €
identificar actividades inusuales. La sofisticacion de los sistemas de supervision debe ser
determinada por el perfil de riesgo del banco, con énfasis especial en la composicion de

>* Consulte el Apéndice G (“Fraccionamiento) como guia adicional.
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productos, servicios, clientes, entidades y ubicaciones geograficas de mayor riesgo. El
banco debe asegurarse de asignar personal adecuado para la identificacion, investigacion
y elaboracion de informes de actividades sospechosas segun el perfil de riesgo general
que tenga la entidad, asi como el volumen de sus transacciones. Los sistemas de
supervision generalmente incluyen identificacion de empleados o casos de remisiones,
sistemas (manuales) basados en transacciones, sistemas (automatizados) de vigilancia

o cualquier combinacién de estos.

En general, los sistemas eficaces de supervision e informe de actividades sospechosas
incluyen cuatro componentes clave (consulte el Apéndice S, “Componentes clave de
supervision de actividades sospechosas”). Los componentes, indicados mas adelante,
son interdependientes, y un proceso eficaz de supervision e informe de actividades
sospechosas debe incluir la implementacion satisfactoria de cada componente. Las
irregularidades en cualquiera de estos componentes pueden afectar de manera
desfavorable los informes SAR y el cumplimiento de la BSA. Los cuatro componentes
clave de un sistema eficaz de supervision e informe son:

e Identificacion o alerta de actividades poco habituales (que pueden incluir:
identificacion de empleados, consultas de las autoridades de aplicacion de la ley,
otros casos de remisiones y resultados del sistema de supervision de vigilancia
y transacciones).

e (Qestion de alertas.
e Toma de decisiones en relacion con los SAR.
e Realizacion y presentacion de SAR.

Estos cuatro componentes estan presentes en los bancos de todos los tamafios. Sin
embargo, la estructura y la formalidad de los componentes pueden variar. En general, los
bancos mas grandes tendran una mayor diferenciacion y distincion entre funciones, y
pueden dedicar departamentos completos a la realizacion de cada componente. Los
bancos mas pequefios pueden designar a uno o mas empleados para realizar varias tareas
(p. €j., revision de informes de supervision, actividad de investigacion y realizacion de
SAR). Las politicas, los procedimientos y los procesos deben describir los pasos que
toma el banco para abordar cada componente e indicar las personas o los departamentos
responsables de la identificacién o produccion de una alerta de actividades poco
habituales, la gestion de alertas, la decision de presentacion y la realizacion y
presentacion del SAR.

Identificacion de actividades poco habituales

Los bancos usan varios métodos para identificar posibles actividades sospechosas,
incluidas, entre otras, actividades identificadas por los empleados durante las operaciones
diarias, consultas de las autoridades de aplicacion de la ley o solicitudes, como las que se
ven generalmente en las solicitudes segun las secciones 314(a) y 314(b), resultados del
sistema de supervision de vigilancia y transacciones, o cualquier combinacion de estos.
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Identificacion de empleados

Durante el curso de las operaciones diarias, los empleados pueden observar actividades
de transacciones poco habituales o posiblemente sospechosas. Los bancos deben
implementar capacitacion, politicas y procedimientos adecuados para garantizar que el
personal adhiera a los procesos internos para identificar o remitir posibles actividades
sospechosas. Los bancos deben tener en cuenta todos los métodos de identificacion y
deben garantizar que su sistema de supervision de actividades sospechosas incluya
procesos para facilitar la transferencia de remisiones internas al personal adecuado para
que investigue en profundidad.

Solicitudes y consultas de las autoridades de aplicacion de la ley

Los bancos deben establecer politicas, procedimientos y procesos para identificar a
quienes sean objeto de solicitudes de las autoridades de aplicacion de la ley, supervisar
las actividades transaccionales de dichas personas, si corresponde, identificar las posibles
actividades sospechosas o poco habituales relacionadas con dichas personas y presentar,
segun el caso, los SAR relacionados con esas personas. Las solicitudes y consultas de las
autoridades de aplicacion de la ley pueden incluir citaciones del jurado de acusacion,
Cartas de Seguridad Nacional (NSL, por sus siglas en inglés) y solicitudes segun la
seccion 314(a).”

La mera recepcion de cualquier consulta de las autoridades de aplicacion de la ley no
exige, por si misma, la presentacion de un SAR por parte del banco. No obstante, dicha
consulta puede resultar relevante al andlisis de riesgos general del banco en relacion con
sus clientes y cuentas. Por ejemplo, la recepcion de una citacion del jurado de acusacion
puede implicar que un banco revise la actividad de cuenta del cliente en cuestion.” El
banco debe analizar toda la informacidon que conozca sobre su cliente, incluida la
recepcion de una consulta de las autoridades de aplicacion de la ley, de acuerdo con su
programa de cumplimiento BSA/AML en funcién del riesgo.

El banco debe determinar si se debe presentar un SAR en funcion de toda la informacion
del cliente disponible. Debido a la confidencialidad del proceso judicial del jurado de
acusacion, si un banco presenta un SAR luego de la recepcion de una citacion de este
jurado, las autoridades de aplicacion de la ley disuaden a los bancos de incluir cualquier
referencia a la recepcion o existencia de tal citacion en el SAR. En cambio, el SAR debe
hacer referencia sélo a aquellos datos y actividades que respalden el descubrimiento de
transacciones sospechosas identificadas por el banco.

> Consulte la seccion del esquema general principal, “Intercambio de informacién”, en las paginas 108 a
114, donde se tratan las solicitudes de la seccion 314(a).

%% Grupo de Asesoria de la Ley de Secreto Bancario, “Section 5 — Issues and Guidance” The SAR Activity
Review — Trends, Tips & Issues (“Seccion 5: Temas y orientacion” Control de la actividad del SAR —
Tendencias, sugerencias practicas y temas), edicion 10 de Mayo de 2006, paginas 42 a 44, en www.fincen.gov.
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Cartas de Seguridad Nacional

Las Cartas de Seguridad Nacional (NSL) son peticiones de investigacion escritas que la
Oficina Federal de Investigaciones (FBI, por sus siglas en inglés) local y otras
autoridades gubernamentales federales pueden expedir en investigaciones de
contraespionaje y contraterrorismo para obtener lo siguiente:

e Registros de comunicaciones electronicas y telefonicas de prestadores de servicios
de Internet y compaiiias telefonicas.”

e Informacion de oficinas de crédito.*®
e Registros financieros de instituciones financieras.”

Las NSL son documentos sumamente confidenciales y, por esta razon, los inspectores no
revisaran ni tomaran como muestra las NSL especificas.” De conformidad con 12 USC
3414(a)(3) y (5)(D), ningiin banco, funcionario, empleado o agente de la institucion
puede divulgar a ninguna persona que una autoridad gubernamental o el FBI ha buscado
u obtenido acceso a registros mediante una NSL seglin la Ley del Derecho a la Privacidad
Financiera. Los bancos que reciben una NSL deben tomar las medidas adecuadas para
garantizar la confidencialidad de las cartas y disponer de procedimientos para procesar y
mantener la confidencialidad de las NSL.

Si un banco presenta un SAR luego de la recepcion de una NSL, el SAR no debera
contener ninguna referencia sobre la recepcion o existencia de la NSL. EI SAR debe
hacer referencia s6lo a aquellos datos y actividades que respalden el descubrimiento de
transacciones sospechosas o poco habituales identificadas por el banco.

Las preguntas respecto a las NSL deben enviarse a la oficina local del FBI del banco. La
informacion de contacto de las oficinas locales del FBI puede encontrarse en www.fbi.gov.

Supervision de transacciones (supervision manual de transacciones)

En general, un sistema de supervision de transacciones, a veces denominado sistema
manual de supervision de transacciones, aborda tipos especificos de transacciones (p. €j.,
aquellas que implican grandes cantidades de efectivo, aquellas que se realizan hacia o
desde ubicaciones geograficas extranjeras, etc.) € incluye una revision manual de
diversos informes generados por los sistemas de proveedores o de MIS del banco, con el
fin de identificar actividades poco habituales. Ejemplos de informes de MIS incluyen los

>7 Ley sobre la Privacidad en las Comunicaciones Electrénicas, 18 USC 2709.
¥ Ley sobre Informes de Crédito Justos, 15 USC 1681u.
% Ley del Derecho a la Privacidad Financiera de 1978, 12 USC 3401 ef seq.

8 Consulte Grupo de asesoria de la ley de secreto bancario, The SAR Activity Review — Trends, Tips &
Issues (Control de la actividad del SAR — Tendencias, sugerencias practicas y temas), edicion 8 de Abril de
2005 para obtener mas informacion sobre la NSL disponible en www.fincen.gov.
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informes sobre actividades en efectivo, informes de transferencias de fondos, informes de
ventas de instrumentos monetarios, informes detallados de gran tamafo, informes de
cambios significativos en el saldo e informes de fondos insuficientes (NSF). Muchos de
los sistemas de proveedores o de MIS incluyen modelos de filtrado para identificar
posibles actividades poco habituales. Es posible que el proceso implique un control de
informes diarios, informes que cubren un periodo (p. €j., informes continuos de 30 dias,
informes mensuales) o una combinacidon de ambos tipos. El tipo y la frecuencia de los
controles y los informes resultantes utilizados deben ser acordes con el perfil de riesgo
BSA/AML del banco y deben cubrir de manera adecuada sus productos, servicios,
clientes, entidades y ubicaciones geograficas de mayor riesgo.

Los informes de MIS o generados por sistemas de proveedores generalmente utilizan un
umbral en dolares discrecional. Los umbrales seleccionados por la gerencia para la
produccion de informes de transacciones deben permitir que la gerencia detecte las
actividades poco habituales. Al identificar una actividad poco habitual, el personal
asignado debe revisar la informacion de CDD vy otra informacion pertinente para
determinar si la actividad es sospechosa. La gerencia debe evaluar periodicamente la
validez de los criterios de filtrado y los umbrales utilizados en el proceso de supervision.
Cada banco debe evaluar e identificar los criterios de filtrado mas adecuados para sus
procesos. La programacion de los sistemas de supervision del banco se debe revisar
independientemente para verificar que los criterios de filtrados sean razonables. Los
informes de supervision de transacciones tipicos se describen a continuacion.

Informes sobre actividades en moneda. La mayoria de los proveedores ofrecen
informes que identifican todas las actividades en moneda o aquellas que superan los

USD 10.000. Estos informes ayudan a los banqueros en la presentacion de los CTR y en
la identificacion de actividades en efectivo sospechosas. La mayoria de los prestadores de
servicios de informacion bancaria ofrecen informes sobre actividades en efectivo que
pueden filtrar transacciones utilizando diversos parametros, por ejemplo:

e Actividad en efectivo, incluidas transacciones multiples por un valor superior
a USD 10.000.

e Actividad en efectivo (una transaccién o multiples) por debajo de la exigencia de
declaracion de USD 10.000 (p. ej., entre USD 7.000 y USD 10.000).

e Transacciones en efectivo que impliquen multiples transacciones en dolares menores
(p. €j., USD 3.000) que durante un periodo (p. €j., 15 dias) se acumulan hasta llegar a
una suma de dinero sustancial (p. €j., USD 30.000).

e Transacciones en efectivo acumuladas por nombre de cliente, nimero de
identificacion fiscal o de archivo de informacion del cliente.

Dichos informes de filtrado, ya sea implementados mediante un sistema adquirido de
software de un proveedor o mediante solicitudes de prestadores de servicios de
informacion, mejoraran de manera significativa la capacidad de un banco de identificar
y evaluar transacciones en efectivo poco habituales.
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Registros de transferencias de fondos. La BSA exige que los bancos mantengan
registros de transferencias de fondos de sumas de USD 3.000 y superiores. El control
periddico de esta informacion puede asistir a los bancos en la identificacion de patrones
de actividades poco habituales. Generalmente, un control periddico de los registros de
transferencias de fondos en bancos con poca actividad de transferencias de fondos es
suficiente para identificar actividades poco habituales. Para los bancos con actividades de
transferencias de fondos mas significativas, la utilizacion de una hoja de calculo o
software de proveedores es una manera eficaz de revisar los patrones poco habituales en
este tipo de actividades. La mayoria de los sistemas de software de proveedores incluyen
informes de filtrado de actividades sospechosas estandar. Generalmente, estos informes
se enfocan en la identificacion de ciertas ubicaciones geograficas de mayor riesgo y en
las transacciones de transferencias de fondos en délares més importantes realizadas por
personas y empresas. Cada banco debe establecer sus propios criterios de filtrado tanto de
personas fisicas como de empresas. Las transacciones de transferencias de fondos
realizadas por quienes no son clientes y las pagaderas mediante presentacion de
identificacion apropiada (PUPID) deben revisarse para identificar actividades poco
habituales. Las actividades identificadas durante estas revisiones deben estar sujetas a una
investigacion adicional para garantizar que las actividades identificadas sean consistentes
con el proposito declarado de la cuenta y las actividades esperadas. Cuando se identifican
incoherencias, es posible que los bancos deban realizar una revision global de las
relaciones para determinar si se requiere un SAR.

Registros de instrumentos monetarios. La BSA exige que se registren las ventas de
instrumentos monetarios. Dichos registros pueden ayudar al banco en la identificacion de
posibles estructuraciones de dinero a través de la adquisicion de cheques de caja, cheques
oficiales de bancos, giros postales o cheques de viajero en sumas de USD 3.000 a

USD 10.000. Un control periddico de estos registros puede también ayudar a identificar
compradores frecuentes de instrumentos monetarios y beneficiarios habituales. Las
revisiones de actividades sospechosas deben incluir actividades durante un periodo
extendido (30, 60 6 90 dias) y deben centrarse, entre otras cosas, en la identificacion de
concordancias, como compradores y beneficiarios habituales, o instrumentos monetarios
con numeracion consecutiva.

Supervision de vigilancia (supervision automatizada de cuentas)

Un sistema de supervision de vigilancia, a veces denominado sistema de supervision
automatizado de cuentas, puede abarcar diversos tipos de transacciones y utilizar varias
reglas para identificar posibles actividades sospechosas. Ademas, muchos se pueden
adaptar con el tiempo segun la actividad histdrica, las tendencias o la comparacion de
pares internos. Por lo general, estos sistemas hacen uso de programas informaticos,
desarrollados internamente o comprados a proveedores, para identificar transacciones
particulares, patrones de actividades poco habituales o variaciones con respecto a las
actividades esperadas. Estos sistemas pueden capturar un amplio rango de actividades
de cuentas, como depdsitos, extracciones, transferencias de fondos, transacciones de
compensacion automatizada (ACH) y cajeros automaticos (ATM), directamente del
sistema de procesamiento de datos principal del banco. Los bancos grandes, que operan
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en muchas ubicaciones o tienen un gran volumen de clientes de mayor riesgo
generalmente utilizan sistemas de supervision de vigilancia.

Los sistemas de supervision de vigilancia incluyen sistemas inteligentes y basados en
reglas. Los sistemas basados en reglas detectan transacciones poco comunes que no se
incluyen en las “reglas” desarrolladas por el sistema o establecidas por la gerencia.
Dichos sistemas pueden estar compuestos por pocas o muchas reglas, segun la
complejidad del producto desarrollado internamente o por un proveedor. Estas reglas se
aplican utilizando una serie de filtros de transacciones o un motor de reglas. Los sistemas
basados en reglas son mas sofisticados que el sistema manual basico, que solo filtra
segun una regla (p. ¢j., transacciones que superen los USD 10.000).

Los sistemas basados en reglas pueden aplicar reglas multiples, reglas superpuestas

y filtros mas complejos. Por ejemplo, los sistemas basados en reglas pueden aplicar
inicialmente una regla o un conjunto de criterios a todas las cuentas dentro de un banco
(p. ¢j., todos los clientes minoristas) y, luego, aplicar un conjunto de criterios mas
refinado a un subconjunto de cuentas o a una categoria de riesgo de cuentas (p. €j., todos
los clientes minoristas con depdsitos directos). Los sistemas basados en reglas también
pueden filtrar por perfiles de cuenta/clientes particulares.

Los sistemas inteligentes se adaptan y pueden filtrar transacciones, segun la actividad
historica de cuentas, o comparar la actividad del cliente con un grupo de pares
preestablecido u otros datos relevantes. Los sistemas inteligentes controlan las
transacciones en contexto con otras transacciones y el perfil del cliente. Al hacer esto,
estos sistemas amplian su base de datos de informacion sobre el cliente, tipo de cuenta,
categoria o negocio, a medida que se almacenan mas transacciones y datos en el sistema.

En relacién con la supervision de vigilancia, las capacidades y los umbrales del sistema
se refieren a los pardmetros o filtros utilizados por los bancos en sus procesos de
supervision. Los pardmetros y filtros deben ser razonables y estar adaptados a la actividad
que el banco estd intentando identificar o controlar. Después de que los parametros y
filtros hayan sido desarrollados, se deben revisar antes de la implementacion para
identificar las deficiencias (fraudes o técnicas de lavado de dinero comunes) que es
posible que no se hayan abordado. Por ejemplo, un banco puede descubrir que su filtro de
fraccionamiento de efectivo se activa solo por una transaccion diaria de efectivo de mas
de USD 10.000. Es posible que el banco deba refinar su filtro para evitar pasar por alto
posibles actividades sospechosas, ya que, a menudo, las técnicas de fraccionamiento de
efectivo comunes implican transacciones que estan apenas por debajo del umbral del
CTR. Una vez que se hayan establecido, el banco debe revisar y probar las capacidades y
los umbrales del sistema con regularidad. Este control debe centrarse en pardmetros o
filtros especificos para garantizar que la informacion que se tiene por objeto se capte de
manera adecuada y que el parametro o filtro sea adecuado para el perfil de riesgo
particular del banco.

Comprender los criterios de filtrado de un sistema de supervision de vigilancia es
fundamental para analizar la eficacia de dicho sistema. Los criterios de filtrado del sistema
deben desarrollarse mediante el control de productos, servicios, clientes, entidades y
ubicaciones geograficas de mayor riesgo especificos. Los criterios de filtrado del sistema,
incluidos las reglas y los perfiles especificos, se deben desarrollar en funcion de lo que es
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razonable y se espera para cada tipo de cuenta. La supervision de las cuentas meramente en
funcién de la actividad historica puede resultar engafosa si la actividad no concuerda con la
de tipos similares de cuentas. Por ejemplo, una cuenta puede tener una actividad
transaccional historica que es sustancialmente diferente de lo que se esperaria normalmente
de ese tipo de cuenta (p. €j., un negocio de cambio de cheques que deposita grandes sumas
de dinero frente a la extraccion de dinero para financiar el cambio de cheques).

La autoridad para establecer o cambiar los perfiles de actividad esperada debe definirse
claramente y debe exigir generalmente la aprobacion del funcionario de cumplimiento de la
BSA o de la alta gerencia. Los controles deben garantizar el acceso limitado al sistema de
supervision. La gerencia debe documentar o ser capaz de explicar los criterios de filtrado,
los umbrales utilizados y por qué son adecuados ambos segun los riesgos del banco. La
gerencia debe también revisar periddicamente los criterios de filtrado y los umbrales
establecidos para garantizar que aun sean eficaces. Ademas, la eficacia y la metodologia de
programacion del sistema de supervision deben validarse de manera independiente para
garantizar que los modelos detecten actividades potencialmente sospechosas.

Gestion de alertas

La gestion de alertas se centra en los procesos utilizados para investigar y evaluar
actividades poco habituales identificadas. Los bancos deben tener en cuenta todos los
métodos de identificacion y deben garantizar que su programa de supervision de
actividades sospechosas incluya procesos para evaluar cualquier actividad poco habitual
identificada, independientemente del método de identificacion. Los bancos deben contar
con politicas, procedimientos y procesos para notificar sobre las actividades poco
habituales de todas las areas del banco o rubros de la actividad comercial al personal

o el departamento responsables de la evaluacion de dichas actividades. En estos
procedimientos, la gerencia debe establecer un proceso de derivacion al superior definido
y claro desde la deteccion inicial hasta la resolucion de la investigacion.

El banco debe asignar personal adecuado para la identificacion, evaluacion y elaboracion
de informes de posibles actividades sospechosas segtn el perfil de riesgo general del
banco, asi como el volumen de sus transacciones. Ademas, un banco debe garantizar que
el personal asignado tenga los niveles de experiencia necesarios y reciba capacitacion
integral y continua para mantener su pericia técnica. También se debe proporcionar al
personal herramientas internas y externas suficientes para permitirles investigar las
actividades de manera adecuada y formular conclusiones.

Las herramientas de investigacion internas incluyen, entre otras, acceso a sistemas de
cuentas e informacion de cuentas, incluida la informaciéon de CDD y EDD. La
informacion de CDD y EDD permitira que los bancos determinen si la actividad poco
habitual puede considerarse sospechosa. Para obtener mas informacion, consulte la
seccion del esquema general principal, “Debida diligencia de los clientes”, en las paginas
69 a 71. Las herramientas de investigacion externas pueden incluir herramientas de
busqueda de medios por Internet ampliamente disponibles, asi como aquellas a las que se
puede obtener acceso por suscripcion. Después de una investigacion y un andlisis
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minuciosos, los investigadores deben documentar las conclusiones, incluidas las
recomendaciones respecto a si se debe o no presentar un SAR.

Cuando existen varios departamentos que son responsables de la investigacion de
actividades poco habituales (p. ¢j., el departamento BSA investiga actividades
relacionadas con la BSA y el departamento Fraudes investiga actividades relacionadas
con fraudes), las lineas de comunicacion entre los departamentos deben permanecer
abiertas. Esto permite que los bancos con procesos ramificados obtengan eficiencia al
compartir informacion, disminuir el exceso de personal y garantizar que las actividades
sospechosas se identifiquen, evalien e informen.

Si es pertinente, el control y la comprension de la supervision de actividades sospechosas
en la totalidad de las filiales, subsidiarias y rubros de la actividad de la organizacion
pueden mejorar la capacidad de la organizacion bancaria de detectar actividades
sospechosas y asi minimizar las posibilidades de pérdidas financieras, aumento de gastos
legales o de cumplimiento y riesgos que puedan afectar la reputacion de dicha
organizacion. Consulte la seccion del esquema general ampliado, “Estructuras de
programas de cumplimiento BSA/AML”, en las paginas 179 a 185, como guia adicional.

Identificacion de delitos subyacentes

Los bancos estan obligados a informar actividades sospechosas que puedan incluir el
lavado de dinero, las violaciones a la BSA, el financiamiento del terrorismo® y algunos
otros delitos que superen el umbral en dolares establecido. Sin embargo, no se exige a los
bancos que investiguen o confirmen los delitos subyacentes (p. €j., el financiamiento del
terrorismo, el lavado de dinero, la evasion impositiva, el robo de identidad y varios tipos
de fraude). La investigacion es responsabilidad de las autoridades de aplicacion de la ley
pertinentes. Cuando se evaluan las actividades sospechosas y se presenta el SAR, los
bancos deben hacer todo lo que esté a su alcance para identificar las caracteristicas de la
actividad sospechosa. La Parte III, seccion 35, del SAR proporciona 20 caracteristicas
diferentes de actividades sospechosas. Aunque existe la categoria “Otros”, la utilizacion
de esta categoria se debe limitar a situaciones que no se pueden identificar, en lineas
generales, dentro de las 20 caracteristicas proporcionadas.

Toma de decisiones en relacion con los SAR

En general, después de que se haya realizado la investigacion y el andlisis minuciosos, los
resultados se reenvian a alguien que toma las decisiones finales (una persona particular o
un comité). El banco debe contar con politicas, procedimientos y procesos para notificar
sobre las actividades poco habituales de todos los rubros de la actividad comercial al

6! Si un banco tiene conocimiento, sospecha o tiene motivos para sospechar que un cliente puede estar
vinculado a una actividad terrorista contra los Estados Unidos, éste debe llamar inmediatamente a la Linea
Gratuita de Emergencias Terroristas para Instituciones Financieras de la FinCEN: 866-556-3974. De la
misma manera, si cualquier otro tipo de sospecha de violacion requiere atencion inmediata, como una
operacion de lavado de dinero que esta en curso, el banco debe notificar a los entes bancarios federales y
autoridades de aplicacion de la ley pertinentes. En cualquier caso, el banco también debe presentar un SAR.
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personal o el departamento responsables de la evaluacion de dichas actividades. En estos
procedimientos, la gerencia debe establecer un proceso de derivacion al superior definido
y claro desde la deteccion inicial hasta la resolucion de la investigacion.

Quien tome las decisiones, ya sea una persona particular o un comité, debe estar
autorizado a tomar la decision final de presentacion del SAR. Cuando el banco tiene
un comité, debe haber un proceso claramente definido para resolver las diferencias

de opinion sobre las decisiones de presentacion. Los bancos deben documentar las
decisiones en relacion con los SAR, incluido el motivo especifico para presentar o no
un SAR. La documentacion minuciosa proporciona un registro del proceso de toma de
decisiones en relacion con los SAR, incluidas las decisiones finales de no presentar un
SAR. Sin embargo, debido a la variedad de sistemas utilizados para identificar, informar
y hacer un seguimiento de actividades sospechosas, asi como el hecho de que cada
decision de informar actividades sospechosas se basara en circunstancias y hechos
unicos, no se requiere ninguna forma de documentacién cuando un banco decide no
presentar un informe.*

La decision de presentar un SAR es inherentemente subjetiva. Los inspectores deben
enfocarse en si el banco cuenta con un proceso eficaz de toma de decisiones con respecto
al SAR, y no, tinicamente, decisiones individuales sobre éste. Los inspectores deben
revisar las decisiones individuales con respecto al SAR para probar la eficacia de la
supervision, la generacion de informes y el proceso de toma de decisiones con respecto al
SAR. En los casos en que el banco haya establecido un proceso de toma de decisiones
con respecto al SAR, haya seguido las politicas, los procedimientos y los procesos, y
haya determinado no presentar un SAR, no debera ser criticado por no presentar este
informe a menos que la no presentacion sea grave o exista evidencia de que se actu6 de
mala fe.”

Presentacion de un SAR sobre actividades continuas

Uno de los propositos de la presentacion de los SAR es identificar las violaciones o las
violaciones potenciales a la ley y notificar a las autoridades de aplicacion para que inicien
una investigacion penal. Este objetivo se logra con la presentacion de un SAR que
identifique la actividad que causa preocupacion. Si esta actividad contintia durante un
periodo, dicha informacion debe notificarse a las autoridades de aplicacion de la ley y a
las agencias bancarias federales. Las pautas de la FinCEN sugieren que los bancos deben
informar sobre las actividades sospechosas continuas mediante la presentacion de un
informe al menos cada 90 dias.** Esta practica notificara a las autoridades de aplicacion

62 Grupo de asesoria de la ley de secreto bancario, “Section 4 — Tips on SAR Form Preparation & Filing,”
The SAR Activity Review — Trends, Tips & Issues (“Seccion 4: Sugerencias practicas sobre la presentacion
y preparacion del formulario del SAR”, Control de la actividad del SAR — Tendencias, sugerencias
practicas y temas), edicion 10 de Mayo de 2006, en la pagina 38, en www.fincen.gov.

53 Para obtener mas informacion, consulte el Informe entre Agencias sobre el Cumplimiento (Apéndice R).

5 Grupo de asesoria de la ley de secreto bancario, “Seccion 5: temas y orientacion” en Control de la
actividad del SAR — Tendencias, sugerencias practicas y temas, edicion 1 de Octubre de 2000, en la pagina

27, en www.fincen.gov.
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de la ley sobre el caracter continuo de la actividad en su totalidad. Ademas, esta practica
hara que el banco recuerde que debe continuar controlando las actividades sospechosas
para determinar si otras medidas pueden ser adecuadas, como que la gerencia del banco
determine que es necesario finalizar una relacion con el cliente o empleado que es el
sujeto de la presentacion.

Los bancos deben tener en cuenta que las autoridades de aplicacion de la ley pueden estar
interesadas en garantizar que ciertas cuentas permanezcan abiertas pese a que puedan estar
relacionadas con actividades delictivas potenciales o sospechosas. Si una autoridad de
aplicacion de la ley solicita que un banco mantenga abierta una cuenta en particular, el banco
debe pedir una solicitud por escrito. La solicitud por escrito debe indicar que la agencia ha
solicitado que el banco mantenga abierta la cuenta, y el proposito y la duracion de la
solicitud. En ultimo término, es el banco quien debe decidir si se debe mantener abierta una
cuenta o se la debe cerrar, de acuerdo con sus propias pautas y normas.®

El banco debe desarrollar politicas, procedimientos y procesos indicando cuando se
deben derivar al superior los asuntos o problemas identificados como resultado de la
presentacion repetida de los SAR sobre cuentas. Los procedimientos deben incluir:

e Control por parte de la alta gerencia y el personal legal (p. €j., el funcionario de
cumplimiento de la BSA o el comité del SAR).

e Criterios que establezcan cuando es necesario un analisis de la relacion general con
el cliente.

e Criterios que establezcan si se debe cerrar la cuenta y, de ser asi, cuando.

e Criterios que establezcan cuando se debe notificar a las autoridades de aplicacion de
la ley, si corresponde.

Realizacion y presentacion de SAR

La realizacion y la presentacion de SAR son una parte fundamental del proceso

de supervision y realizacion de informes de SAR. Se debe disponer de politicas,
procedimientos y procesos adecuados para garantizar que los formularios de SAR se
presenten de manera oportuna, estén completos y sean precisos, y que la descripcion de la
actividad informada, asi como de los hechos en funcion de los que pueden presentarse los
SAR, sea suficiente. Desde el 12 de Septiembre de 2009, los bancos que presentan SAR
de manera electronica pueden recibir de la FinCEN un Numero de control del documento
como acuse de recibo de un SAR presentado.®

85 Consulte Solicitudes de las autoridades de aplicacion de la ley a las instituciones financieras sobre el
mantenimiento de cuentas, 13 de Junio de 2007, en www.fincen.gov.

5 Para obtener mas informacion, consulte http:/fincen.gov/whatsnew/html/20090826.html.
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Momento oportuno para presentar un SAR

Las reglamentaciones del SAR exigen que éste se presente antes de los 30 dias calendario
a partir de la fecha de la deteccion inicial de los hechos en funcion de los cuales puede
presentarse un SAR. Si no se puede identificar un sospechoso, el periodo para presentar
un SAR se extiende a 60 dias. Es posible que las organizaciones necesiten revisar las
transacciones o la actividad de la cuenta de un cliente para determinar si presentar o no
un SAR. La necesidad de revisar la actividad o las transacciones de un cliente no indica
necesariamente que se deba presentar un SAR. El plazo para presentar un SAR comienza
cuando la organizacion, durante el control o debido a otros factores, conoce o tiene
motivos para sospechar que la actividad o las transacciones que se controlan encuadran
en una o mas de las definiciones de actividad sospechosa.”

No debe interpretarse el significado de la frase “deteccion inicial” como el momento en
que se destaca una transaccion para su control. Existe una variedad de transacciones
legitimas que pueden considerarse sefiales de advertencia simplemente porque no son
consistentes con la actividad corriente de la cuenta del titular. Por ejemplo, una inversion
en bienes inmuebles (compra o venta), la recepcion de una herencia, o un regalo, puede
causar que una cuenta tenga un crédito o débito significativo que no sea coherente con la
actividad tipica de cuenta. El sistema automatizado de supervision de cuentas o el
descubrimiento inicial de informacion del banco, como informes generados por el
sistema, puede sefalar la transaccidn; sin embargo, esto no debe considerarse como
deteccion inicial de posibles actividades sospechosas. El periodo de 30 (6 60) dias no
comenzard hasta que se realice un control adecuado y se tome una determinacion de que
la transaccion que se esta controlando es “sospechosa” segun el significado del
reglamento de SAR.®

Cuando sea posible, se recomienda realizar un control rapido de la transaccion o la
cuenta, lo que puede asistir en gran medida a las autoridades de aplicacion de la ley. En
cualquier caso, el control debe realizarse en un plazo razonable. Lo que constituye un
“plazo razonable” variara segun los hechos y las circunstancias del asunto en particular
que se esté controlando y la eficacia de la supervision, generacion de informes y el
proceso de toma de decisiones con respecto al SAR de cada banco. El factor clave es
que un banco haya establecido procedimientos adecuados para revisar y analizar los

%7 Grupo de asesoria de la ley de secreto bancario, “Seccion 5: temas y orientacion” en The SAR Activity
Review — Trends, Tips & Issues (Control de la actividad del SAR — Tendencias, sugerencias practicas y
temas), edicion 1 de Octubre de 2000, en la pagina 27, en www.fincen.gov.

58 Grupo de asesoria de la ley de secreto bancario, “Section 5 — Issues and Guidance,” The SAR Activity
Review — Trends, Tips & Issues ("Seccion 5: temas y orientacion", Control de la actividad del SAR —
Tendencias, sugerencias practicas y temas), edicion 10 de Mayo de 2006, en la pagina 44, en
www.fincen.gov. Para obtener ejemplos de cuando es la fecha de deteccion inicial, consulte Control de la
actividad del SAR — Tendencias, sugerencias prdcticas y temas, edicion 14 de Octubre de 2008, pagina 38,

en www.fincen.gov.

Manual de Inspeccion BSA/AML del FFIEC 85 04/29/2010



Informes de actividades sospechosas: esquema general

hechos y circunstancias identificados como potencialmente sospechosos, y que esos
procedimientos estén documentados y se cumplan.”

En las situaciones que demanden inmediata atencion, ademas de presentar oportunamente
un SAR, un banco debe notificar de inmediato, por teléfono, a una “autoridad de
aplicacion de la ley pertinente” y, seglin sea necesario, a la agencia reguladora principal
del banco. Para esta notificacion inicial, una “autoridad de aplicacion de la ley
pertinente” generalmente serd la oficina local de la Division de Investigacion Delictiva
del Servicio del IRS o el FBI. La notificacion a una autoridad de aplicacion de la ley de
una actividad sospechosa no exime a un banco de su obligacion de presentar un SAR.”

Calidad del SAR

Los bancos deben presentar formularios del SAR que estén completos, sean exhaustivos
y oportunos. Los bancos deben incluir toda la informacion conocida sobre sospechosos
en el formulario del SAR. La importancia de la precision de esta informacion no puede
dejarse de resaltar. La informacion erronea introducida en el formulario del SAR, o una
descripcion incompleta o desorganizada, puede dificultar la realizacion de un mas
profundo andlisis e incluso hacer que sea imposible. Sin embargo, pueden existir motivos
legitimos por los que cierta informacidn no se proporcione en un SAR, como ser que el
responsable de la presentacion del informe no cuente con ella. Una descripcion completa
y exhaustiva puede marcar la diferencia al determinar si las autoridades de aplicacion de
la ley comprenden con claridad la conducta descrita y su posible caracter delictivo.
Debido a que la seccion de descripcion del SAR es la tinica area en la que se resume la
actividad sospechosa, dicha seccion, segtin lo indica el formulario del SAR, es
“fundamental”. De este modo, no describir de manera adecuada los factores que hacen
que una transaccion o actividad sea sospechosa menoscaba el proposito del SAR.

Por su caracter, las descripciones en el SAR son subjetivas y los inspectores
generalmente no deben criticar la interpretacion que hace el banco de los hechos. No
obstante, los bancos deben garantizar que las descripciones en el SAR estén completas,
describan exhaustivamente el alcance y el caracter de la actividad sospechosa y se
incluyan dentro del formulario del SAR (p. €j., no se puede almacenar ninglin anexo en la
seccion de descripcion dentro del banco de datos de los informes sobre la BSA). Una guia
mas especifica esta disponible en el Apéndice L (“Guia sobre calidad del SAR”) para
asistir a los bancos en la realizacion de las descripciones en el SAR y a los inspectores en
la evaluacion de las mismas. Ademas, la FinCEN pone a disposicion una guia exhaustiva
(p. €j., Guidance on Preparing a Complete & Sufficient Suspicious Activity Report
Narrative [Guia sobre la preparacion de una descripcion completa y suficiente en el
informe de actividades sospechosas], Noviembre de 2003, y Suggestions for Addressing

9 1d.

" En caso de existir actividades sospechosas relacionadas con la actividad terrorista, las instituciones
pueden llamar a la linea gratuita de emergencias terroristas para instituciones financieras de la FinCEN:
866-556-3974 (las 24 horas del dia, los 7 dias de la semana) para que faciliten la transmision inmediata de
informacion relevante a las autoridades pertinentes.
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Common Errors Noted in Suspicious Activity Reporting [Sugerencias para abordar errores
comunes identificados en la realizacion de informes sobre actividades sospechosas],
Octubre de 2007) en www.fincen.gov/news_room/rp/sar_guidance.html.

Notificacion a la junta directiva de la presentacion de un SAR

Los reglamentos de los SAR de las agencias bancarias federales que supervisan los
bancos exigen que éstos notifiquen a la junta directiva o al comité correspondiente que

se han presentado los SAR. Sin embargo, los reglamentos no exigen que se utilice un
formato de notificacion en particular, por lo que los bancos pueden proceder a estructurar
los respectivos formatos con flexibilidad. Por lo tanto, los bancos pueden proporcionar
copias reales de los SAR a la junta directiva o al comité, pero no estan obligados a
hacerlo. Como alternativa, los bancos pueden optar por proporcionar resumenes, tablas de
los SAR presentados para tipos especificos de violaciones u otras formas de notificacion.
Independientemente del formato de notificacion utilizado por el banco, la gerencia debe
proporcionar informacion suficiente sobre su presentacion del SAR a la junta directiva o
el respectivo comité para cumplir con sus tareas fiduciarias.”

Conservacion de registros del SAR y documentacion respaldatoria

Los bancos deben conservar copias de los SAR y la documentacion respaldatoria durante
cinco afios a partir de la fecha de presentacion del SAR. Ademas, los bancos deben
proporcionar toda la documentacion respaldatoria de la presentacion de un SAR cuando
la FinCEN, una autoridad de aplicacion de la ley pertinente o una agencia bancaria
federal lo solicite. “Documentacion respaldatoria” es todo documento o registro que
ayudo a un banco a determinar que cierta actividad exigia la presentacion de un SAR. No
se exige ningun proceso legal para la divulgacion de documentacion respaldatoria a la
FinCEN, una autoridad de aplicacion de la ley pertinente o una agencia bancaria federa

Prohibicion de la divulgacion del SAR

Ningun banco, y ningtn director, funcionario, empleado o agente de un banco, que
informe acerca de una transaccion sospechosa puede notificar a ninguna persona
implicada en la transaccion que la transaccion ha sido informada. Por lo tanto, toda
persona que haya sido citada legalmente o, de otro modo, intimada a divulgar un SAR

o la informacion incluida en éste, excepto cuando la FinCEN, una autoridad de aplicacién

1.72

"' Como se indica en The SAR Activity Review — Trends, Tips & Issues (Control de la actividad del SAR —
Tendencias, sugerencias practicas y temas) del Grupo de asesoria de la ley de secreto bancario, edicion 2 de
Junio de 2001, “En la inusual ocasion en la que la actividad sospechosa esté relacionada con un individuo
de la organizacion, como el presidente o uno de los miembros de la junta directiva, no debe cumplirse con
la politica establecida que requeriria la notificacion de la presentacion de un SAR a dicho individuo. Las
desviaciones de las politicas y procedimientos establecidos para evitar la notificacion de la presentacion de
un SAR a un individuo sujeto a dicho SAR deben documentarse y notificarse al personal de mayor
jerarquia de la organizacion que no esté involucrado”. Consulte www.fincen.gov.

72 Consulte Suspicious Activity Report Supporting Documentation (Documentacion respaldatoria del
informe de actividades sospechosas), 13 de Junio de 2007, en www.fincen.gov.
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de la ley o una agencia bancaria federal solicite dicha divulgacion,” debe rehusarse a
generar el SAR o proporcionar cualquier informacion que divulgaria que se ha preparado
o presentado un SAR, citando 31 CFR 103.18(e) y 31 USC 5318(g)(2). Debe notificarse
a la FinCEN y a la agencia bancaria federal del banco dicha solicitud y la respuesta del
banco. Ademas, la FiInCEN y las agencias bancarias federales consideran que los
controles internos de los bancos para la presentacion de los SAR deben minimizar los
riesgos de divulgacion.

Intercambio de los SAR con oficinas centrales y compafiias de control

La guia que se aplica entre agencias clarifica que las organizaciones bancarias pueden
compartir los SAR con oficinas centrales y compafiias de control ubicadas en los Estados
Unidos o en el extranjero.” Una compaiiia de control, segun se define en la guia, incluye:

e Una sociedad de control de bancos (BHC, por sus siglas en inglés), como se define en
la seccion 2 de la ley de BHC.

e Una sociedad de control de asociaciones de ahorro y préstamo, como se define en la
seccion 10(a) de la Ley de Préstamos para Propietarios de Viviendas.

e Una compafiia que tiene el poder, directo o indirecto, de orientar las politicas de
gerencia de una compaiia de préstamo industrial o una compafia matriz o que se
encuentra en poder del 25 % o mas de cualquier clase de acciones con derecho a voto
de una compaiiia de préstamo industrial o una compania matriz.

La guia confirma que:

e Una sucursal en los Estados Unidos o agencia de un banco extranjero puede
compartir un SAR con su oficina central fuera de los Estados Unidos.

7 Los ejemplos de las agencias a las cuales se les puede proporcionar un SAR o la informacion contenida
en éste incluyen: los servicios de investigacion delictiva de las fuerzas armadas; la Oficina de Control de
Bebidas Alcohdlicas, Tabaco y Armas de Fuego; un procurador general, fiscal de distrito o el fiscal del
estado a nivel local o estatal; la Agencia Antinarcéticos; la Oficina Federal de Investigaciones; el Servicio
de Impuestos Internos o agencias de supervision tributaria a nivel estatal; la Oficina para el Control de
Activos Extranjeros; un departamento de policia local o estatal; una Oficina del Fiscal en los Estados
Unidos; Oficina de Inmigracion y Aduana; el Servicio de Inspeccion Postal de Estados Unidos; y el
Servicio Secreto Estadounidense. Para obtener mas informacion, consulte Grupo de asesoria de la ley de
secreto bancario, “Section 5—Issues and Guidance,” The SAR Activity Review—Trends, Tips & Issues
("Seccion 5: temas y orientacion”, Control de la actividad del SAR — Tendencias, sugerencias practicas

y temas), edicion 9 de Octubre de 2005, pagina 44, en www.fincen.gov.

™ Interagency Guidance on Sharing Suspicious Activity Reports with Head Offices and Controlling
Companies (Guia aplicable entre agencias sobre el intercambio de informes de actividades sospechosas con
oficinas centrales y compaiiias de control), expedida por la Red de Lucha contra Delitos Financieros, la
Junta de Gobernadores del Sistema de Reserva Federal, la Corporacion Federal de Seguro de Depositos, la
Oficina del Interventor Monetario y la Oficina de Supervision de Instituciones de Ahorro, el 20 de Enero
de 2006.

Manual de Inspeccion BSA/AML del FFIEC 88 04/29/2010



Informes de actividades sospechosas: esquema general

e Un banco de los Estados Unidos puede compartir un SAR con compaiiias de control
nacionales o extranjeras.

Los bancos deben establecer estrategias para proteger la confidencialidad de los SAR. La
guia no menciona si un banco puede compartir un SAR con una filial que no sea una
compaiiia de control o una oficina central. Sin embargo, para gestionar los riesgos de toda
la organizacion, los bancos que presentan un SAR pueden divulgar a entidades dentro de
su organizacion la informacién subyacente a la presentacion de un SAR.
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Procedimientos de Inspeccion

Presentacion de informes de actividades sospechosas

Objetivo: Evaluar las politicas, los procedimientos y los procesos del banco, y el
cumplimiento general de las exigencias normativas y legales para la supervision,
la deteccion y la elaboracion de informes sobre actividades sospechosas.

Al principio, los inspectores pueden decidir establecer qué proceso sigue el banco para
revisar, identificar, investigar e informar actividades sospechosas. Una vez que el
inspector comprenda el proceso, debe seguir una alerta durante todo el proceso.

Identificacion de actividades poco habituales

1. Revise las politicas, los procedimientos y los procesos del banco para identificar,
investigar y elaborar informes sobre actividades sospechosas. Determine si incluyen
lo siguiente:

Lineas de comunicacion para la remision de actividades poco habituales al
personal apropiado.

Designacion del individuo o los individuos responsables de identificar, investigar
e informar sobre actividades sospechosas.

Sistemas de supervision utilizados para identificar actividades poco habituales.

Procedimientos para revisar y evaluar la actividad transaccional de personas
incluidas en las solicitudes de las autoridades de aplicacion de la ley (p. ej.,
citaciones de jurados de acusacion, solicitudes segun la seccion 314(a) o Cartas
de Seguridad Nacional [NSL]) sobre actividades sospechosas. Las NSL son
documentos sumamente confidenciales y, como tales, los inspectores no revisaran
ni tomaran muestras de cartas especificas. En cambio, los inspectores deben
evaluar las politicas, los procedimientos y los procesos para:

— Responder a las NSL.

— Evaluar la cuenta para identificar actividades sospechosas.
— Presentar SAR, si fuera necesario.

— Gestionar cierres de cuentas.

Revise los sistemas de supervision del banco y la manera en que el sistema o los
sistemas se adaptan al proceso general de supervision e informe de las actividades
sospechosas del banco. Realice los procedimientos de inspeccion adecuados que
siguen. Cuando evalten la eficacia de los sistemas de supervision del banco, los
inspectores deben considerar el perfil de riesgo general del banco (productos,
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servicios, clientes, entidades y ubicaciones geograficas de mayor riesgo), el
volumen de transacciones y la aptitud del personal.

Supervision (manual) de transacciones

3.

Revise los informes de supervision de las transacciones del banco. Determine si
los informes incluyen todas las areas que plantean riesgos de lavado de dinero y
financiamiento del terrorismo. Los ejemplos de estos informes incluyen: informes
sobre actividades en efectivo, informes de transferencias de fondos, informes de
ventas de instrumentos monetarios, informes de articulos significativos, informes
de cambios significativos en el balance e informes de fondos insuficientes (NSF)
e informes de extranjeros no residentes (NRA).

Determine si los sistemas de supervision de transacciones del banco utilizan criterios
razonables de filtrado cuya programacion haya sido verificada de manera
independiente. Determine si los sistemas de supervision generan informes adecuados
con una frecuencia razonable.

Supervision (automatizada de cuentas) de vigilancia

5.

Identifique los tipos de clientes, productos y servicios que estén incluidos dentro del
sistema de supervision de vigilancia.

Identifique la metodologia del sistema para el establecimiento y la aplicacion de
criterios de actividades previstas o de filtrado de perfiles y para generar informes de
supervision. Determine si los criterios de filtrado del sistema son razonables.

Determine si la programacion de la metodologia ha sido validada de manera independiente.

Determine que los controles garantizan el acceso limitado a los sistemas de
supervision, asi como la suficiente supervision de los cambios en las presunciones.

Gestion de alertas

9.

10.

1.

12.

Determine si el banco cuenta con politicas, procedimientos y procesos para garantizar
la generacion oportuna, el control y la respuesta a los informes utilizados para
identificar actividades poco habituales.

Determine si las politicas, los procedimientos y los procesos exigen una investigacion
apropiada cuando los informes de supervision identifican actividades poco habituales.

Evalte las politicas, los procedimientos y los procesos del banco para notificar sobre
las actividades poco habituales de todos los rubros de la actividad comercial al
personal o el departamento responsables de la evaluacion de dichas actividades. El
proceso debe garantizar que toda informacion pertinente (p. €j., las citaciones penales,
las NSL y las solicitudes segtn la seccion 314(a)) sea evaluada de manera eficaz.

Verifique que los niveles de personal sean suficientes para revisar informes y alertas e
investigar elementos, y que el personal tenga el nivel de experiencia necesario y las
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herramientas de investigacion adecuadas. El volumen de las investigaciones y las
alertas del sistema no se debe adaptar solo para satisfacer los niveles de personal
existentes.

13. Determine si el proceso de toma de decisiones del banco con respecto a los SAR tiene
en cuenta toda la informacion disponible de CDD y EDD.

Toma de decisiones en relacion con los SAR

14. Determine si las politicas, los procedimientos y los procesos del banco incluyen
procedimientos para:

= Documentar decisiones de no presentar un SAR.

= Derivar problemas identificados como resultado de la repeticion de
presentaciones de SAR por varias cuentas.

= Considerar el cierre de cuentas como consecuencia de actividades sospechosas
continuas.

Realizacion y presentacion de SAR

15. Determine si las politicas, los procedimientos y los procesos del banco permiten:
= Realizar, presentar y conservar los SAR y su documentacion respaldatoria.

= Notificar los informes SAR a la junta directiva, o a un comité de dicha junta, y a
la alta gerencia.

= Compartir los SAR con las oficinas centrales y las compafiias de control, segiin
sea necesario.

Pruebas de transacciones

Las pruebas de transacciones de los sistemas de supervision de actividades sospechosas y
los procesos de elaboracion de informes estan destinadas a determinar si las politicas, los
procedimientos y los procesos del banco estan implementados de manera apropiada y
eficaz. Los investigadores deben documentar los factores que utilizaron para seleccionar
muestras y deben realizar una lista de las cuentas de las que sirvieron de muestra. El
tamafio y la muestra deben basarse en lo siguiente:

= Las debilidades en los sistemas de supervision de cuentas.

= El perfil de riesgo BSA/AML general del banco (p. ¢€j., nimero y tipo de productos,
servicios, clientes, entidades y ubicaciones geograficas de mayor riesgo).

= La calidad y el alcance del control realizado por medio de auditorias o terceros
independientes.

= Los resultados de inspecciones previas.
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Las fusiones recientes, adquisiciones u otros cambios importantes en la
organizacion.

Las conclusiones o preguntas del control de los informes SAR del banco.

Consulte el Apéndice O (“Herramientas del inspector para las pruebas de transacciones”),
como guia adicional.

16. En funcién de un andlisis de riesgos, informes de inspecciones previas y un control de
los resultados de la auditoria del banco, seleccione una muestra de cuentas de clientes
determinados para revisar lo siguiente:

Informes de supervision de actividades sospechosas.
Informacion descargada sobre informes CTR.

Operaciones bancarias de mayor riesgo (productos, servicios, clientes, entidades
y ubicaciones geograficas).

Actividad del cliente.
Citaciones recibidas por el banco.

Decisiones de no presentar un SAR.

17. Para los clientes seleccionados previamente, obtenga la siguiente informacion, si
es pertinente:

CIP y documentacion sobre la apertura de cuentas.
Documentacion de CDD.

Estados financieros de dos o tres meses que cubran la relacion total con el cliente
y muestren todas las transacciones.

Puntos de la muestra comparados con la cuenta (p. ej., copias de los cheques
depositados y escritos, tickets de crédito o débito, y beneficiarios y realizadores
de transferencias de fondos.

Otra informacion relevante, como archivos de préstamos y correspondencia.

18. Revise las cuentas seleccionadas para detectar actividades inusuales . Si el inspector
identifica actividad unusual, revise la informacién del cliente para verificar si dicha
actividad es habitual en ¢l (p. ¢j., el tipo de actividad en la que se espera que participe
el cliente normalmente). Cuando se realice un control para detectar actividades poco
habituales, considere lo siguiente:

Para clientes particulares, si la actividad es coherente con la informacion de
CDD (p. ¢j., ocupacion, actividad prevista de la cuenta, y origen de los fondos
y de la riqueza).
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= Para clientes comerciales, si la actividad es coherente con la informaciéon de CDD
(p. €j., tipo de actividad comercial, tamafio, ubicacion y mercado objetivo).

19. Determine si el sistema de supervision, ya sea de transacciones o de vigilancia,
de actividades sospechosas detecto la actividad que el inspector identific6 como
poco comun.

20. Para las transacciones identificadas como poco habituales, trate dichas transacciones con
la gerencia. Determine si el funcionario de la cuenta tiene conocimiento del cliente y de
las transacciones poco habituales. Luego de inspeccionar los hechos disponibles,
determine si la gerencia le encuentra una explicacion razonable a las transacciones.

21. Determine si el banco ha fallado al identificar alguna actividad sospechosa declarable.

22. A partir de los resultados de la muestra, determine si el sistema de supervision, ya sea
de transacciones o de vigilancia, de actividades sospechosas detecta actividades
sospechosas o poco habituales de manera efectiva. Identifique la causa subyacente de
cualquier deficiencia en los sistemas de supervision (p. €j., filtros poco apropiados,
analisis de riesgos insuficiente o toma de decisiones inadecuada).

23. En funcién de un anélisis de riesgos, informes de inspecciones previas y un control de
los resultados de la auditoria del banco, seleccione una muestra de las decisiones de la
gerencia respecto a la investigacion para determinar lo siguiente:

= Si las decisiones de la gerencia de presentar o no presentar un informe SAR estan
respaldadas y son razonables.

= Sj la documentacién es adecuada.

= Siel proceso de decision se realizd y los informes SAR son presentados de
manera oportuna.

24. En funcion del andlisis de riesgos, los informes de inspeccion anteriores y un control de
los resultados de la auditoria del banco, tome una muestra de los SAR descargados del
banco de datos de los informes sobre la BSA o los registros de los informes SAR internos
del banco. Revise la calidad del contenido del SAR para analizar a lo siguiente:

= Si los informes SAR contienen informacién precisa.

= Si las descripciones en el SAR son completas y exhaustivas, y explican de manera
clara la razén por la cual la actividad es considerada sospechosa.

= Si las descripciones en el SAR del banco de datos de los informes sobre la BSA
estan en blanco o contienen frases como “vea el anexo”, asegurarse de que el
banco no esté enviando anexos al Centro de Computo Empresarial de Detroit del
IRS (anteriormente el Centro de COmputos de Detroit).”

> La linea gratuita del Centro de Cémputo Empresarial de Detroit del IRS es 800-800-2877.
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25. En funcién de los procedimientos de inspeccion realizados, incluidas las pruebas de
transacciones, formule una conclusion sobre la capacidad de las politicas, los
procedimientos y los procesos de cumplir con las exigencias normativas asociadas
con la supervision, deteccion e informe de actividades sospechosas.
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Informe de Transacciones en Efectivo:
Esquema General

Objetivo: Evaluar el cumplimiento del banco con las exigencias normativas y legales
para el informe de transacciones de grandes volumenes de moneda.

Todo banco debe elaborar un Informe de transacciones de dinero (CTR) (Formulario 104
de la FinCEN) 7 (depdsito, extraccion, intercambio u otros pagos o transferencias) de
mas de USD 10.000 efectuado por el banco, a través del banco o dirigido a éste. No es
necesario informar algunas transacciones en moneda, como las que incluyen a “personas
exentas”, agrupacion que puede incluir a clientes minoristas o comerciales que cumplen
con ciertos criterios especificos fijados para la exencion. Consulte la seccion del esquema
general, “Exenciones al informe de transacciones en efectivo”, en las paginas 100 a 105,
como guia.

Acumulacion de transacciones en efectivo

Cuando en un mismo dia habil se realizan multiples transacciones en efectivo por un
valor superior a los USD 10.000, éstas deben ser tratadas como si fueran una sola
transaccion, si el banco sabe que han sido realizadas por una misma persona o en nombre
de ésta. Para determinar las transacciones multiples es necesario acumular las
transacciones realizadas en todo el banco. Los tipos de transacciones en efectivo que
estan sujetos a requisitos de informe, tanto individualmente como por acumulacion,
incluyen los siguientes, sin limitarse inicamente a ellos: cuentas individuales de retiro
(IRA, por sus siglas en inglés), pagos de préstamos, transacciones efectuadas en cajeros
automaticos (ATM), compras de certificados de depdsito, depdsitos y extracciones,
transferencias de fondos pagadas en efectivo y compras de instrumentos monetarios. Se
considera altamente recomendable que los bancos desarrollen sistemas que les permitan
acumular transacciones en efectivo de toda la entidad. La gerencia debe asegurarse de
que exista un sistema que permita informar de manera adecuada las transacciones en
efectivo que estan sujetas a las exigencias fijadas por la BSA.

Exigencias sobre el plazo de presentacion
y la conservacion de registros

El Informe de transacciones en efectivo (CTR) debe presentarse ante la FinCEN dentro
de los 15 dias siguientes a la fecha de la transaccion (25 dias si se presenta en forma
electronica). El banco debe conservar copias de los CTR durante cinco afios a partir de la
fecha del informe (31 CFR 103.27 (a)(3)).

76 «“Moneda” significa el dinero en forma de monedas y billetes de los Estados Unidos o de cualquier otro
pais, siempre y cuando sea aceptado normalmente como dinero en el pais que lo emitio.
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Registro de CTR anteriores

Si un banco no ha presentado informes CTR sobre transacciones declarables, debe iniciar
la presentacion de estos y comunicarse con el Centro de Coémputo Empresarial de Detroit
del IRS (anteriormente el Centro de Cémputos de Detroit)”’ para solicitar una
determinacion sobre la necesidad de presentar o no transacciones previas no declaradas.

7 La linea gratuita del Centro de Cémputo Empresarial de Detroit del IRS es 800-800-2877.
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Procedimientos de Inspeccion

Informe de transacciones en efectivo

Objetivo: Evaluar el cumplimiento del banco con las exigencias normativas y legales
para el informe de transacciones de grandes volumenes de moneda.

1.

Determine si las politicas, los procedimientos y los procesos del banco tratan de
manera adecuada la preparacion, presentacion y conservacion del CTR (Formulario
104 de la FinCEN).

Revise la correspondencia que el banco ha recibido del Centro de Computo
Empresarial de Detroit del Servicio de Impuestos Internos (IRS) (anteriormente el
Centro de Computos de Detroit) relacionada con los informes CTR incorrectos o
incompletos (errores). Determine si la gerencia ha adoptado acciones correctivas,
cuando sea necesario.

Revise el sistema de transacciones en efectivo (p. €j., como el banco identifica las
transacciones que requieren la presentacion de un CTR). Determine si el banco
acumula todas o algunas transacciones en efectivo dentro del banco. Determine si el
banco acumula transacciones por nimero de identificacion fiscal (TIN), nimero de
identificacion fiscal individual (ITIN) o numero de archivo de informacion del cliente
(CIF). Ademas, evaltie como se presentan los informes CTR de los clientes que no
tienen TIN o EIN.

Pruebas de transacciones

4. En funcién de un analisis de riesgos, informes de inspecciones previas y un control de

los resultados de la auditoria del banco, seleccione una muestra de los informes CTR
presentados (copia impresa o de archivos realizados por computadora) para
determinar si:

» Los informes CTR estan realizados segln las instrucciones de la FinCEN.

= Los CTR se presentaron para las transacciones de grandes volimenes de moneda
que fueron identificadas por medio de pruebas del comprobante de dinero en
efectivo del cajero, sistemas automatizados de transacciones de grandes
volimenes de moneda u otros tipos de sistemas de acumulacion que cubran todas
las areas significativas del banco, a menos que exista una exencion al cliente.

» Los informes CTR se realizaron y presentaron ante la FinCEN dentro de los
15 dias siguientes a la fecha de la transaccion (25 dias si se presentaron en
forma electronica).

= Las pruebas independientes del banco confirman la integridad y la precision
de los MIS utilizados para acumular transacciones en efectivo. Si no es asi, el
inspector debe confirmar la integridad y precision de MIS. El control del
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inspector debe confirmar que los cajeros no poseen la capacidad de anular los
sistemas de acumulacion de efectivo.

= Existen discrepancias entre los registros de CTR del banco y los CTR reflejados
en la descarga del banco de datos de los informes sobre la BSA.

= El banco conserva copias de los CTR durante cinco afios a partir de la fecha del
informe (31 CFR 103.27 (a)(3)).

5. En funcién de los procedimientos de inspeccion realizados, incluidas las pruebas de
transacciones, formule una conclusion sobre la capacidad de las politicas, los
procedimientos y los procesos para cumplir con las exigencias normativas asociadas
con el informe de transacciones en efectivo.
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Exenciones al Informe de Transacciones
en Efectivo: Esquema General

Objetivo: Evaluar el cumplimiento del banco con las exigencias normativas
v legales para las exenciones a las exigencias del informe de transacciones
en efectivo.

Historicamente, los reglamentos del Tesoro de los Estados Unidos han reconocido el
hecho de que la elaboracion rutinaria de ciertos tipos de informes de transacciones de
grandes volumenes de moneda no necesariamente ayuda a las autoridades de aplicacion
de la ley y puede generar cargas poco razonables a los bancos. Por consiguiente, es
posible que los bancos eximan a ciertos tipos de clientes de la necesidad de informar las
transacciones en efectivo.

La Ley de Supresion del Lavado de Dinero de 1994 (MLSA) establecid un proceso de
exencion de dos fases. Bajo las exenciones de la Fase I, quedan exentas las transacciones en
efectivo realizadas por bancos, oficinas y agencias gubernamentales, y empresas de
suscripcion publica que coticen en bolsa de valores y las subsidiarias de las mismas. Bajo las
exenciones de la Fase II, quedan exentas las transacciones en efectivo realizadas por
empresas mas pequeias que cumplen con ciertos criterios fijados por los reglamentos de la
FinCEN.

El 5 de Diciembre de 2008, FinCEN expidi6 una enmienda para las reglas que rigen las
exenciones del Informe de transacciones de dinero (CTR, por sus siglas en inglés)”™ Las
enmiendas, entre otras cosas, eliminaron las exigencias de la designacion inicial y el control
anual para determinados clientes de Fase I, la exigencia de presentacion bienal para los
clientes exentos de Fase Il y elimino el periodo de espera para exentar a clientes de Fase II
elegibles de otra manera al adoptar un enfoque en funcion del riesgo para exentar a esos
clientes. El siguiente analisis refleja las exigencias normativas actualizadas.

Exenciones al CTR de Fase I (31 CFR 103.22(d)(2)(i)—(v))

Las normas de FinCEN identifican cinco categorias de entidades exentas en la Fase I:

e Los bancos, hasta donde sea pertinente seglin el alcance de sus operaciones nacionales.
e Las agencias o departamentos gubernamentales federales, estatales o locales.

e Cualquier entidad que ejerza autoridad gubernamental en los Estados Unidos.

e Cualquier entidad (que no sea un banco) cuyas acciones comunes o participacion
accionaria analoga se coticen en las bolsas de valores de Nueva York o de los Estados

8 Consulte 73 FR 74010 (Diciembre 5, 2008).
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Unidos, o hayan sido designadas como Seguridad del Mercado Nacional de NASDAQ
cotizadas en la bolsa del Mercado de Acciones de NASDAQ (con algunas excepciones).

e (Cualquier subsidiaria (que no sea un banco) de cualquier “entidad que cotice en
bolsa”, se rija bajo las leyes de Estados Unidos y cuyas acciones comunes o
participacion accionaria andloga sean como minimo un 51% de propiedad de la
entidad que cotiza en bolsa.

Plazo de presentacion

Los bancos deben presentar un formulario de Designacion de persona exenta
(Formulario 110 de la FinCEN) para exentar a cada empresa de suscripcion publica que
cotice en bolsa de valores o subsidiaria elegible del informe de transacciones en efectivo.
El formulario se debe presentar ante el Servicio de Impuestos Internos (IRS, por sus
siglas en inglés) durante los 30 dias siguientes a la realizacion de la primera transaccion
en efectivo que el banco desea exentar.

No es necesario que los bancos presenten un formulario de Designacion de persona
exenta para clientes elegibles de Fase I que sean bancos, gobiernos federales, estatales

o locales o entidades que ejerzan autoridad gubernamental. Sin embargo, un banco debe
tomar las mismas medidas para asegurarse la elegibilidad inicial del cliente para la
exencion, y documentar la base para la conclusion, que un banco razonable y prudente
tomaria para protegerse de préstamos u otro fraude o pérdida basados en la identificacion
erronea del estado de una persona. La exencion de la entidad de Fase I cubre todas las
transacciones realizadas en efectivo con la entidad exenta, y no sélo las transacciones en
efectivo realizadas a través de una cuenta.

Control anual

Al menos una vez al afio, el banco debe revisar y verificar la informacioén que sustenta las
designaciones de empresas de suscripcion publica que coticen en bolsa o subsidiarias
como exentas de Fase I. Para documentar el control, se pueden utilizar informes anuales,
los valores de las acciones que cotizan en bolsa obtenidos de periddicos u otra
informacion, como medios de comunicacion electronicos. No es necesario que los bancos
confirmen la elegibilidad continua para la exencion de los clientes de Fase I que son
bancos, agencias gubernamentales o entidades que ejercen autoridad gubernamental.

Exenciones al CTR de Fase 11
(31 CFR 103.22(d)(2) (vi)—(vii))
Las empresas que no encuadran en ninguna de las categorias de la Fase I pueden estar

exentas bajo la Fase II si califican como “empresas no enlistadas” o como “clientes que
pagan ndémina”.
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Empresas no enlistadas

Una “empresa no enlistada” se define como una empresa comercial, segun el alcance de
sus operaciones nacionales y inicamente con respecto a las transacciones realizadas a
través de sus cuentas exentas, que: (i) ha mantenido una cuenta de transaccion en el
banco que realiza exencion durante al menos dos meses o antes de que transcurra el
periodo de dos meses si el banco realiza un analisis basado en el riesgo de ese cliente que
le permita formar y documentar una conviccion razonable de que el cliente tiene un
proposito comercial legitimo para llevar a cabo transacciones de grandes volumenes de
dinero con frecuencia; (ii) con frecuencia” efectia transacciones en efectivo con el banco
por un valor superior a USD 10.000; y (iii) ha sido constituida u organizada bajo las leyes
de los Estados Unidos o de alglin estado de los Estados Unidos, o esté registrada y es
elegible para realizar negocios en ese pais o un estado de éste.

Empresas que no califican

Ciertas empresas no son elegibles para ser consideradas empresas no elistadas exentas
(31 CFR 103.22(d)(5)(viii)). Dichas empresas no elegibles se definen como empresas
dedicadas principalmente a una o méas de las siguientes actividades especificas:

e Servir como institucion financiera o agente de una institucion financiera de cualquier tipo.

e Compraventa de vehiculos automotores de cualquier tipo, asi como de
embarcaciones, aviones, maquinaria agricola o casas moéviles.

e Ejercicio del derecho, la contabilidad o la medicina.

e Subasta de bienes.

¢ Alquiler o manejo de embarcaciones, autobuses o aviones.

e Prestacion de servicios de intermediacion de casas de empefio.

e Participacion en cualquier clase de juego de azar (que no sean apuestas “pari-mutuel”
licenciadas realizadas en pistas de carreras).

e Participacion en servicios de asesoria sobre inversiones o servicios de banca de inversion.
e Prestacion de servicios de intermediacion en operaciones relacionadas con bienes inmuebles.

e Participacion en actividades relacionadas con titulos de seguros y cierre de
operaciones que impliquen bienes inmuebles.

" FinCEN ha observado que, para fines de 31 CFR 103.22(d)(2)(vi)(B): “[los bancos] pueden designar
a un cliente elegible de alguna otra forma para la exencion de la Fase I después de que el cliente haya
llevado a cabo, en el transcurso de un afio, cinco o mas transacciones de efectivo declarables.” Consulte
73 FR 74010, 74014 (5 de Diciembre de 2008).
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e Participacion en actividades realizadas por sindicatos.
e Participacion en cualquier otra actividad que pueda ocasionalmente indicar la FinCEN.

Las entidades que realicen multiples actividades de negocios pueden calificar para la
exencion como empresas no enlistadas, siempre y cuando mas del 50% de sus ingresos
brutos anuales® se deriven de una o mas de las actividades comerciales no elegibles
enumeradas en la normativa.

Un banco debe considerar y mantener materiales u otra informacion de respaldo que le
permita corroborar que la decision de exentar al cliente del informe de transacciones en
efectivo se basé en una determinacion razonable de que el cliente deriva no mas del 50% de
sus ingresos brutos anuales de actividades comerciales no elegibles. Dicha determinacion
razonable se debe basar en el entendimiento del caracter del negocio del cliente, el proposito
de las cuentas del cliente y la actividad real o anticipada en esas cuentas.®'

Clientes que pagan nomina

Los “clientes que pagan ndmina” se definen tinicamente con respecto a las extracciones
realizadas para pagar la nomina desde cuentas existentes cubiertas por la exencioén y son
personas que: (i) han mantenido una cuenta de transaccion en el banco que realiza exencion
durante al menos dos meses o antes de que transcurra el periodo de dos meses si el banco
realiza un analisis basado en el riesgo de ese cliente que le permita formar y documentar
una conviccion razonable de que el cliente tiene un proposito comercial legitimo para llevar
a cabo transacciones de grandes volumenes de dinero con frecuencia; (ii) operan empresas
que regularmente realizan extracciones por mas de USD 10.000 para pagar a sus empleados
de los Estados Unidos en esa moneda; y (iii) han sido constituidas u organizadas bajo las
leyes de los Estados Unidos o de algin estado de los Estados Unidos, o esta registrada y es
elegible para realizar negocios en ese pais o un estado de éste.

% Con frecuencia surgen interrogantes en la determinacion de los “ingresos brutos” de las actividades de
juego de azar, tales como las ventas de loteria. La FinCEN ha establecido que para los fines de determinar
si un negocio deriva mas del 50% de sus ingresos brutos provenientes de actividades de juego de azar, el
término ingresos brutos incluye el monto de dinero realmente obtenido como ingresos por un negocio a
través de una actividad particular, en lugar del volumen de ventas de las actividades realizadas por el
negocio. Por ejemplo, si un negocio participa en ventas de loteria, los “ingresos brutos” derivados de esta
actividad serian el monto de dinero que ese negocio realmente obtiene de las ventas de loteria, en lugar del
monto de dinero que obtiene en nombre del sistema de loteria del Estado o destinado al mismo. Consulte el
Dictamen FinCEN 2002-1, www.fincen.gov.

8! Para obtener informacién adicional, consulte Guidance on Supporting Information Suitable for
Determining the Portion of a Business Customer’s Annual Gross Revenues that is Derived from Activities
Ineligible for Exemption from Currency Transaction Reporting Requirements (Guia sobre informacion de
respaldo adecuada para determinar la parte de los ingresos brutos anuales del cliente de un negocio que
deriva de actividades que no califican para la exencion de las exigencias para la generacion de informes de
transacciones de moneda) (FIN-2009-G001) (27 de Abril de 2009), en www.fincen.gov.
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Plazo de presentacion

Luego de decidir exentar a un cliente de Fase II, el banco debe presentar un formulario de
designacion de persona exenta ante el IRS en el transcurso de los 30 dias siguientes a la
realizacion de la primera transaccion en efectivo que el banco planea exentar.

Control anual

Al menos una vez al afio el banco deberd revisar y verificar la informacion que sustenta
cada designacion de persona exenta de Fase II. El banco debe documentar el control
anual. Por otra parte, para ser coherente con este control anual, el banco debe revisar y
verificar cuando menos anualmente que la gerencia efectivamente supervise las cuentas
de Fase II para la deteccion de transacciones sospechosas.

Proteccion legal contra la no presentacion de los CTR

Las normas (31 CFR 103.22(d)(7)) proporcionan una proteccion legal al determinar que
un banco no se hara responsable por no presentar un CTR debido a una transaccion en
efectivo por parte de un cliente exento, a menos que el banco proporcione
deliberadamente informacion falsa o incompleta o tenga motivos para creer que el cliente
no cumple con los requisitos para ser considerado un cliente exento. Si no se tiene
conocimiento o informacién especifica que indique que un cliente ya no cumple con los
requisitos para ser considerado exento, el banco tiene derecho a una proteccion legal
contra sanciones civiles en la medida que continue tratando al cliente como exento hasta
la fecha en que se realice el control anual de clientes.

Efecto sobre otras exigencias normativas

Los procedimientos de exencion no tienen efecto alguno en la exigencia que tienen los
bancos de presentar los Informes de Actividades Sospechosas (SAR, por sus siglas en inglés)
o en las exigencias con respecto a la gestion de otros registros. Por ejemplo, el hecho de que
un cliente sea una persona exenta no tiene efecto alguno en la obligacion de un banco de
conservar los registros de transferencias de fondos de dicho cliente, o de conservar los
registros relacionados con la venta de instrumentos monetarios a dicho cliente.

Si un banco ha otorgado exenciones a cuentas de manera inadecuada, puede revocar
dichas exenciones formalmente mediante la presentacion del Formulario 110 de la
FinCEN y marcar el cuadro “Exencidn revocada” o revocar informalmente la exencioén
mediante la presentacion de CTR del cliente. En cualquier caso, el banco debe iniciar la
presentacion de los CTR y comunicarse con el Centro de Computo Empresarial de
Detroit del IRS (anteriormente conocido como el Centro de Computos de Detroit)* para
solicitar una determinacion sobre la necesidad de presentar o no el informe de las
transacciones en efectivo previas no declaradas.

%2 La linea gratuita del Centro de Cémputo Empresarial de Detroit del IRS es 800-800-2877.
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Se puede encontrar més informacion sobre el proceso de exencidon de transacciones en
efectivo en el sitio web de FinCEN en www.fincen.gov.
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Procedimientos de Inspeccion

Exenciones al informe de transacciones en efectivo

Objetivo: Evaluar el cumplimiento del banco con las exigencias normativas y legales para
las exenciones a las exigencias del informe de transacciones en efectivo.

1. Determine si el banco hace uso del proceso de exencion del Informe de transacciones
en efectivo (CTR). Si lo utiliza, determine si las politicas, los procedimientos y los
procesos de las exenciones del CTR son adecuadas.

Exenciones de fase I (31 CFR 103.22(d)(2)(1))—(v))

2. Determine si el banco presenta el formulario de Designacion de persona exenta
(Formulario 110 de la FinCEN) en el IRS para exentar, segun sean elegibles, a
empresas de suscripcion publica que coticen en bolsa y sus subsidiarias de la
presentacion de un CTR, segtin se define en 31 CFR 103.22. El formulario debe
presentarse dentro de los 30 dias a partir de la primera transaccion declarable a la que
se le otorgo la exencion.

3. Analice si se implementa una diligencia continua, debida y razonable, incluidos los
controles anuales exigidos para determinar si una empresa de suscripcion publica que
cotice en bolsa o subsidiaria contintia siendo elegible para ser considerada exenta bajo
las exigencias normativas. La gerencia debe documentar de manera adecuada las
determinaciones sobre exencion (p. €j., con el valor actual de las acciones en la bolsa
de valores obtenido de periddicos y la cantidad de cheques rechazados consolidados
de la entidad).

Exenciones de fase II (31 CFR 103.22(d)(2)(vi)—(vii))

Segun el reglamento, la definicion de persona exenta incluye las “empresas no
enlistadas” y los “clientes que pagan némina”, seguin se define en 31 CFR
103.22(d)(2)(vi)—~(vii). No obstante, varias empresas contintian sin cumplir con los
requisitos para la exencion; consulte 31 CFR 103.22(d)(5)(viii) y la seccion del esquema
general “Exenciones al informe de transacciones en efectivo” de este manual.

4. Determine si el banco presenta el formulario de Designacion de persona exenta ante
el IRS para exentar a un cliente, segun lo identifique la gerencia, de la presentacion
de un CTR.

5. Determine si el banco mantiene documentacion para respaldar que las “empresas no
enlistadas” que ha designado como exentas de la presentacion de un CTR no reciban
mas del 50% de los ingresos brutos de actividades comerciales que no cumplen con
los requisitos.

6. Analice si se implementa debida diligencia continua y razonablemente, incluidos los
controles anuales exigidos para determinar si un cliente cumple con los requisitos
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para ser considerado persona exenta de la presentacion de un CTR. Los clientes deben
cumplir con los siguientes requisitos para la exencion segun el reglamento:

= Efectuar transacciones en efectivo frecuentes® que superen los USD 10.000 (en el
caso de los clientes que pagan ndmina, las extracciones regulares para pagar en
moneda a los empleados nacionales).

= Haberse incorporado u organizado bajo las leyes de los Estados Unidos o un
estado de los Estados Unidos, o estar registrado y cumplir con los requisitos para
hacer negocios dentro de los Estados Unidos o uno de sus estados.

= Mantener una cuenta de transacciones en el banco durante al menos dos meses
(o antes de que transcurra el periodo de dos meses si el banco ha realizado un
analisis basado en el riesgo de ese cliente que le permita formar y documentar una
conviccion razonable de que el cliente tiene un proposito comercial legitimo para
llevar a cabo transacciones de grandes volumenes de dinero con frecuencia).

Pruebas de transacciones

7. En funcidén del anélisis de riesgos, informes de inspecciones previas y un control de
los resultados de la auditoria del banco, seleccione una muestra de formularios de
Designacion de persona exenta del banco para comprobar el cumplimiento con las
exigencias normativas (p. €j., solo se exentan las empresas que cumplen con los
requisitos, y se mantiene una documentacion de respaldo adecuada).

8. En funciodn de los procedimientos de inspeccion realizados, incluidas las pruebas
de transacciones, formule una conclusion sobre la capacidad de las politicas, los
procedimientos y los procesos para cumplir con las exigencias normativas asociadas
con las exenciones al informe de transacciones en efectivo.

% FinCEN ha observado que, al interpretar la frase “con frecuencia” para fines de 31 CFR 103.22(d)(2)(vi)(B):
“[los bancos] pueden designar un cliente elegible de alguna otra forma para la exencion de la Fase II después de
que el cliente haya llevado a cabo, en el transcurso de un afio, cinco o mas transacciones de efectivo declarables.”
Consulte 73 FR 74010, 74014 (5 de Diciembre de 2008).
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Intercambio de Informacion: Esquema
General

Objetivo: Evaluar el cumplimiento de la institucion financiera con las exigencias
normativas y legales para los “Procedimientos Especiales de Intercambio de
Informacion para Impedir las Actividades Terroristas y de Lavado de Dinero”
(Solicitudes de informacion segun la seccion 314).

El 26 de Septiembre de 2002, entraron en vigencia los reglamentos definitivos (31 CFR
103.100 y 31 CFR 103.110) que implementaban la seccién 314 de la Ley PATRIOTA de
EE. UU. Los reglamentos establecieron procedimientos para el intercambio de
informacion para impedir las actividades terroristas y de lavado de dinero. El 5 de
Febrero de 2010, FinCEN enmendd los reglamentos para permitir a las agencias de
aplicacion de la ley estatales, locales y a determinadas agencias de aplicacion de la ley
extranjeras acceder al programa de intercambio de informacion.®

Intercambio de informacion entre las autoridades de
aplicacion de la ley y las instituciones financieras:
Seccion 314(a) de la Ley PATRIOTA de EE. UU.

(31 CFR 103.100)

Una agencia federal, local o extranjera® de aplicacion de la ley que investiga actividades
terroristas y de lavado de dinero puede pedir que la FinCEN solicite, en su nombre, cierta
informacion de una institucion financiera o un grupo de instituciones financieras. La
agencia de aplicacion de la ley debe proporcionar una certificacion por escrito a la FinCEN
avalando que existe evidencia creible de participacion o sospecha fundada de participacion
en actividades terroristas y de lavado de dinero respecto a cada persona fisica, entidad u
organizacion sobre la cual la agencia de aplicacion de la ley esta recabando informacion.
La agencia de aplicacion de la ley también debe proporcionar identificadores especificos,
como la fecha de nacimiento y el domicilio, que permitirian que una institucion financiera
se diferencie entre nombres comunes o similares. Al recibir una certificacion por escrito
completa de parte una agencia de aplicacion de la ley, la FinCEN puede exigir que una
institucion financiera realice una busqueda en sus registros para determinar si mantiene o
ha mantenido cuentas para cualquier persona fisica, entidad u organizacion especifica, o ha
participado en transacciones con cualquiera de los mismos.

% Consulte 75 FR 6560 (Febrero 10, 2010).

% Una agencia extranjera de aplicacion de la ley debe proceder de una jurisdiccion que sea parte del
Acuerdo de Asistencia Juridica Mutua entre los Estados Unidos y la Union Europea. Id. en 6560-61.
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Exigencias sobre la busqueda

Al recibir una solicitud de informacion,*® una institucion financiera debe realizar una
blisqueda Unica en sus registros para identificar las cuentas o transacciones de la persona
identificada como sospechosa. A menos que se establezca lo contrario en una solicitud de
informacion, las instituciones financieras deben realizar una busqueda en sus registros
para verificar las cuentas actuales, las mantenidas durante los 12 meses precedentes y las
transacciones efectuadas fuera de una cuenta por la persona identificada como
sospechosa o en nombre de ésta durante los seis meses precedentes. La institucion
financiera debe realizar una bisqueda en sus registros e informar a la FinCEN de
cualquier coincidencia positiva dentro de los 14 dias, a menos que se especifique lo
contrario en la solicitud de informacion.

En marzo de 2005, la FinCEN comenz6 a publicar listas de sospechosos segin la seccion
314(a) a través del Sistema seguro de intercambio de informacion de 314(a) basado en la
Web. Cada dos semanas, o con mas frecuencia si se envia una solicitud de emergencia,
los puntos de contacto designados por la institucion financiera recibirdn notificaciones de
la FinCEN sobre las nuevas publicaciones en el sitio web seguro de la FinCEN. El punto
de contacto podra acceder a la lista de sospechosos segun la seccion 314(a) actual (y a
una anterior) y descargar los archivos en varios formatos para realizar biisquedas. Las
instituciones financieras deben informar acerca de todas las coincidencias positivas a
través del Sistema seguro de intercambio de informacion (SISS, por sus siglas en inglés).
A partir del 2 de Junio de 2008, FinCEN ha suspendido la transmision via fax de las listas
de sospechosos segln la seccion 314(a) a instituciones financieras. Las instituciones
financieras a las que FinCEN ceso6 la transmision de las listas de sospechosos segun la
seccion 314(a) via fax que obtienen acceso a Internet deben tomar medidas para
comenzar a recibir las listas de sospechosos segtin la seccion 314(a) a través del SISS.

La FinCEN ha proporcionado a las instituciones financieras Instrucciones generales y
Preguntas frecuentes (FAQ, por sus siglas en inglés) relacionadas con el proceso de la
seccion 314(a). A menos que se establezca lo contrario en una solicitud de informacion,
las instituciones financieras deben realizar busquedas en los registros especificados en las
Instrucciones generales.”” Las Instrucciones generales o0 FAQ estan disponibles para las
instituciones financieras en el SISS*

% Si la solicitud enumera varios sospechosos, a menudo se denomina “lista 314(a)”.

¥7 Por ejemplo, con respecto a las transferencias de fondos, las “Instrucciones generales” indican que, a
menos que las instrucciones de una solicitud segun la 314(a) especifica indiquen lo contrario, se exige que
los bancos realicen btisquedas en registros de transferencias de fondos mantenidos segun 31 CFR 103.33,
para determinar si la persona identificada como sospechosa fue un originador/transmisor de una
transferencia de fondos en la que el banco fue la institucién financiera del originador/transmisor, o un
beneficiario/receptor de una transferencia de fondos en la que el banco fue la institucion financiera del
beneficiario/receptor.

% También puede comunicarse de manera gratuita con la FinCEN al 800-949-2732 para obtener las
Instrucciones generales y las FAQ.
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Si una institucion financiera identifica cualquier cuenta o transaccion, debe informar a la
FinCEN que encontr6 una coincidencia. No se debe proporcionar detalles a la FinCEN
mas que el hecho de que la institucion financiera encontr6 una coincidencia. No es
necesario informar una respuesta negativa. Una institucion financiera puede proporcionar
las listas de sospechosos segun la seccion 314(a) a un prestador de servicios externo o
proveedor para que realice o facilite las busquedas en los registros siempre y cuando la
institucion tome las medidas necesarias, a través del uso de un acuerdo o procedimientos,
para garantizar que el tercero proteja y mantenga la confidencialidad de la informacion.

Segtin las FAQ disponibles en el SISS, si una institucion financiera que recibe listas de
sospechosos segun la seccion 314(a) a través del SISS no realiza o no completa las
busquedas en una o mas solicitudes de informacion recibidas durante los 12 meses
anteriores, debe obtener de inmediato estas solicitudes anteriores de la FinCEN vy realizar
una busqueda retroactiva en sus registros.* No se exige a una institucion financiera
realizar buisquedas retroactivas en conexion con las solicitudes de intercambio de
informacion transmitidas mas de 12 meses antes de la fecha en la que descubre que no
realiz6 ni complet6 las busquedas de solicitudes de informacion anteriores. Ademas, no
se le exige a una institucion financiera buscar registros creados después de la fecha de la
solicitud de informacion original, cuando realiza busquedas retroactivas.

Restricciones de uso y confidencialidad

Las instituciones financieras deben desarrollar e implementar politicas, procedimientos

y procesos exhaustivos para responder a las solicitudes segun la seccion 314(a). El
reglamento restringe el uso de la informacidn proporcionada en la solicitud segun la
seccion 314(a) (31 CFR 103.100(b)(2)(iv)). Una institucion financiera puede usar la
informacion para presentarla ante la FinCEN, para determinar si es necesario establecer o
mantener una cuenta o participar en una transaccion, o para contribuir en el cumplimiento
de BSA/AML. Aunque la lista de sospechosos segun la seccion 314(a) se puede usar para
determinar si es necesario establecer o mantener una cuenta, la FinCEN disuade
firmemente a las instituciones financieras de usarla como el tinico factor para tomar una
decision al respecto, a menos que la solicitud indique especificamente lo contrario. A
diferencia de las listas de la Oficina de Control de Activos Extranjeros (OFAC, por sus
siglas en inglés), las listas de sospechosos segtin la seccion 314(a) no son “listas de
observacion” permanentes. De hecho, las listas de sospechosos seglin la seccion 314(a)
generalmente se relacionan con consultas Gnicas y no se actualizan ni corrigen si se
cancela una investigacion, se rechaza un proceso judicial o se exonera a un sospechoso.
Ademas, los nombres no corresponden a personas condenadas o inculpadas; sino mas
bien, el sospechoso seglin la 314(a) s6lo necesita ser “sospechoso segiin una valoracion

% La institucién financiera se debe comunicar con la Oficina del programa 341 de FinCEN via correo
electronico a sys3 14a@fincen.gov para obtener solicitudes de informacidn anteriores. Si la institucion
financiera descubre una coincidencia positiva mientras realiza la busqueda retroactiva, debe comunicarse
con la Oficina del programa 314 de manera gratuita al 800-949-2732 y seleccionar la opcion 2. Las
instituciones financieras deben responder con coincidencias positivas en el transcurso de los 14 dias de
recibir una solicitud de informacion anterior; sin embargo, si una biisqueda retroactiva no arroja
coincidencias positivas, no se requiere ninguna otra accion.
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razonable” en funcion de evidencia creible que demuestre su participacion en actos
terroristas o lavado de dinero. Por otra parte, la FinCEN aconseja que la inclusion en la
lista de sospechosos seglin la seccion 314(a) no debe constituir el Gnico factor para
determinar si es necesario presentar un Informe de actividades sospechosas (SAR, por sus
siglas en inglés). Las instituciones financieras deben establecer un proceso para
determinar si debe presentarse un SAR y cudndo debe presentarse. Consulte la seccion
del esquema general, “Informes de actividades sospechosas” en las paginas 73 a 89,
como guia.

Las medidas tomadas de conformidad con la informacion proporcionada en una solicitud
de la FinCEN no surten efectos sobre las obligaciones de una institucion financiera de
cumplir con todas las reglas y reglamentos de la OFAC ni de responder a cualquier
proceso legal. Ademas, las medidas tomadas en respuesta a una solicitud no eximen a una
institucion financiera de su obligacion de presentar un SAR y de notificar de inmediato a
la autoridad de aplicacion de la ley, si fuera necesario, segin la normativa vigente.

Una institucion financiera no puede divulgar a ninguna persona que no sea la FinCEN, la
agencia reguladora principal de la institucion o la agencia de aplicacion de la ley en cuyo
nombre la FinCEN solicita la informacion, el hecho de que la FinCEN ha solicitado u
obtenido informacion. Una institucion financiera debe designar uno o mas puntos de
contacto para recibir solicitudes de informacién. La FinCEN ha indicado que un grupo de
instituciones financieras afiliadas puede establecer un punto de contacto para distribuir la
lista de sospechosos segun la seccion 314(a) para responder a las solicitudes. Sin
embargo, las listas de sospechosos seglin la seccion 314(a) no se pueden compartir con
ninguna oficina, sucursal o filial extranjera (a menos que la solicitud especifique lo
contrario) y dichas listas no se pueden compartir con filiales o subsidiarias de sociedades
de control bancarias, si las filiales o subsidiarias no son consideradas instituciones
financieras segun se describe en 31 USC 5312(a)(2).

Cada institucion financiera debe mantener procedimientos adecuados para proteger la
seguridad y confidencialidad de las solicitudes de la FinCEN. Los procedimientos para
garantizar la confidencialidad se consideraran adecuados si la institucion financiera aplica
procedimientos similares a los que ha establecido para cumplir con la seccion 501 de la
Ley Gramm-—Leach—Bliley (15 USC 6801) para la proteccion de la informacion personal
no publica de sus clientes. Las instituciones financieras pueden llevar un registro de todas
las solicitudes segun la seccion 314(a) y de cualquier coincidencia positiva identificada e
informada a la FinCEN.

Documentacion

Ademés, es fundamental contar con documentacidon que pueda demostrar que se
realizaron todas las busquedas exigidas. En el caso de aquellas listas de sospechosos
segun la seccion 314(a) recibidas via fax antes del 2 de Junio de 2008, el banco puede
conservar copias de la portada de la solicitud con aval de la institucion financiera que
asegure que los registros se verificaron, junto con la fecha de la busqueda y los resultados
de ésta (p. ej., positivos o negativos). Para las coincidencias positivas con las listas de
sospechosos recibidas via fax, se deben conservar copias del formulario enviado a la
FinCEN y la documentacion respaldatoria. Para aquellas instituciones que utilizan el

Manual de Inspeccion BSA/AML del FFIEC 111 04/29/2010



Intercambio de informacion: esquema general

SISS de la seccion 314(a) basado en la Web, los bancos pueden imprimir un documento
de autoverificacion de la busqueda para cada transmision de listas de sospechosos segun
la seccion 314(a). Ademas, se puede imprimir una Lista de Respuestas de Sospechosos
con propositos de documentacion. La Lista de respuestas de sospechosos muestra la
cantidad total de respuestas positivas enviadas a la FinCEN con respecto a esa
transmision, la fecha de la transmision, la fecha de presentacion, y el nimero de
referencia y nombre del sospechoso que arrojé un resultado positivo. Si la institucion
financiera opta por mantener copias de las solicitudes segun la seccion 314(a), no debe
ser criticada por su decision, siempre y cuando las preserve y proteja su confidencialidad
de manera adecuada. Las auditorias deben incluir una evaluacion del cumplimiento de
estas pautas dentro de su campo de aplicacion.

La FinCEN actualiza regularmente una lista de transmisiones de solicitudes de busqueda
recientes, que incluye informacién sobre la fecha de transmision, el numero de referencia
y la cantidad de sospechosos listados en la transmision.” Los banqueros e inspectores
pueden revisar esta lista para verificar que se hayan recibido las solicitudes de busqueda.
Cada banco se debe comunicar con su agencia reguladora principal si necesita orientacion
para obtener la lista de sospechosos segun la seccion 314(a) y para actualizar la
informacion de contacto.”

Intercambio de informacion voluntario: seccion 314(b)
de la Ley PATRIOTA de EE. UU. (31 CFR 103.110)

La Seccion 314(b) exhorta a las instituciones financieras® y asociaciones de instituciones
financieras ubicadas en los Estados Unidos a compartir informacion para identificar e
informar sobre actividades que pueden estar relacionadas con actividades terroristas o de
lavado de dinero. Esta seccion también proporciona proteccion especifica contra la
responsabilidad civil.” Para beneficiarse de esta proteccion legal estatutaria contra la

% Esta lista, denominada “Law Enforcement Information Sharing with the Financial Industry” (Intercambio
de Informacion de las Autoridades de Aplicacion Pertinentes con la Industria Financiera), esta disponible
en la pagina “Seccion 314(a)” del sitio web de FinCEN. Esta lista contiene informacion sobre cada
solicitud de busqueda transmitida desde el 4 de Enero de 2005, y se actualiza luego de cada transmision.

*! Visite el sitio web de FinCEN en www.fincen.gov/statutes_regs/patriot/pdf/poc_change_314a.pdf, para
consultar la informacién de contacto de la seccion 314(a) para cada agencia reguladora principal.

%231 CFR 103.110 generalmente define “institucion financiera” como cualquier institucion financiera
descrita en 31 USC 5312(a)(2), a la que se le exige que establezca y mantenga un programa de
cumplimiento BSA/AML.

% FinCEN ha indicado que una institucién financiera que participe del programa de la seccién 314(b) puede
compartir informacion relacionada con las transacciones que la institucion sospecha que pueden involucrar
ingresos de una o mas actividades ilegales especificas (SUA, por sus siglas en inglés) y dicha institucion
ain permanecera dentro de la proteccion legal de la seccion 314(b) contra la responsabilidad civil. La
informacion relacionada con las actividades ilegales especificas se puede compartir adecuadamente dentro
de la proteccion legal de 1a 314(b) en la medida en que la institucion financiera sospeche que la transaccion
puede involucrar los ingresos de una o mas actividades ilegales especificas y el proposito del intercambio
de informacion permitido bajo la regla de la 314(b) es identificar e informar actividades de las que la
institucion financiera sospeche que puedan involucrar posibles actividades terroristas o lavado de dinero.
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responsabilidad, una institucion financiera o una asociacion debe notificar a la FinCEN
su intencion de participar en el intercambio de informacion y que ha establecido y
mantendré procedimientos adecuados para proteger la seguridad y confidencialidad de la
informacion. La falta de cumplimiento de las exigencias de 31 CFR 103.110 derivara en
la pérdida de la proteccion legal para el intercambio de informacion y puede causar una
violacion de las leyes de privacidad u otras normativas.

Si una institucion financiera opta por participar voluntariamente en la seccion 314(b),
debe desarrollar e implementar politicas, procedimientos y procesos para compartir y
recibir informacion.

Una notificacion para compartir informacion es efectiva durante un afio.”* La institucion
financiera debe designar un punto de contacto para recibir y proporcionar informacion.
Una institucion financiera debe establecer un proceso para enviar y recibir solicitudes de
intercambio de informacion. Ademas, una institucion financiera debe tomar medidas
razonables para verificar que la otra institucion financiera o asociacion de instituciones
financieras con la que tiene la intencion de compartir informacidon también haya enviado
a la FinCEN la notificacion necesaria. La FinCEN proporciona a las instituciones
financieras participantes acceso a una lista de otras instituciones financieras participantes
y la informacion de contacto relacionada.

Si una institucion financiera recibe dicha informacion de otra institucion financiera, también
debe limitar el uso de la informacioén y mantener su seguridad y confidencialidad (31 CFR
103.110(b)(4)). Dicha informacion puede utilizarse solo para identificar y, cuando sea
conveniente, informar sobre actividades terroristas o de lavado de dinero; para determinar si
se debe establecer o mantener una cuenta; para participar en una transaccion; o para asistir en
el cumplimiento de la BSA. Los procedimientos para garantizar la confidencialidad se
consideraran adecuados si la institucion financiera aplica procedimientos similares a los que
ha establecido para cumplir con la seccion 501 de la Ley Gramm-Leach-Bliley (15 USC
6801) para la proteccion de la informacion personal no publica de sus clientes. La proteccion
legal no se aplica al intercambio de informacion con instituciones radicadas en el extranjero.
Ademas, la seccion 314(b) no autoriza a una institucion financiera a compartir un SAR ni
divulgar la existencia o inexistencia de éste. Si una institucion financiera comparte
informacion bajo la seccion 314(b) sobre el contenido de un informe SAR preparado o
presentado, la informacion que se comparte debe limitarse a la informacion sobre el cliente y
las transacciones subyacentes. Una institucion financiera debe usar la informacion obtenida
bajo la seccion 314(b) para determinar si debe presentar un SAR, pero la intencion de
preparar o presentar un SAR no se puede compartir con otra institucion financiera. Las
instituciones financieras deben establecer un proceso para determinar si debe presentarse un
SAR y cuando debe presentarse.

Consulte Guidance on the Scope of Permissible Information Sharing Covered by Section 314(b) Safe
Harbor of the USA PATRIOT Act, (Guia sobre el campo de intercambio de informacidn permisible cubierto
por la proteccion legal de la seccion 314(b) de la ley PATRIOTA de EE. UU.) FIN-2009-G002 (16 de
Junio de 2009) en www.fincen.gov.

% Las instrucciones sobre el envio de un formulario de notificacién (inicial o renovacion) estan disponibles
en el sitio web de la FinCEN, www.fincen.gov.
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Las medidas tomadas de conformidad con la informacion obtenida mediante el proceso
de intercambio de informacion voluntario no tienen efecto en las obligaciones de una
institucion financiera de responder a cualquier proceso legal. Ademas, las medidas
tomadas en respuesta a la informacion obtenida mediante este proceso no eximen a una
institucion financiera de su obligacion de presentar un SAR y de notificar de inmediato a
la autoridad de aplicacion de la ley, si fuera necesario segin la normativa vigente.
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Procedimientos de Inspeccion

Intercambio de informacion

Objetivo: Evaluar el cumplimiento de la institucion financiera con las exigencias
normativas y legales para los “Procedimientos Especiales de Intercambio de
Informacion para Impedir las Actividades Terroristas y de Lavado de Dinero”
(Solicitudes de informacion segun la seccion 314).

Intercambio de informacion entre las autoridades

de aplicacion de la ley y las instituciones financieras
(Seccion 314(a))

1.

Verifique que la institucion financiera reciba actualmente las solicitudes segun la
seccion 314(a) de parte de la FinCEN o de parte de una institucion financiera afiliada
que sirva de punto de contacto de la institucion financiera en cuestion. Si la
institucion financiera no recibe las solicitudes de informacion® o los cambios en la
informacion de contacto, la institucion financiera debe actualizar su informacion de
contacto con su ente regulador principal segun las instrucciones disponibles en
www.fincen.gov.

Verifique que la institucion financiera cuente con politicas, procedimientos y
procesos suficientes para documentar el cumplimiento, mantener los controles
internos suficientes, proporcionar capacitacion continua y probar de manera
independiente su cumplimiento con 31 CFR 103.100, que implementa la seccion
314(a) de la Ley PATRIOTA de EE. UU. Como minimo, los procedimientos deben
lograr lo siguiente:

= Designar un punto de contacto para recibir solicitudes de informacion.

= Garantizar que la confidencialidad de la informacion solicitada esté protegida.
= Establecer un proceso para responder a las solicitudes de la FinCEN.

= Establecer un proceso para determinar si debe presentarse un SAR y cuéndo.

Determine si las politicas, los procedimientos y los procesos de busqueda que la
institucion financiera utiliza para responder a las solicitudes segun la seccion 314(a)
son exhaustivos y cubren todos los registros identificados en las Instrucciones generales
para dichas solicitudes. Las Instrucciones generales incluyen realizar buisquedas en

% A partir del 2 de Junio de 2008, FinCEN ha suspendido la transmision via fax de las listas de
sospechosos segun la seccion 314(a) a instituciones financieras. Las instituciones financieras a las que
FinCEN ces0 la transmision de las listas de sospechosos seglin la seccion 314(a) via fax que obtienen
acceso a través de Internet deben tomar medidas para comenzar a recibir las listas de sospechosos segtin la
seccion 314(a) a través del Sistema seguro de intercambio de informacion de la 314(a) basado en la Web.
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cuentas mantenidas por el sujeto en cuestion durante los 12 meses precedentes y las
transacciones efectuadas dentro de los ltimos seis meses. Las instituciones financieras
tienen 14 dias desde la fecha de transmision de la solicitud para responder a un
Formulario de informacion sobre sospechosos segun la seccion 314(a).

4. Si la institucion financiera utiliza los servicios de un proveedor externo para realizar
o facilitar las busquedas, determine si se dispone de un acuerdo o de procedimientos
para garantizar la confidencialidad.

5. Examine los controles internos de la institucion financiera y determine si la
documentacién con la que cuentan para demostrar el cumplimiento con las solicitudes
segun la seccion 314(a) es adecuada. Por ejemplo, esta documentacion puede incluir
lo siguiente:

= (Copias de las solicitudes segln la seccion 314(a).

= Un registro que almacena los nimeros de referencia e incluye una columna donde
se puede avalar.

= Para las listas de sospechosos segun la seccion 314(a) recibidas via fax antes del
2 de Junio de 2008, copias de la portada de las solicitudes con aval de la
institucion financiera que asegure que los registros se verificaron, junto con la
fecha de la busqueda y los resultados de ésta (p. ej., positivos o negativos).

= (Copias de los documentos de la autoverificacion de la busqueda generada por
el SISS.

= Para las coincidencias positivas, se deben conservar copias del formulario enviado
a la FinCEN (p. ¢j., Listas de Respuestas de Sospechosos generadas por el SISS)
y la documentacién respaldatoria.

Intercambio de informacion voluntario (Seccion 314(b))

6. Determine si la institucion financiera ha decidido compartir informacion
voluntariamente. Si es asi, verifique que la institucion financiera haya presentado un
formulario de notificacion en la FinCEN y que proporcione una fecha de vigencia
para el intercambio de informacidn que sea dentro de los 12 meses anteriores.

7. Verifique que la institucion financiera cuente con politicas, procedimientos y procesos
para compartir informacion y recibir la informacién compartida, segun lo especifica 31
CFR 103.110 (que implementa la seccion 314(b) de la Ley PATRIOTA de EE.UU.).

8. Las instituciones financieras que optan por compartir informacion voluntariamente
deben contar con politicas, procedimientos y procesos para documentar el
cumplimiento, mantener los controles internos adecuados, proporcionar capacitacion
continua y probar de manera independiente su cumplimiento con 31 CFR 103.110.
Como minimo, los procedimientos deben:

= Designar un punto de contacto para recibir y proporcionar informacion.
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= Garantizar la proteccion y confidencialidad de la informacion recibida
y solicitada.

= Establecer un proceso para enviar y responder a solicitudes, incluso para garantizar
que otras partes con las que la institucion financiera tiene la intencién de compartir
informacion (incluidas las filiales) hayan presentado la notificacion adecuada.

= Establecer procedimientos para determinar si debe presentarse un SAR y cuando.

9. Si la institucién financiera comparte informacion con otras entidades y no cumple con
los procedimientos descritos en 31 CFR 103.110(b), notifique a los inspectores que
controlan las normas sobre privacidad.

10. Mediante una revision de la documentacion de la institucion financiera (incluido el
analisis de cuenta) de una muestra de la informacion compartida y recibida, evalae
coémo hizo la institucion financiera para determinar si se requeria la presentacion de
un SAR. No se exige que la institucion financiera presente los SAR s6lo en funcion
de la informacion obtenida mediante el proceso de intercambio de informacion
voluntario. De hecho, la informacion obtenida mediante el proceso de intercambio de
informacion voluntario puede permitir que la institucion financiera determine que no
se requiere la presentacion de un SAR con respecto a transacciones que inicialmente
pueden haber parecido sospechosas. La institucion financiera debe haber tenido en
cuenta la actividad de cuenta al determinar si se requeria la presentacion de un SAR.

Pruebas de transacciones

11. En funcién de un andlisis de riesgos, los informes de inspeccion previos, y un control
de los resultados de la auditoria de la institucion financiera, seleccione una muestra de
las coincidencias positivas o busquedas recientes para determinar si se han cumplido
las siguientes exigencias:

= Las politicas, los procedimientos y los procesos de la institucion financiera le
permiten buscar todos los registros identificados en las Instrucciones generales
para las solicitudes segun la seccion 314(a). Dichos procesos pueden ser
electronicos, manuales o ambos.

= La institucion financiera busca registros apropiados para cada solicitud de
informacion recibida. Para las coincidencias positivas:

— Verifique que se haya proporcionado una respuesta a la FinCEN dentro del
plazo designado (31 CFR 103.100(b)(2)(i1)).

— Revise la documentacién de la institucion financiera (incluido el analisis de
cuenta) para evaluar como hizo la institucion financiera para determinar si se
requeria la presentacion de un SAR. No se exige que las instituciones
financieras presenten los SAR sélo en funcion de una coincidencia con un
individuo identificado; en cambio, debe tomarse en cuenta la actividad de la
cuenta para determinar si se requiere la presentacion de un SAR.
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= La institucidn financiera utiliza informacion inicamente en la manera permitida
y para los propositos permitidos, y mantiene dicha informacion segura y
confidencial (31 CFR 103.100(b)(2)(iv)). (Esta exigencia puede verificarse
mediante una conversacion con la gerencia).

12. En funcién de los procedimientos de inspeccion realizados, incluidas las pruebas de
transacciones, formule una conclusion sobre la capacidad de las politicas, los
procedimientos y los procesos para cumplir con las exigencias normativas asociadas
al intercambio de informacion.
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Gestion de Registros de Compraventa de
Instrumentos Monetarios: Esquema General

Objetivo: Evaluar el cumplimiento del banco con las exigencias normativas y legales de
registro de informacion necesaria para la compraventa de instrumentos monetarios por
montos en moneda entre USD 3.000 y USD 10.000 inclusive. Esta seccion abarca las
exigencias normativas segun lo establece la BSA. Consulte las secciones ampliadas de
este manual para conocer analisis y procedimientos adicionales relacionados con los
riesgos especificos de lavado de dinero en las compraventas de instrumentos monetarios.

Los bancos venden una variedad de instrumentos financieros (p. €j., cheques de bancos o
giros, que incluyen giros en moneda extranjera, giros postales, cheques de caja y cheques
de viajeros) a cambio de moneda. La compra de estos instrumentos por montos inferiores
a los USD 10.000 es una practica comun empleada por quienes lavan dinero, para evadir
las exigencias de informe que aplican para las transacciones de grandes volumenes de
moneda. Una vez que el efectivo fue convertido en instrumento, los delincuentes
generalmente lo depositan en cuentas abiertas en otros bancos para facilitar el
movimiento de los fondos a través del sistema de pagos. En muchos casos, las personas
involucradas no poseen cuentas en el banco que les vende los instrumentos.

Identificacion del comprador

Bajo 31 CFR 103.29, los bancos estan obligados a verificar la identidad de quienes
compran instrumentos monetarios a cambio de efectivo por valores entre USD 3.000
y USD 10.000 inclusive, y llevar registros de dichas ventas.

Los bancos pueden verificar si el comprador de los instrumentos monetarios es titular de
una cuenta de deposito con la informacion de identificacién que posee el banco en sus
registros, o puede verificar la identidad del comprador viendo algiin documento de
identidad del comprador que contenga el nombre y la direccion del cliente, y que sea
reconocido por la comunidad financiera como medio de identificacion valido para el pago
de cheques a quienes no son clientes. El banco debe obtener informacion adicional de los
compradores que no posean cuentas de depdsito. El método empleado para verificar la
identidad del comprador debe quedar registrado.

Identificacion admisible

El Dictamen Administrativo 92-1 expedido por el Tesoro de los Estados Unidos indica la
forma en que los bancos pueden verificar la identidad de clientes de edad avanzada o
discapacitados que no posean los documentos de identidad cominmente aceptables. Un
banco puede aceptar una tarjeta del Seguro Social, de Medicare o Medicaid
conjuntamente con alguna otra forma de identificacion que incluya el nombre y la
direccion del cliente. Esa identificacion adicional incluye recibos de pago de servicios
publicos, recibos de pago de impuestos o la tarjeta de inscripcion en el padron del elector.
Las formas alternas de identificacion que decida aceptar un banco deben ser incluidas en
sus politicas, procedimientos y procesos formales.
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Compras simultaneas

Las compras simultdneas de una misma clase de instrumento o de instrumentos de clases
diferentes por un valor total de USD 3.000 o més se deben tratar como una sola compra.
Las compras multiples realizadas en un mismo dia hébil por valor de USD 3.000 o mas se
deben acumular y tratar como una sola compra, si el banco tiene conocimiento de las
mismas.

Compras indirectas en efectivo de instrumentos monetarios

Los bancos pueden implementar una politica que exija a los clientes titulares de cuentas
de deposito que deseen adquirir instrumentos monetarios por un valor entre USD 3.000
y USD 10.000 en efectivo, que primero depositen el monto respectivo en sus cuentas de
deposito. No existe nada en la BSA ni en los reglamentos de ejecucion que prohiba a los
bancos instituir una politica de este tipo.

Sin embargo, la FinCEN considera™ que cuando un cliente compra un instrumento
monetario por un monto entre USD 3.000 y USD 10.000 con fondos que ya ha
depositado en su cuenta de deposito, la transaccion sigue estando sujeta a las exigencias
de gestion de registros establecidas en 31 CFR 103.29. Esta exigencia se aplica tanto si la
transaccion se realiza de conformidad con las politicas establecidas por el banco, como si
se realiza a solicitud del cliente. Generalmente, cuando un banco vende instrumentos
monetarios a clientes titulares de cuentas de deposito, los bancos ya tienen la mayor parte
de la informacion que se requiere segun 31 CFR 103.29, lograda durante el curso normal
de sus negocios.

Exigencias con respecto a la gestion y conservacion
de registros

Segtn 31 CFR 103.29, los registros de ventas de los bancos deben incluir, como minimo,
la siguiente informacion:

e Siel comprador es titular de una cuenta de depdsito en el banco:
= Nombre del comprador.
= Fecha de la compra.
* Tipos de instrumentos adquiridos.
= Numero de serie de cada uno de los instrumentos adquiridos.

=  Monto en ddlares de cada instrumento adquirido en efectivo.

% Guidance on Interpreting Financial Institution Policies in Relation to Recordkeeping Requirements (Guia
para la interpretacion de las politicas de las instituciones financieras sobre exigencias con respecto a la
conservacion de los registros) de la FInCEN bajo 31 CFR 103.29, Noviembre de 2002, www.fincen.gov.
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= Informacion especifica de identificacion, si es pertinente.”
e Siel comprador no es titular de una cuenta de deposito en el banco:
= Nombre y direccioén del comprador.

= Nuamero de Seguro Social o un numero de identificacion de extranjero
del comprador.

= Fecha de nacimiento del comprador.

= Fecha de la compra.

* Tipos de instrumentos adquiridos.

= Numero de serie de cada uno de los instrumentos adquiridos.
= Monto en délares de cada instrumento adquirido.

= Informacion especifica de identificacion para verificar la identidad del comprador
(p. ej., estado que expide la licencia de conducir y nimero de la misma).

Si el comprador no brinda la informacion requerida en el momento de la transaccion o
¢ésta no se obtiene de los registros previamente verificados del mismo banco, se debe
rechazar la transaccion. Los registros de ventas de instrumentos monetarios deben
guardarse durante cinco afios y estar disponibles para consulta por parte de las agencias
apropiadas mediante solicitud.

°7 El banco debe verificar que la persona sea titular de una cuenta de depésito o verificar la identidad de
dicha persona. La verificacion puede hacerse mediante una tarjeta de firma u otro tipo de archivo o registro
del banco, siempre que el nombre y la direccion del cliente titular de la cuenta de depdsito hayan sido
verificados previamente y la informacion haya sido registrada en la tarjeta de firma u otro archivo o
registro, 0 mediante examen del documento normalmente aceptado en la comunidad bancaria que contenga
el nombre y la direccion del comprador. Si la identidad del titular de la cuenta de depdsito no ha sido
verificada con anterioridad, el banco debe registrar la informacion concreta de identificacion (p. ¢j., el
estado que expidio la licencia de conducir asi como el nimero de la licencia) del documento examinado.
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Procedimientos de Inspeccion

Gestion de registros de compraventa
de instrumentos monetarios

Objetivo: Evaluar el cumplimiento del banco con las exigencias normativas y legales de
registro de informacion necesaria para la compraventa de instrumentos monetarios por
montos en moneda entre USD 3.000 y USD 10.000 inclusive. Esta seccion abarca las
exigencias normativas segun lo establece la BSA. Consulte las secciones ampliadas de
este manual para conocer analisis y procedimientos adicionales relacionados con los
riesgos especificos de lavado de dinero en las compraventas de instrumentos monetarios.

1. Determine si el banco mantiene los registros exigidos (en un sistema manual o
automatizado) para las ventas de cheques del banco o giros, que incluyen giros en
moneda extranjera, cheques de caja, giros postales y cheques de viajeros a cambio
de efectivo por valores de entre USD 3.000 y USD 10.000, inclusive, a compradores
titulares de cuentas de deposito en el banco.

2. Determine si las politicas, los procedimientos y los procesos del banco permiten las
ventas de instrumentos monetarios en efectivo a compradores que no son titulares de
cuentas de deposito en el banco (que no son depositantes).

= De ser asi, determine si el banco mantiene los registros exigidos para las ventas
de los instrumentos monetarios a quienes no son depositantes.

=  Sino esta permitido, determine si el banco permite las ventas en casos de excepcion.

Pruebas de transacciones

3. En funcién de un andlisis de riesgos, informes de inspecciones previas y un control de
los resultados de la auditoria del banco, seleccione una muestra de los instrumentos
monetarios vendidos a cambio de efectivo por valores entre U$S 3.000 y USS 10.000,
inclusive, para determinar si el banco obtiene, verifica y conserva los registros
exigidos para garantizar el cumplimiento con las exigencias normativas.

4. A partir de los procedimientos de inspeccion realizados, incluidas las pruebas de
transacciones, formule una conclusion sobre la capacidad de las politicas, los
procedimientos y los procesos de cumplir con las exigencias normativas asociadas
con la compraventa de instrumentos monetarios.

5. En funcidn de la conclusion anterior y los riesgos asociados con la actividad del
banco en esta area, contintie con los procedimientos de inspeccion de la seccion
ampliada, si fuera necesario.
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Gestion de Registros de Transferencias
de Fondos: Esquema General

Objetivo: Evaluar el cumplimiento del banco con las exigencias normativas y legales
para las transferencias de fondos. Esta seccion abarca las exigencias normativas segun
lo establecido en la BSA. Consulte las secciones ampliadas de este manual para conocer
analisis y procedimientos relacionados con los riesgos especificos de lavado de dinero en
las actividades de transferencia de fondos.

Los sistemas de transferencias de fondos permiten la transferencia instantanea de fondos,
ya sean transferencias nacionales como transnacionales. Por consiguiente, estos sistemas
pueden presentar un método atractivo para ocultar el origen de los fondos derivados de
actividades ilegales. La BSA fue enmendada por la Ley Annunzio-Wylie Contra el
Lavado de Dinero de 1992, con el objetivo de facultar al Tesoro de los Estados Unidos

y a la Junta de Reserva Federal para reglamentar las transferencias de fondos tanto
nacionales como internacionales.

En 1995 el Tesoro de los Estados Unidos y la Junta de Gobernadores del Sistema de
Reserva Federal expidieron una reglamentacion definitiva sobre las exigencias de gestion
de registros respecto a 6rdenes de pago emitidas por bancos (31 CFR 103.33).” La
reglamentacion exige que cada banco que participe en transferencias de fondos” obtenga
y conserve cierta informacion sobre las transferencias de fondos realizadas por valor de
USD 3.000 o mas.'” La informacion que es necesario obtener y conservar depende del
papel que ejerza el banco en la transferencia de fondos concreta (banco del remitente,
banco intermediario o banco del beneficiario).'"”" Las exigencias también pueden variar si
el remitente o el beneficiario es cliente reconocido del banco, y si la orden de pago se
hace personalmente o de otra forma.

% 31 CRF 103.33(e) es la regla que rige los registros que llevan los bancos y 31 CFR 103.33(f) impone
exigencias similares a las instituciones financieras no bancarias que participan en transferencias de fondos.
Los procedimientos establecidos en la seccion del esquema general principal unicamente tratan las reglas
que deben aplican bancos segiin 31 CFR 103.33(e).

% La transferencia de fondos se define en 31 CRF 103.11. Las transferencias de fondos que se rigen
por la Ley de Transferencia Electronica de Fondos de 1978, asi como todas las demas transferencias de
fondos realizadas a través de camaras de compensacion automaticas, cajeros automaticos o sistemas de
puntos de venta, estan excluidas de esta definicion y quedan exentas de los requisitos establecidos en
31 CFR 103.33(e), () y (g).

19 31 CRF 103.33(e)(6) establece excepciones a las exigencias para las transferencias de fondos. Las
transferencias de fondos en las que el remitente y el beneficiario son la misma persona y el banco del
primero y del segundo son el mismo banco, no estan sujetas a las exigencias de registro que se aplican a las
transferencias de fondos. Ademas, se crean excepciones a las exigencias de registro de transferencias de
fondos cuando tanto el remitente como el beneficiario son: bancos; una subsidiaria nacional de entera
propiedad de un banco constituido en los Estados Unidos; un agente o comisionista de valores; una
subsidiaria nacional de entera propiedad de un agente o comisionista de valores; los Estados Unidos; un
gobierno estatal o local; o una agencia o dependencia del gobierno federal, estatal o local.

191 Estos términos estan definidos bajo 31 CFR 103.11.
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También en 1995 el Tesoro de los Estados Unidos expidi6é una norma definitiva en la que
se exige que todas las instituciones financieras incluyan cierta informacion en las 6rdenes
de transmision de transferencias de fondos efectuadas por un valor de USD 3.000 o mas
(31 CFR 103.33)."” Esta exigencia es conocida en general como la “Travel Rule”.

Obligaciones del banco del remitente

Exigencias en cuanto a la gestion de registros

Por cada orden de pago por valor de USD 3.000 o més en la que un banco acepte
participar en caracter de banco del remitente, dicho banco debe obtener y guardar los
siguientes registros (31 CFR 103.33(e)(1)(1)):

e Nombre y direccion del remitente.

e Monto de la orden de pago.

e Fecha de la orden de pago.

e Instrucciones de pago.

e Identidad de la institucion del beneficiario.

e De los siguientes elementos, los mismos que se reciban con la orden de pago:
= Nombre y direccion del beneficiario.
= Numero de cuenta del beneficiario.

= Cualquier otra identificacion especifica del beneficiario.

Exigencias adicionales en cuanto a la gestion de registros para
clientes no reconocidos

Si el remitente no es un cliente reconocido del banco, es necesario obtener y retener la
informacion mencionada arriba. Ademas, el banco del remitente debe obtener y conservar
otra informacion, segin la orden de pago se emita o no personalmente.

Ordenes de pago emitidas personalmente

Si la orden de pago se emite personalmente, el banco del remitente debe verificar la
identidad de la persona que emite la orden antes de aceptarla. Si acepta la orden, la
institucion financiera del remitente debe obtener y conservar los siguientes registros:

1921 a regla se aplica tanto a bancos como a instituciones no bancarias (31 CFR 103.33(g)). Debido a su
mayor alcance, la Travel Rule emplea términos de mayor cobertura tales como “orden de transmision” en
lugar de “orden de pago” e “institucion financiera del transmisor” en lugar de “banco remitente”. Los
términos mas amplios incluyen aquellos que son especificos de los bancos.
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e Nombre y direccion de quien emite la orden.
e Tipo de identificacion controlada.
e Numero del documento de identificacion (p. ¢j., licencia de conducir).

e Numero de identificacion fiscal (TIN) de la persona (p. €j., el nimero de Seguro
Social [SSN] o nimero de identificacion del empleador [EIN]) o, si éstos no estan
disponibles, el nimero de identificacién extranjera o del pasaporte y pais de
expedicion, o una anotacion indicando la ausencia de dicho documento. Si el banco
del remitente sabe que la persona que emite la orden de pago no es el remitente, dicho
banco debe obtener y registrar el TIN del remitente (por ¢j., el SSN o el EIN) o, si
¢éstos no estan disponibles, el nimero de identificacion extranjera o del pasaporte y
pais que lo expidid, o una anotacion indicando la ausencia de dicho documento.

Ordenes de pago no emitidas personalmente

Si la orden de pago no se emite personalmente, el banco del remitente debe obtener
y conservar los siguientes registros:

e Nombre y direccion de quien emite la orden de pago.

e Numero de identificacion fiscal (TIN) de la persona (p. €j., el nimero de Seguro
Social [SSN] o nimero de identificacion del empleador [EIN]) o, si éstos no estan
disponibles, el nimero de identificacion extranjera o del pasaporte y pais de
expedicidn, o una anotacion indicando la ausencia de dicho documento y una copia
o registro que indique el medio de pago (p. ej., transaccion por medio de cheque o
tarjeta de crédito) de la transferencia de fondos. Si el banco del remitente sabe que la
persona que emite la orden de pago no es el remitente, dicho banco debe obtener
y registrar el TIN del remitente (por ¢j., el SSN o el EIN) o, si éstos no estan
disponibles, el nimero de identificacion extranjera o del pasaporte y pais que lo
expidid, o una anotacion indicando la ausencia de dicho documento.

Localizacion de la informacion

La informacién conservada debe ser localizable mediante referencia al nombre del
remitente. Cuando el remitente es un cliente reconocido del banco y dispone de una
cuenta que utiliza para transferencias de fondos, la informaciéon conservada también
debe ser localizable por numero de cuenta (31 CFR 103.33(e)(4)). Los registros deben
mantenerse durante un periodo de cinco (5) afios.

Exigencias de la Travel Rule

Para las transmisiones de fondos de USD 3.000 o mas, la institucion financiera
del transmisor debe incluir la siguiente informacion en la orden de transmision,

en el momento en que dicha orden se envia a la entidad financiera receptora
(31 CFR 103.33(g)(1)):
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e Nombre del transmisor y, si el pago se ordena desde una cuenta, el nimero de la
cuenta del transmisor.

e Direccion del transmisor.

e Monto de la orden de transmision.

e Fecha de la orden de transmision.

e Identidad de la institucion financiera del receptor.

e De los siguientes elementos, los mismos que se reciban con la orden de transmision:
= Nombre y direccion del receptor.
= Numero de cuenta del receptor.
= Cualquier otra identificacion especifica del receptor.

e Elnombre y la direccion o el identificador numérico de la institucion financiera
del transmisor.

La Travel Rule no dispone de exigencias en cuanto a la gestion de registros.
Obligaciones de las instituciones intermediarias

Exigencias en cuanto a la gestioén de registros

El banco debe conservar un registro de cada orden de pago por valor de USD 3.000 o mas
en la que acepte participar como banco intermediario.

Exigencias de la Travel Rule

La institucion financiera intermediaria debe incluir la siguiente informacion respecto a las
transmisiones de fondos de USD 3.000 o mas, si dicha informacion fue recibida de parte
del remitente de una orden de transmision en el momento en que en dicha orden se envio6

a la entidad financiera receptora (31 CFR 103.33(g)(2)):
e Nombre y nimero de cuenta del transmisor.

e Direccion del transmisor.

e Monto de la orden de transmision.

e Fecha de la orden de transmision.

e Identidad de la institucion financiera del receptor.

e De los siguientes elementos, los